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1. OBJETOY ALCANCE

El objeto de esta guia es establecer las pautas para la elaboracién del Manual del Sistema de Gestidn
de Seguridad de la Informacién (en adelante, MSGSI) de una organizacion, segun se dispone en los
Reglamentos (UE) n.2 2022/1645 de la Comision de 14 de julio de 2022, por el que se establecen
disposiciones de aplicacién del Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo
en lo que se refiere a los requisitos relativos a la gestién de los riesgos relacionados con la seguridad
de la informacion que puedan repercutir sobre la seguridad aérea destinados a las organizaciones
contempladas en los Reglamentos (UE) 748/2012 y (UE) 139/2014 de la Comisidn, y por el que se
modifican los Reglamentos (UE) 748/2012 y (UE) 139/2014 de la Comisién y el Reglamento de
Ejecucién (UE) 2023/203 de la Comisién, de 27 de octubre de 2022, por el que se establecen
disposiciones de aplicacién del Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo
en lo que se refiere a los requisitos relativos a la gestidn de los riesgos relacionados con la seguridad
de la informacion que puedan repercutir sobre la seguridad aérea destinados a las organizaciones
contempladas en los Reglamento (UE) 1178/2011 y (UE) 2015/340 de la Comisidn y los Reglamentos
de Ejecucién (UE) 2017/373 y (UE) 2021/664 de la Comisidn, asi como a las autoridades competentes
contempladas en los Reglamentos (UE 748/2012 (UE) 1178/2011, (UE) 2015/340 de la Comisidon y
en los Reglamentos de Ejecucion (UE) 2017/373, (UE) 139/2014 y (UE) 2021/664 de la Comisidn, y
por el que se modifican los Reglamentos (UE) 1178/2011, (UE) 748/2012, (UE) 2015/340 de la
Comision y los Reglamentos de Ejecucion (UE) 2017/373 y (UE) 2021/664 de la Comision.

Segun los puntos normativos IS.I/D.OR.200 la organizacién debera establecer, implementar y
mantener un Sistema de Gestién de Seguridad de la Informacion que garantice que la organizacién:

1. Establece una politica en materia de seguridad de la informacién que determina los principios
generales de la organizacién con respecto a las posibles repercusiones de los riesgos
relacionados con la seguridad de la informacion sobre la seguridad aérea;

2. Detectay revisa los riesgos relacionados con la seguridad de la informacion de conformidad con
el punto 1S.1/D.OR.205;

3. Define y aplica medidas de tratamiento de los riesgos relacionados con la seguridad de la
informacién de conformidad con el punto 1S.1/D.OR.210;

4. Implanta un sistema interno de notificacion en materia de seguridad de la informacion de
conformidad con el punto 1S.I/D.OR.215;

5. Definey aplica, de conformidad con el punto IS.I/D.OR.220, las medidas necesarias para detectar
eventos de seguridad de la informacion, determina cuales de ellos se consideran incidentes con
posibles repercusiones sobre la seguridad aérea —salvo lo permitido en el punto IS.I/D.OR.205,
letra e)— y responde a dichos incidentes de seguridad de la informacién y se recupera de ellos;

6. Aplica las medidas notificadas por la autoridad competente como reaccién inmediata a un
incidente o una vulnerabilidad relacionados con la seguridad de la informacidn que repercutan
en la seguridad aérea;

7. Toma las medidas adecuadas, de conformidad con el punto IS.I/D.OR.225, para abordar las
incidencias notificadas por la autoridad competente;

8. Aplica un sistema externo de notificacién de conformidad con el punto IS.I/D.OR.230 a fin de
gue la autoridad competente pueda adoptar las medidas adecuadas;
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9. Cumple los requisitos del punto IS.I/D.OR.235 cuando contrata alguna parte de las actividades
mencionadas en el punto IS.I/D.OR.200 a otras organizaciones;

10. Cumple los requisitos relativos al personal establecidos en el punto 1S.1/D.OR.240;
11. Cumple los requisitos de conservacion de registros establecidos en el punto IS.|/D.OR.245;

12. supervisa el cumplimiento de los requisitos del presente Reglamento por parte de la
organizacién y proporciona informacion sobre las incidencias al gestor responsable, a fin de
garantizar la aplicacion efectiva de las medidas correctoras;

13. protege, sin perjuicio de los requisitos de notificacion de incidentes aplicables, la
confidencialidad de cualquier informacién que la organizacién pueda haber recibido de otras
organizaciones, en funcion de su nivel de sensibilidad.

Para establecer procesos y procedimientos, asi como roles y responsabilidades, el Sistema de
Gestion de Seguridad de la Informacion debera ajustarse a (incluido cuando cambie durante el
tiempo):

e La naturaleza y complejidad de sus actividades, sobre la base de una evaluacion de los riesgos
relacionados con la seguridad de la informacién inherentes a dichas actividades, tanto por su
propia exposicion al riesgo como los riesgos que puedan estar planteando para otras
organizaciones.

e Sus necesidades y objetivos de seguridad de la informacion.
e Los requisitos de seguridad de la informacién.
e Estructura y tamafio de la organizacién.

e La necesidad de armonizacidn con otros procesos de gestion ya existentes.

2. DEFINICIONES

Serdn de aplicacién los conceptos incluidos en las referencias normativas contempladas en el
apartado REFERENCIAS de este documento.

3. APLICABILIDAD REGLAMENTO DE EJECUCION (UE) 2023/203 DE LA COMISION,
DE 27 DE OCTUBRE DE 2022, PART-IS

Aplica RG Ver capitulo de
Organizacion 2023/203 Caracteristicas Aplicacién Part-IS P ,
esta guia
ATO/
Operador FSTD Ao i Exento e
ATO/ -
Operador FSTD Sl Cumple condiciones 2.1 Exento N/A
ATO/ . Puede solicitar Parte 3
Operador FSTD Sl Cumple condiciones 2.2 deemEdan
ATO/ S| 2.3 No cumple con.d.|C|ones 2.1 S| Parte 4
Operador FSTD No cumple condiciones 2.2
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NOTA: Si en una organizacion existen varios ambitos (aprobaciones) y en una de ellas es de obligado
cumplimiento la PART-IS, no seria aplicable la derogacién y la normativa aplicaria a toda la
organizacion.

3.1. Organizaciones a las que no le aplica la Parte IS

Aun cuando el Reglamento 2023/203 define la aplicabilidad de la Parte IS determina la no
aplicabilidad para las organizaciones que Unica y exclusivamente operen bajo alguno de los epigrafes
siguientes:

e Operaciones con aeronaves ELA 2 conforme al articulo 182), punto (j) del Reglamento (UE)
748/2012.

e Operaciones con aviones de un solo motor propulsados por hélice, no clasificados como
aeronaves complejas y con un MOPSC menor o igual a 5, despegando y aterrizando del mismo
aerodromo o lugar de operacién, en condiciones VFR y de dia.

e Operaciones con helicépteros de un solo motor, no clasificados como aeronaves complejas y
con un MOPSC menor o igual a 5, despegando y aterrizando del mismo aerédromo o lugar de
operacion, en condiciones VFR y de dia.

e ATO / Operador FSTD que operen simuladores de vuelo de nivel de calificacion (FNPT Iy II).

3.2. Organizaciones susceptibles de derogacion

AESA reconoce la posibilidad de que una organizacién obtenga una derogacién, es decir, la
aprobacion para no aplicar ciertos requisitos de la Parte IS, de acuerdo con IS.I.OR.200(e). Para ello,
AESA no sélo se basa en el reglamento, sino también en las directrices adicionales publicadas por
EASA para la aplicacién de excepciones, siempre que sean adecuadas y aplicables al entorno de la
aviacion civil espafiola.

Sin perijuicio de la obligacién de cumplir los requisitos de informacidn establecidos en el Reglamento
(UE) 376/2014 vy los requisitos del punto IS.I.OR.200(a)(13), la aprobacién de una derogacion
comprenderd la no aplicacién de los requisitos establecidos en las letras (a) a (d) del requisito
IS.1.OR.200 ,asi como en los puntos IS.I.OR.205 a IS.I.OR.260, si se demuestra a satisfaccion de AESA
gue las actividades, instalaciones y recursos, asi como los servicios que presta, recibe y mantiene la
organizacién, no plantean un riesgo para la seguridad de la informacién con un impacto potencial
en la seguridad aérea, ni para si misma ni para otra organizacion.

En cualquier caso, esta derogacién estara basada en una Evaluacion Documentada de los Riesgos
para la Seguridad de la Informacion, que debe ser realizada por la organizacion o por un tercero de
conformidad con el punto IS.I.OR.205, y revisada y aprobada por AESA.

Esta evaluacion de riesgos puede llevarse a cabo y documentarse utilizando el procedimiento de
evaluacion de riesgos existente en la organizacion, o bien un procedimiento definido ad hoc para
los riesgos de seguridad de la informacidn con efecto en la seguridad operacional.

AESA ha establecido unos criterios y condiciones basicas para facilitar a la organizacidn la obtencién
de una derogacion a la Parte IS.
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Es importante sefialar que los criterios y condiciones basicas que se indican no constituyen por si
mismos la aprobacion de una derogacién. Cada solicitud de derogacidn se evaluard individualmente.
En caso satisfactorio AESA aprobard la derogacion a la Parte IS.

Aun cuando cualquier organizacion puede solicitar una derogacién en los términos de IS.I.0R.200
(e), se considera conveniente establecer un primer conjunto de caracteristicas que las
organizaciones deben reunir, con el objetivo de proporcionar una indicaciéon de si la
correspondiente solicitud tiene perspectivas de éxito, sobre la base de una Evaluacién de Riesgos
de Seguridad de la Informacidn sin potencial impacto sobre la seguridad operacional.

Estas condiciones parten de ampliar las condiciones de no aplicabilidad del Art.2 (c) del Reglamento
2023/203, y se definen por areas conforme al siguiente listado:

e Tipos de aeronaves.
— Aeronaves NO complejas por peso, 5700 kg(A) y 3175 Kg (H)
— Aeronaves monomotor

— ATOs que no tengan aeronaves o simuladores en propiedad y lo tengan subcontratado a un
operador que cumpla con la Part-IS.

e Tipo de formacion.

IFR de formacion.

VFR diurno y nocturno.

ATOs cuya parte de vuelo se lleve a cabo en un proveedor que cumpla con la PART-IS.

ATO / Operador FSTD que operen simuladores de vuelo de nivel de calificacion (FNPT Il MCC,
FTD y FFS).

e Caracteristicas organizativas y de alcance de la operacion realizada.

— Registro de Entrenamiento: Uso predominante de registros en papel o sistemas digitales
locales (hojas de calculo simples en ordenadores no conectados en red corporativa
compleja).

— No se cuenta con proveedores que deban cumplir con Parte IS.
— La actividad transfronteriza no existe o es marginal.

— Estructura de gestion simplificada (p.ej., un Unico Responsable de Seguridad que asume
multiples roles compatibles).

— ATOs que no dispongan de aeronaves en propio.

— Numero reducido y controlado de usuarios con acceso a la informacidn sensible
(expedientes, calificaciones, licencias). La ATO /Operador FSTD debe disponer de un sistema
de control de accesos y permisos a la informacion sensible.
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— No existen accesos remotos sistematicos a los sistemas de la ATO/Operador FSTD (VPN,
escritorios remotos, conexiones desde multiples localizaciones)

Las organizaciones cuya actividad se desarrolle al menos bajo un criterio por cada area del anterior
listado, acompafiadas de una Evaluacidn de Riesgos de Seguridad de la Informacion sin riesgos con
consecuencias en la seguridad operacional, son situaciones que favorecen la resolucién positiva,
aungue no suponen por si mismas la obtencidn de una derogacion.

3.3. Organizaciones obligadas al cumplimiento

Por otro lado, mas alld de las excepciones y derogaciones mencionadas anteriormente el
cumplimiento del Reglamento (UE) 2023/203 es de obligado cumplimiento para todas aquellas
organizaciones que desempeian roles criticos en la cadena de seguridad de la aviaciéon civil. El
objetivo es garantizar que sus sistemas de informacién y datos estén protegidos contra amenazas
gue puedan comprometer la seguridad operacional (safety).

Teniendo en cuenta el punto IS.I.OR.100 del Reglamento (UE) 2023/203 las organizaciones que
deben implementar los requisitos de seguridad de la informacidn son entre otras:

— Organizaciones de Formacion (ATO): Centros de formacién aprobados que operen bajo el
Reglamento (UE) n2 1178/2011 y que no cumplan los criterios de derogacion del punto 4.2.

4. PROCEDIMIENTO DE DEROGACIONES A LA PARTE IS

La implementacion del Reglamento de Ejecucion (UE) 2023/203, de la Comisidn, de 27 de octubre
de 2022, aifade nuevos requisitos en materia de ciberseguridad y seguridad operacional.

No obstante, lo anterior, existen escenarios y/o condiciones en los que un operador aéreo puede
obtener un alivio parcial (en adelante, derogacidn) al cumplimiento de estos nuevos requisitos.

Este proceso incluye el tratamiento de los siguientes aspectos y documentos:

— El formato de solicitud de derogacién en el que se especifiquen los escenarios operativos y se
incorpore la informacion relevante de la organizacién. Puede encontrar el formulario de
solicitud de derogacién FOR-ATO-DTO1-FO1, en la seccién web de AESA Organizacion de
Entrenamiento Aprobada ATO

— El operador de simuladores o la ATO debera adjuntar un Analisis de Riesgos especifico que
justifique la viabilidad de la derogacidn solicitada. Puede encontrar el formulario de analisis de
riesgos FOR-ATO-DT01-F02, en la seccidon web de AESA Organizacion de Entrenamiento
Aprobada ATO

La derogacién podra ser solicitada por aquellos Operadores de FSTD y ATOs a los que les aplique el
Reglamento 2023/203.
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https://www.seguridadaerea.gob.es/es/ambitos/formacion-y-examenes/formacion-al-personal-de-vuelo/organizacion-de-entrenamiento-aprobada-ato
https://www.seguridadaerea.gob.es/es/ambitos/formacion-y-examenes/formacion-al-personal-de-vuelo/organizacion-de-entrenamiento-aprobada-ato
https://www.seguridadaerea.gob.es/es/ambitos/formacion-y-examenes/formacion-al-personal-de-vuelo/organizacion-de-entrenamiento-aprobada-ato
https://www.seguridadaerea.gob.es/es/ambitos/formacion-y-examenes/formacion-al-personal-de-vuelo/organizacion-de-entrenamiento-aprobada-ato

4.1. Evaluacion Documentada de los Riesgos para la Seguridad de la Informacidn

La realizacién de una Evaluacion Documentada de Riesgos para la Seguridad de la Informacion es
crucial para identificar riesgos de seguridad de la informacion con potencial impacto en la seguridad
operacional.

Se recomienda que el primer paso de esta evaluacién consista en seleccionar dentro de la
organizacién un equipo multidisciplinar con personal proveniente de todas las areas.

Este equipo debe realizar una revision completa de todos los sistemas de informacién y
comunicacion y de los datos asociados con vistas a identificar vulnerabilidades y amenazas
potenciales. Se deberd por tanto documentar un registro de riesgos donde se categoricen los
mismos en base a su probabilidad y ocurrencia. También debera contarse con las barreras existentes
y, en un ultimo paso evaluador, las posibles mitigaciones que se consideren necesarias.

La organizacién debe, por tanto, identificar como primera accién todos los elementos que pueden
estar expuestos a riesgos de seguridad de la informacion, incluyendo actividades, instalaciones y
recursos, asi como los servicios que opera, proporciona, recibe o mantiene.

Como accién siguiente deberd también identificar las interfaces con otras organizaciones, de las
cuales pueden resultar exposiciones mutuas a riesgos de seguridad de la informacién que puedan
incrementar los riesgos de seguridad operacional a los que se expongan tanto la propia organizacion
como otras partes.

Se deberd también determinar una metodologia de evaluacién de riesgos y un criterio para
determinar el nivel de aceptacién o mitigacién de cada uno de ellos. Como recomendacidn, se
considera que lo mas razonable es el uso de la misma metodologia de evaluacidn de riesgos que la
organizacién tenga implantada dentro de su Sistema de Gestidon de la Seguridad Operacional,
adaptandola a las particularidades de los Sistemas de Seguridad de la Informacion.

Asi, los puntos mas importantes a tener en cuenta dentro de la Evaluacién Documentada de Riesgos
para la Seguridad de la Informacion son:

1. Listar e identificar los diferentes elementos del sistema de informacién de la organizacion, con
detalle de su naturaleza y funcién.

2. Listar eidentificar las diferentes fronteras del sistema de informacion de la organizacién, es decir
las diferentes interfaces con otras organizaciones o actividades. Como ejemplos tomados de
EUROCAE ED-201A, se presentan las siguientes figuras.

3. Identificar a continuacion las diferentes amenazas presentes, caracterizando el escenario de la
organizacién en los siguientes aspectos: o Fuentes de amenazas de seguridad de la informacién.

o Vectores de ataque y camino a través de la organizacion hasta el activo amenazado.
o Controles de seguridad de la informacién que podrian mitigar el ataque (posibles barreras).

o Las consecuencias de que esa amenaza se materialice en un ataque, incluyendo los aspectos de
seguridad operacional.

4. Cada riesgo deberd asociarse con los elementos relevantes de la organizacion ya descritos
(interfaces con otras organizaciones, actividades, instalaciones, recursos, etc).
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5. Laorganizacién asegurara que esta evaluacion del riesgo se realiza desde el rigor y la disciplina,
documentando el proceso.

6. Cadariesgo deberd ser aceptado o mitigado de acuerdo con el criterio que defina la organizacion
y basdndose en aquellos que tengan un potencial impacto en la seguridad operacional, es decir:
o Se deberad asignar un nivel de riesgo conforme a la clasificacion establecida por la organizacion.

o Cada riesgo se debera relacionar con su correspondiente elemento/categoria (interfaz con otra
organizacion, area de la operacion, etc).

Es importante sefialar que conforme a AMC1 IS.I.OR.200(e) y a IS.l.OR.235, si la organizacidn
considera la necesidad se podran subcontratar como servicio externo la realizacion de esta
evaluacién de riesgos y/o las necesidades de personal cualificado detalladas en el apartado 3.6 de
esta Guia.

Finalmente, se recomienda a las organizaciones el uso extensivo y el apoyo en el Reglamento
2023/203 y en las normativas y guias conexas incluyendo AMCs y GMs asociados, en concreto:

e |S.I.OR.200 Information security management system (ISMS).

e [S.I.OR.205 Information security risk assessment.

e [S.I.OR.210 Information security risk treatment.

e [S.I1.OR.240 Personnel requirements.

e Appendix | — Examples of threat scenarios with a potential harmful impact on safety.
e EUROCAE ED-203A.

e EUROCAE ED-202A.

4.2, Personal de la organizacion relacionado con la Seguridad de la Informacion

Los requisitos de personal se definen conforme a IS.I.OR.240. Este punto normativo, una vez
aprobada la derogacidn, es excluido parcialmente. La organizacidn debe mantener, al menos, la
capacidad de contar con un conocimiento basico en ciberseguridad.

Asi, los requisitos de Vigilancia Continuada refuerzan la necesidad de contar con una persona con
conocimientos suficientes en ciberseguridad (o recurrir a una figura externa si fuera necesario), asi
como asegurar el conocimiento bdsico en la materia por parte del Director Responsable.

La persona con conocimientos suficientes en ciberseguridad deberd desarrollar su labor de
monitorizacién en estrecha colaboracidon con el Responsable de Seguridad de la organizacion,
pudiendo ser la misma persona.

4.3. La derogacion se otorgara con una duracidn ilimitada.

Conservara su validez siempre y cuando se sigan cumpliendo con los criterios y condiciones por los
gue se otorgd y no se renuncie a ella o haya sido revocada.
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La organizacién deberd monitorizar e informar a AESA de los cambios que puedan producirse en su
Evaluacion Documentada de los Riesgos para la Seguridad de la Informacion y/o en el alcance de
sus operaciones.

El cumplimiento con los criterios y condiciones por los que se otorgaron la derogacidn seran
revisados por AESA en el marco de los Planes de Vigilancia Continuada aplicables a la organizacion.

5. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Un sistema de gestion de la seguridad de la informacién (SGSI) es un enfoque sistemdatico para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar continuamente el estado
de la seguridad de la informaciéon de una organizacién. Su objetivo es proteger los activos de
informacion, de modo que los objetivos operativos y de seguridad de una organizacién puedan
alcanzarse de forma eficaz, eficiente y con una consciencia de los riesgos.

En términos generales, un SGSI establece un proceso de gestion de riesgos de seguridad de la
informacidn, basado en los resultados de los analisis de impacto de la seguridad de la informacion,
gue basicamente determinan su alcance. Si las violaciones de la seguridad de la informacién pueden
causar o contribuir a consecuencias para la seguridad de la aviacidn, los requisitos de seguridad de
la informacién deben limitar su impacto a niveles de seguridad de la aviacidon que se consideren
aceptables. Por lo tanto, todas las funciones, procesos o sistemas de informacién que puedan causar
o contribuir a las consecuencias para la seguridad aérea entran en el dmbito de aplicacion del
Reglamento (UE) 2023/203 y Reglamento (UE) 2022/1645. El SGSI proporciona los medios para
decidir sobre los controles de seguridad de la informacién necesarios para todas las capas
arquitectodnicas (gobernanza, negocio, aplicaciones, tecnologia, datos) y dominios (organizativos,
humanos, fisicos, técnicos). Ademas, permite gestionar la seleccién, implementacidon y operacién de
controles de seguridad de la informacién. Por ultimo, permite gestionar la gobernanza, la gestion
de riesgos y el cumplimiento dentro del ambito del SGSI.

5.1. Implementacion y mantenimiento del SGSI

El SGSI debe integrarse con los procesos y la estructura de gestion general de la organizacién o
incluso, al menos parcialmente, con salvaguardas para su integridad respectiva y, segin sea
razonablemente aplicable, con un sistema de gestion global que comprenda la seguridad de la
informacion, la seguridad de la aviacion y la gestion de la calidad.

La ilustracidn 2 ofrece una descripcidn de alto nivel de los aspectos que son mas destacados en la
fase de implementacion y los que caracterizan la fase operativa, asi como la revisién y la posible
mejora, si las funciones no funcionan segun lo previsto.
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llustracion 2. Representacion de los requisitos de la Parte-IS desde la perspectiva del ciclo de vida de un SGSI.

En este proceso de implementacidon y mantenimiento del SGSI es importante tener en cuenta que:

e AESA aprobara la edicidn inicial del MSGSI y conservara una copia. El MSGSI se modificara por
la organizacién segun sea necesario para seguir constituyendo una descripcion actualizada del
SGSI de la organizacion. Se entregara a la autoridad competente una copia de las modificaciones
introducidas en el MSGSI.

e Las modificaciones del MSGSI se gestionaran mediante un procedimiento establecido por la
organizacion. Este procedimiento incluira las modificaciones no sujetas a aprobacion por parte
de AESA. Las modificaciones que no estén incluidas en el ambito de este procedimiento, asi
como las modificaciones relacionadas con los cambios a que se refiere el punto 1S.I/D.OR.255,
letra b), seran aprobadas por la autoridad competente.

e Laorganizacién podra integrar el MGSI con otros manuales de gestidn que posea, siempre que
exista una referencia cruzada clara que indique qué partes de la guia 0 manual de gestion
corresponden a los diferentes requisitos que figuran en el presente anexo.

5.2. Pilares de un sistema de gestion

Un Sistema de Gestién de Seguridad de la Informacidn es un Sistema de Gestidn vy, por tanto, su
marco estd integrado por los siguientes cuatro componentes:

5.2.1. Politica y objetivos de seguridad

El compromiso y el liderazgo desde la Direccién en materia de seguridad son fundamentales para la
implementacién de un SGSI eficaz, y se afirman mediante la politica de seguridad de la informacién
y el establecimiento de objetivos en la materia. El compromiso de la Direccién respecto de la
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seguridad se demuestra mediante la toma de decisiones y la asignaciéon de recursos; estas
decisiones y medidas deberian ser siempre coherentes con la politica y objetivos de seguridad de la
informacidén a efectos de desarrollar una cultura de seguridad positiva.

La politica de seguridad de la informacién deberia ser desarrollada y apoyada por la Direccion y
llevar la firma de, al menos, el Director Responsable (DR) o Persona Responsable Comun (CRP)?,
Unico para el Sistema de Gestidn. El personal clave de seguridad y, cuando corresponda, los érganos
representativos del personal (foros de empleados, sindicatos) deberian consultarse para la
elaboracién de una politica de seguridad de la informacién y sus objetivos a efectos de promover
un sentido de responsabilidad compartida.

5.2.2. Gestion de riesgos de seguridad

El proceso de gestion de riesgos identifica sistematicamente los peligros que existen en el contexto
de la entrega de los productos o servicios de la organizacién. Puede que los peligros sean resultado
de los sistemas que son deficientes en su disefo, funcién técnica, interfaz humana o interacciones
con otros procesos y sistemas. También pueden resultar de una falla de los procesos o sistemas
existentes para adaptar los cambios en el entorno de operacién del proveedor de servicios. A
menudo, un analisis cuidadoso de estos factores puede identificar posibles peligros en cualquier
punto de la operacién o del ciclo de vida de la actividad.

Se pueden descubrir peligros durante el ciclo de vida operacional a partir de fuentes internas y
externas. Deberdn revisarse continuamente las evaluaciones y mitigaciones de riesgos de seguridad
de la informacidn para asegurar que permanecen vigentes.

5.2.3. Aseguramiento de la seguridad

El aseguramiento de la seguridad consta de procesos y actividades realizadas por la organizacién
para determinar si el SGSI funciona de acuerdo con las expectativas y los requisitos. Esto involucra
la observacién continua de sus procesos internos, asi como su entorno de operacidn para detectar
cambios o desviaciones que puedan introducir riesgos de seguridad emergentes o el deterioro de
los controles de riesgos existentes. Dichos cambios o desviaciones pueden entonces abordarse
mediante el proceso de gestidn de riesgos.

Las actividades de aseguramiento de la seguridad deberian incluir el desarrollo e implementacién
de las medidas adoptadas en respuesta a los problemas identificados con posibles consecuencias
para la seguridad. Estas acciones mejoran continuamente el rendimiento del SGSI de Ia
organizacion.

5.2.4. Promocion de la seguridad

La promocidn de la seguridad alienta una cultura de seguridad positiva y contribuye a alcanzar los
objetivos de seguridad del proveedor de servicios mediante la combinacidn de competencias
técnicas que mejoran continuamente con la instruccion y la educacién, la comunicacién eficaz y la

! Entiéndase segln aplique reglamentariamente la definicién de Director Responsable (DR), Persona Responsable
Comun (CRP) o Gerente Responsable (GR).
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distribucién de informacién. La direccidon proporciona el liderazgo para promover la cultura de
seguridad en toda la organizacion.

La gestion eficaz de la seguridad no puede lograrse solamente siguiendo una orden o una adherencia
estricta a las politicas y procedimientos. La promocién de la seguridad afecta el comportamiento
tanto individual como institucional y complementa las politicas, procedimientos y procesos de la
organizacién, proporcionando un sistema de valores que respalda las actividades de seguridad.

La organizacién deberia establecer e implementar procesos y procedimientos que faciliten la
comunicacion eficaz en ambos sentidos a través de todos los niveles. Esto deberia comprender una
clara direccién estratégica desde los estratos mas altos de la organizacién y la habilitacion de la
comunicacion “jerdrquica ascendente” que fomenta los comentarios abiertos y constructivos de
todo el personal.

6. ESTRUCTURA DEL MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (MSGSI)

6.1. Generalidades

La organizacion describird su Sistema de Gestidn de Seguridad de la Informaciodn, el cual debera

abarcar los ambitos recogidos en ORO.GEN.200A y/o 1S.1/D.OR.200, segun aplique, detallados a

continuacion, y ser coherente con el tamafio de la organizacion y la naturaleza y complejidad de
sus actividades.

El sistema de gestion de seguridad de la informacidn de la organizacién debe abarcar todas las
actividades realizadas por ella en virtud de sus aprobaciones, tanto si las realiza con personal
propio o contratadas a otras organizaciones o entidades.

PROCESO POLITICAS / PROCEDIMIENTOS / PROGRAMAS / PLANES

Politica de Seguridad

Politica de Cultura Justa

Programa o Plan de Seguridad de la Organizacién

Sistema de Notificacién de sucesos/eventos

Organigrama de la organizacion

1. Politica y Objetivos de Procedimiento de Rendicién de cuentas y funciones y responsabilidades del DRy
Seguridad personal clave, incluyendo la
responsabilidad de tolerabilidad del riesgo de la organizacién

Plan de respuesta ante Emergencias

Procedimiento para gestionar la documentacion y registro del sistema de gestién.

2. Gestidn de riesgos de Procedimiento para la identificacién de peligros.

seguridad Procedimiento/Método de evaluacion y mitigacion del riesgo.

Procedimiento de implementacion y efectividad de medidas
mitigadoras.

Procedimiento de rendimiento de la seguridad
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PROCESO

POLITICAS / PROCEDIMIENTOS / PROGRAMAS / PLANES

3. Aseguramiento de la
Seguridad

Programa de indicadores de seguridad

Procedimiento para la supervision y revision de la efectividad del
sistema de gestion.

Procedimiento de Gestidn del Cambio

4. Promocidn de la
Seguridad

Programa de entrenamiento del sistema de gestidn (gestion del
riesgo y control de conformidad)

Procedimiento para la promocién de la seguridad

5. Control de conformidad y
cumplimiento

Funcion de control de conformidad

Programa de auditoria e inspecciones

Procedimiento de seguimiento de no conformidades de la
Autoridad

Procedimiento de reaccién inmediata ante un problema de
seguridad.

Procedimiento para medios alternativos de cumplimiento
(AltMoc).

6. Gestion de actividades
contratadas a otras
organizaciones

Procedimiento para la gestidn de servicios y/o actividades contratadas a otras
organizaciones.

En la tabla siguiente se recogen los procedimientos y programas a desarrollar por la organizacion

en relacién con el sistem

a de gestion de seguridad de la informacién.

MSG MSGSI
POLITICAS / POLITICAS / REQUISITO
PROCESO PROCEDIMIENTOS / PROCEDIMIENTOS / NORMATIVO
PROGRAMAS / PLANES PROGRAMAS / PLANES
" . Politica de Seguridad de la IS.I/D.OR.200(a)(1)
Politica de Seguridad Informacion 15.1.D.0R.250(a)(1), (a)(4)
Politica de Cultura Justa | Politica de Cultura Justa 15.1/D.0R.200(a)(1)
IS.1/D.OR.200(a)(13)
IS.I/D.OR.200
Programa o Plan de (a)(1);(a)(2); (a)(3)
Seguridad de la Programa o Plan de 1S.1/D.205 (a)(b)(c)
Organizacién Seguridad de la Organizacion IS.I/D.OR.210
1. Politicay & 1S.1/D.OR.220
Objetivos de IS.I/D.OR.250 (a)(4)
Seguridad Reg. 376/2014 Art.4,

Art.5, Art.13, Art.16
IS.1/D.OR.200 (a)(4)
IS.I/D.OR.215
IS.1/D.OR.250(a)(8)
IS.1/D.OR.200 (a)(8)
IS.I/D.OR.230
IS.I/D.OR.220(a)

Sistema de Notificacion de
sucesos/eventos

Sistema de Notificacion
de sucesos/eventos

IS.1/D.OR.250(a)(7)
1S.1/D.OR.200(d)

Organigrama de la
organizacién

Organigrama de la
organizacion
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MSG MSGSI
POLITICAS / POLITICAS / REQUISITO
PROCESO PROCEDIMIENTOS / PROCEDIMIENTOS / NORMATIVO
PROGRAMAS / PLANES | PROGRAMAS / PLANES

Procedimiento de
Rendicidon de cuentas y
funciones y
responsabilidades del DR
y personal clave,
incluyendo la
responsabilidad de
tolerabilidad del riesgo
de la organizacion

Procedimiento de rendicion
de cuentas y funciones del
DR/CRP y personal clave,
incluyendo la responsabilidad
de tolerabilidad del riesgo de
la organizacién e incluyendo
la identidad y la fiabilidad del
personal que tenga acceso a
los sistemas de informacién y
a los datos.

IS.I/D.OR.200(a)(10)
IS.1/D.OR.240
IS.1/D.OR.200(d)
IS.1./D.OR.250(a)(9)
IS.I/OR.250(a)(2), (a)(3),
(a)(5), (a)(6),

Plan de respuesta ante
Emergencias

Plan de respuesta ante
Emergencias

IS.1/D.OR.220(c)

Procedimiento para
gestionar la
documentacion y
registro del sistema de
gestion de seguridad de
la informacion.

Procedimiento para gestionar
la documentacion y registro
del sistema de gestion de
seguridad de la informacion.

IS.1/D.OR.200(a)(11)
IS.1/D.OR.245
IS.1/D.OR.200(c)
IS.1./D.OR.250(a)(9)
IS.I/D.OR.200(d)

2. Gestion de riesgos
de seguridad

Procedimiento para la
identificacion de
peligros.

Procedimiento para la
identificacion de peligros.

IS.1/D.0R.200 (a)(2)
IS.1/D.205 (a)(b)

1S.1/D.OR.200(c)(d)
IS.1./D.OR.250(a)(9)

Procedimiento/Método
de evaluaciony
mitigacién del riesgo.

Procedimiento/Método de
evaluacion y mitigacion del
riesgo.

IS.1/D.OR.200 (a)(2)
1S.1/D.205 (c)(d)
1S.1/D.OR.200(c)(d)
IS.1./D.OR.250(a)(9)
IS.1/D.OR.210(a)
IS.1/D.OR.220

3. Aseguramiento de
la Seguridad

Procedimiento de
implementacién y
efectividad de medidas
mitigadoras.

Procedimiento de
implementacion y efectividad
de medidas mitigadoras.

1S.1/D.OR.200 (a)(3);
(a)(5)

IS.1/D.OR.210 (a)(b)
IS.I/D.OR.220
1S.1/D.OR.200(c)(d)
IS.1./D.OR.250(a)(9)

Procedimiento de
rendimiento de la
seguridad operacional

Procedimiento de
rendimiento de la seguridad
operacional

IS.0R.200(a)(1) ;(b)
IS.1./D.OR.250(a)(9)
IS.1./D.OR.260

Programa de indicadores
de seguridad operacional

Programa de indicadores de
seguridad operacional

1S.1/D.OR.200(a)(2)
IS.1/D.OR.200(d)
IS.1/D.OR.205

Procedimiento de
Gestion del Cambio

Procedimientos de Gestion
del Cambio

IS.1/D.200 (c)
IS.I/D.OR.255
IS.I./D.OR.250(a)(9)
S.I/D.OR.250(c)
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MSG MSGSI
POLITICAS / POLITICAS / REQUISITO
PROCESO PROCEDIMIENTOS / PROCEDIMIENTOS / NORMATIVO
PROGRAMAS / PLANES | PROGRAMAS / PLANES

Procedimiento para la
supervision y revision de
la efectividad del
sistema de gestion.

Procedimiento para la
supervisidn y revision de la
efectividad del sistema de
gestion.

IS.1/D.OR.200(b)
IS.1./D.OR.250(a)(9)
IS.I/D.OR.260

4. Promocion de la

Programa de
entrenamiento del
sistema de gestion
(gestion del riesgo y
control de
conformidad/calidad)

Programa de entrenamiento
del sistema de gestion de
seguridad de la informacion

1S.1/D.OR.200 (a)(10)
IS.1/D.OR.240 (g)

conformidad y
cumplimiento

conformidades con la
Autoridad

Seguridad
Procedimiento para la o AMC1 1S.1/D.OR.200
) Procedimiento para la
promocion de la romocion de la seguridad (2)(1); (h)
seguridad P & 1S.1./D.OR.250(a)(9)
Funcion de control de Funcién de control de 15.1/D.0R.200(a)(12)
conformidad conformidad 15.1/D.0R.200(d)
IS.1./D.OR.250(a)(9)
o . IS.1/D.OR.200(a)(12)
:Dnrsg;::::nt auditoria e :Dnr:g;?;\;ntii auditoria e 15.1/D.0R.200(c)(d)
P P 1S.1./D.OR.250(a)(9)
Procedimiento de Procedimiento de 1S.I/D.OR.200 (a)(7)
5. Control de seguimiento de no seguimiento de no IS.I/OR/225

conformidades con la
Autoridad

IS.1/D.OR.200(c)(d)
IS.1./D.OR.250(a)(9)

Procedimiento de
reaccion inmediata ante
un problema de

Procedimiento de reaccién
inmediata ante un problema
de seguridad de la

IS.1/D.OR.200 (a)(6)
IS.1/D.OR.200(d)
IS.1/D.OR.220 (b)

seguridad. informacion. IS.l./D.OR.250(a)(9)
P —

rocgdlmlento para Procedimiento para medios IS.I/D.OR.250(a)(10)
medios de

cumplimiento.

de cumplimiento.

IS.1./D.OR.250(a)(9)

6. Gestion de
actividades
contratadas a otras
organizaciones

Procedimiento para la
gestion de servicios y/o
actividades contratadas
y/o subcontratadas a
otras organizaciones.

Procedimiento para la
gestion de actividades
contratadas a otras
organizaciones.

IS.1/D.OR.200 (a)(9)
IS.I/D.OR.235

IS.1/D.OR.200(c)(d)
IS.1./D.OR.250(a)(9)
IS.1/D.0R.215 (c)(d)

6.2. Politicay objetivos de seguridad

6.2.1. Naturaleza y complejidad.

Los procesos, procedimientos, roles y responsabilidades establecidos por la organizacién deberdn
corresponder a la naturaleza y complejidad de sus actividades, basdandose en una evaluacién de
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los riesgos de seguridad de la informacidn inherentes a esas actividades, y pueden integrarse
dentro de otros sistemas de gestidn existentes ya implementados por la organizacion.

6.2.2. Alcance

Se definird y documentara el alcance del Sistema de Gestién de Seguridad de la Informacién
determinando actividades, procesos, sistemas de soporte, e identificando cuales de ellos pueden
repercutir en impactos a la seguridad operacional.

El alcance (por ejemplo, servicios, sistemas, activos, procesos, interfaces y perimetro) del MSGSI se
debe definir con justificaciones adecuadas del resultado y cualquier exclusién.

6.2.3. Compromiso de la direccion
6.2.3.1. Politica de seguridad

La declaracién firmada por el Director Responsable debe confirmar que la organizacién trabajard
en todo momento de conformidad con el anexo Parte IS.I/D (segun aplique) y con el MSGSI; si el
Director Responsable no es el Director Ejecutivo (consejero delegado) de la organizacion, este
debera refrendar la declaracién.

La organizacidn puede optar por documentar la politica en documentos separados, pero debe
dirigir sus propias actividades de seguridad de la informacién. En este caso, debe asegurarse de
gue el manual contenga referencias adecuadas a cualquier documento que se mantenga por
separado. Cualquier documento de este tipo debe considerarse una parte integral del manual del
sistema de gestion de seguridad de la informacién de la organizacién.

La politica incluira los siguientes aspectos con un impacto potencial en la seguridad operacional:

e Debe comprometerse a cumplir con la legislacién aplicable, considerar las normas pertinentes y
las mejores practicas;

e Debe establecer objetivos y medidas de rendimiento para la gestién de la seguridad de la
informacion;

e Debe definir principios generales, actividades y procesos para que la organizacién proteja
adecuadamente los sistemas y datos de las tecnologias de la informacién y la comunicacion;

e Debe comprometerse a aplicar los requisitos del SGSI en los procesos de la organizacion;

e Debe comprometerse a mejorar continuamente hacia niveles mas altos de madurez de los
procesos de seguridad de la informacién;

e Debe comprometerse a cumplir con los requisitos aplicables en materia de seguridad de la
informacidén y su gestidn proactiva y sistematica y a proporcionar los recursos adecuados para
su implementacién y operacion;

e Debe asignar la seguridad de la informacidon como una de las responsabilidades esenciales de
todo el personal clave;

MINISTERIO

FOR-ATO-DTO02 Ed. 0l INFORMACION PUBLICA DE TRANSPORTES

Pagina 21 de 40

Y MOVILIDAD SOSTENIBLE

Cualquier copia total o parcial de este documento se considera copia no controlada AGENCIA ESTATAL
. ; . DE SEGURIDAD AEREA
y siempre debera ser contrastada con el documento vigente en la Web



e Debe comprometerse a promover la politica de seguridad de la informacidn a través de sesiones
de formacidon o concienciacién dentro de la organizacién para todo el personal de forma
periddica o previos cambios;

e Debe fomentar la «cultura justa» y la notificacion de vulnerabilidades, sucesos
sospechosos/andmalos y/o incidentes de seguridad de la informacion;

e Debe comprometerse a comunicar la politica de seguridad de la informacion a todas las partes
relevantes, segun corresponda.

6.2.3.2. Politica de cultura justa

Se definird una politica de Cultura Justa y los principios que identifican claramente los
comportamientos aceptables e inaceptables para promoverla.

La aplicacion de la politica de cultura justa y la notificacién de vulnerabilidades, sucesos
sospechosos/andmalos y/o incidentes de seguridad de la informacién debe ser fomentada, entre
otros, a través de su inclusién en la politica de seguridad de la informacién.

Se garantizara que protege, sin perjuicio de los requisitos aplicables de notificacién de incidentes,
la confidencialidad de cualquier informacién que la organizacién pueda haber recibido de otras
organizaciones, de acuerdo con su nivel de sensibilidad. Por tanto, la organizacion debe
implementar y mantener controles de seguridad de la informacién que sean lo suficientemente
robustos y efectivos para proteger la informacion y garantizar el principio de necesidad de saber (es
decir, limitar el acceso a la informacidn solo a aquellos que la necesitan para realizar sus funciones).
Debe proteger la fuente de informacién de conformidad con las disposiciones pertinentes
establecidas en el Reglamento (UE) 2018/1139. También debe cumplir lo dispuesto en el
Reglamento (UE) n.2 376/2014.

6.2.3.3. Programa o plan de seguridad

Se establecera un procedimiento para establecer los objetivos de seguridad de la informacién que
sean consistentes con la politica de seguridad de seguridad de la informacién y se definiran los
medios para comunicarlos en toda la organizacién.

Los objetivos de seguridad de la informacién y las actuaciones asociadas deberan recogerse en un
Programa o Plan de Seguridad de Seguridad de la Informacién de la organizacion.

Debe establecer los objetivos estratégicos y tacticos mds importantes, los objetivos generales de
seguridad de la informacién, o una especificacién de un marco (quién, cdmo) para establecer los
objetivos de seguridad de la informacion, y medidas de rendimiento para la gestién de la seguridad
de la informacién.

6.2.3.4. Sistema de notificacion de Sucesos/Eventos en materia de seguridad de la informacion

6.2.3.4.1. Sistema Interno de Notificacion:

La organizacidn integrara en otros sistemas de notificacidén establecidos o implantara y describira
un sistema interno de notificacién confidencial en materia de seguridad de la informaciéon que
garantice la desidentificacion de la fuente y permita la recopilaciéon y evaluacién del suceso de
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seguridad de la informacién?, incluidos los que deben notificarse a la autoridad competente a fin de
gue se puedan adoptar las medidas adecuadas.

6.2.3.4.2. Sistema Externo de Notificacion

Las responsabilidades se definiran complementariamente conforme al 1S.1/D.OR.230(b) y al
Reglamento (UE) 376/2014 para garantizar el cumplimiento de todos los requisitos en cuanto a
categorizacion y analisis de seguridad requerido a los sucesos.

Estas obligaciones de informacién podran cumplirse utilizando un Unico canal de denuncia.

La organizacion debe establecer un procedimiento para notificar los sucesos de obligatorios a AESA
en materia de seguridad de la informacién, estos son:

e Cualquier suceso contemplado en el Reglamento (UE) n.2 376/2014 que tenga su origen en
interacciones electrdnicas intencionadas no autorizadas;

e Incidentes de seguridad de la informacion que puedan entrafiar un riesgo significativo para la
seguridad aérea no contemplados en el Reglamento (UE) n.2376/2014. Incluidos incidentes que
indiquen la posible materializacidon de riesgos inaceptables y que puedan tener un impacto
potencial en la seguridad aérea.

e Vulnerabilidades que plantean un riesgo significativo para la seguridad de la aviaciéon y que aun
no se han mitigado adecuadamente de conformidad con una estrategia de gestidon de
vulnerabilidades aprobada. Incluidas vulnerabilidades que indiquen la posible materializacién
de riesgos inaceptables y que puedan tener un impacto potencial en la seguridad aérea.

En materia de seguridad de la informacidn, asegurara que la organizacion presente una notificacion
tan pronto como sea posible, un informe como maximo en las 72 horas siguientes al momento que
se haya tenido conocimiento del suceso, salvo circunstancias excepcionales, y un informe de
seguimiento elaborado segun definido por AESA tan pronto se determinen las medidas que adopte
la organizacidn para recuperarse del incidente y las que propone para evitar incidentes similares a:

e AESA de cualquier incidente o vulnerabilidad que pueda representar un riesgo significativo para
la seguridad aérea.

e En su caso, cuando tal incidente o vulnerabilidad afecte a una aeronave o a un sistema o
componente asociado, la organizacién lo notificara también al titular de la aprobacion de
diseio.

e En su caso, cuando tal incidente o vulnerabilidad afecte a un sistema o componente utilizado
por la organizacion, esta lo notificard a la organizacién responsable del disefio del sistema o
componente.

6.2.4. Rendicion de cuentas y responsabilidades de seguridad. Designacion del

personal clave

Se entiende por obligacion de rendicidn de cuentas (accountability) la relativa al logro de los
objetivos de seguridad establecidos.

Se entiende por responsabilidad la relativa al cumplimiento con la funcién asignada.
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La organizacion documentara los roles, responsabilidades, competencias y recursos requeridos para
la implementacion y operacion de un SGSI eficaz y establecerd un proceso para modificar dicha
documentacién. Los cambios que se produzcan en esos procesos, procedimientos, funciones y
responsabilidades se gestionaran de conformidad con lo indicado en los apartados “Documentacion
del SG” y apartado “Gestidn del Cambio”.

La rendicién de cuentas y responsabilidades de seguridad se correspondera con la naturaleza y
complejidad de sus actividades, basado en la evaluacion de riesgos de seguridad de la informacidn
inherente a dichas actividades y puede estar integrada en otros Manuales de Gestién de la
organizacién. Estar adaptada al propdsito de la organizacion.

La organizacion debera incluir un organigrama recogiendo las lineas de responsabilidad y obligaciéon
de rendicidon de cuentas a través de la organizacion.

6.2.4.1. Responsable de Seguridad de la Informacion

En esta seccidn se designara un Responsable de Seguridad de la Informacion (RSI) competente,
indicando nombre, deberes, obligaciones de rendicién de cuentas, responsabilidades y autoridades,
gue sea la persona de contacto y el responsable del desarrollo, administracion y mantenimiento de
un SGSI eficaz, con una linea directa de reporte al DR o CRP, por ejemplo, reuniones programadas y
regulares. Deberd indicarse, ademas, el cargo que lo sustituye en caso de ausencia. Este o estos
Responsable/s pueden ser conocido como Cybersecurity Risk Manager y/o Cyber Incident
Responder. En el caso de organizaciones con varias aprobaciones dentro del dmbito de aplicaciéon
del Reglamento (UE) 2018/1139 y sus actos delegados y de ejecucidn que comparten un Sistema de
Gestion de Seguridad de la Informacién conjunto, podrd existir un responsable para cada
aprobacion, siempre que se designe un “focal point” con linea directa de reporte al DR o CRP.

NOTA: En el caso de las organizaciones que hayan conseguido una aprobacion de su solicitud de
derogacion, no tendran que nominar una persona con el cargo de RSI, sin embargo, la organizacion:

i. Deberd identificar en este punto una persona o grupo de personas encargadas de asegurar
que las condiciones que permitieron la obtencion de la derogacidn se siguen manteniendo.

ii. Esta persona o grupo de personas no seran considerados como personal responsable
aceptado por AESA.

iii. Esta persona o grupo de personas debera poseer los conocimientos necesarios de la
“Part-IS”, asi como conocimiento suficiente para poder evaluar y controlar que las
condiciones de la derogacion se mantienen dentro de la organizacion.

El RSI debe demostrar una comprension completa de los requisitos del Reglamento (UE) 2023/203
o Reglamento (UE) 2022/1645 para poder garantizar que los procesos y normas de la organizacién
reflejen con precision los requisitos aplicables, y disponer de conocimiento y experiencia previa en
seguridad de la informacion.

El RSI debe reconocer, de manera trazable y verificable, que comprende las funciones asignadas y
las responsabilidades de seguridad de la informacién asociadas.

Las funciones del responsable de seguridad incluyen, entre otras:
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Garantizar que el cumplimiento se gestione de forma proactiva y que se documente y se actue
en consecuencia.

Gestionar los riesgos relacionados con la ciberseguridad de la organizacién alineados con la
estrategia de la organizacion.

Desarrollar, mantener y comunicar los procesos e informes de gestidn de riesgos.

Desarrollar la estrategia de gestion de riesgos de ciberseguridad de una organizacion,
incorporando consideraciones de seguridad, para identificar y evaluar los riesgos que podrian
afectar a la seguridad operativa. Esto incluye la evaluacidn de los posibles riesgos de seguridad
derivados de las amenazas cibernéticas y las vulnerabilidades en OT, y la priorizacién de las
opciones de tratamiento de riesgos que aborden eficazmente tanto los riesgos de
ciberseguridad como los de seguridad operativa.

Mantener un inventario de los activos de la organizacion, teniendo en cuenta los sistemas
criticos para la seguridad y sus dependencias. Esto implica identificar y categorizar los activos en
funcién de su impacto en la seguridad para garantizar que se apliquen las medidas de
ciberseguridad adecuadas para proteger la integridad y la seguridad operativa de los activos
criticos.

Identificar y evaluar las amenazas y vulnerabilidades relacionadas con la ciberseguridad de los
sistemas TIC (IT y OT), centrandose en su posible impacto en la seguridad operativa. Al evaluar
las amenazas y vulnerabilidades, tener en cuenta los aspectos criticos para la seguridad, como
la funcionalidad del sistema, la integridad y disponibilidad de la informacién y los datos.

Identificar el panorama de amenazas, incluidos los perfiles de los adversarios y la estimacion del
potencial de los ataques.

Evaluar los riesgos de ciberseguridad y proponer las opciones de tratamiento de riesgos mas
adecuadas, incluidos los controles de seguridad y la mitigacion y prevencion de riesgos que
mejor aborden la estrategia y los requisitos de seguridad de la organizacién. Esto implica
recomendar controles de seguridad y estrategias de mitigacidon de riesgos que aborden de
manera efectiva los objetivos de ciberseguridad y seguridad operativa, garantizando un enfoque
integral de gestion de riesgos.

Supervisar la eficacia de los controles de ciberseguridad y evaluar continuamente los niveles de
riesgo desde una perspectiva de seguridad. Evaluar periddicamente la idoneidad de los controles
establecidos para mantener la seguridad operativa, teniendo en cuenta la evolucién de las
amenazas y vulnerabilidades.

Garantizar que todos los riesgos de ciberseguridad se mantengan en un nivel aceptable para la
organizacién y sus interfaces, con un enfoque especifico en la seguridad operativa. Evaluar y
reevaluar continuamente los riesgos para garantizar que los riesgos relacionados con la
seguridad estén dentro de limites aceptables y que las medidas de ciberseguridad no
comprometan la seguridad operativa.

Desarrollar, mantener, informar y comunicar el ciclo completo de gestién de riesgos, haciendo
hincapié en las implicaciones de seguridad de los riesgos identificados y las opciones de
tratamiento de riesgos. Esto incluye proporcionar informes claros y concisos que destaquen los
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riesgos de seguridad, la eficacia del control y los esfuerzos continuos para alinear las practicas
de ciberseguridad con los objetivos de seguridad operativa.

e Monitorizar el estado de la ciberseguridad de la organizacidn, gestionar los incidentes durante
los ciberataques y asegurar la continuidad del funcionamiento de los sistemas TIC (IT y OT).

e El aspecto de la seguridad es crucial en cualquier Plan de Respuesta a Incidentes. Es esencial
priorizar el retorno a un nivel aceptable de seguridad, preservando la integridad de las
operaciones y minimizando el dafo potencial para todas las personas que puedan verse
afectadas por un incidente o situacién de emergencia.

e Desarrollar, implementar y evaluar procedimientos relacionados con el manejo de incidentes,
con un fuerte enfoque en la seguridad en cada etapa del proceso.

e Identificar, analizar, mitigar y comunicar los incidentes de ciberseguridad que afectan a la
seguridad.

e Evaluar y gestionar las vulnerabilidades técnicas con un enfoque orientado a la seguridad.
Abordar las vulnerabilidades que puedan plantear riesgos para la seguridad y priorizar la
aplicacion de parches o la mitigacidn de esas vulnerabilidades para proteger los sistemas y los
usuarios de posibles dafos.

e Evaluar la resiliencia de los controles de ciberseguridad y las acciones de mitigacién tomadas
después de un incidente de ciberseguridad o violacidn de datos para garantizar que mantengan
el nivel de seguridad necesario. Reevaluar los controles desde una perspectiva de seguridad para
prevenir futuros incidentes que podrian tener impactos en la seguridad.

e Adoptar y desarrollar técnicas de prueba de manejo de incidentes que simulen escenarios
operativos del mundo real, incluidos aquellos que pueden tener impactos en la seguridad. Medir
la eficacia de las medidas de seguridad y los procedimientos de respuesta para mejorar
continuamente las capacidades de gestidn de incidentes.

e Establecer procedimientos para el andlisis de los resultados de los incidentes y la presentacion
de informes sobre el manejo de incidentes, haciendo hincapié en la importancia del impacto de
la seguridad y las lecciones aprendidas. Utilizar los datos de incidentes para mejorar la gestion
de riesgos de seguridad y garantizar una mejor proteccion contra posibles incidentes futuros.

e Documentar el analisis de los resultados de los incidentes y las acciones de gestidn de incidentes,
destacando el impacto en la seguridad y las lecciones aprendidas. Mantener registros detallados
para mejorar continuamente las medidas de seguridad y las estrategias de respuesta.

e Cooperar con los Centros de Operaciones Seguras (SOC) y los Equipos de Respuesta a Incidentes
de Seguridad Informatica (CSIRT), priorizando la seguridad como objetivo comun. Colaborar para
garantizar respuestas oportunas y efectivas a incidentes que puedan tener un impacto en la
seguridad.

e Cooperar con el personal clave para la notificacién de incidentes de seguridad de acuerdo con
el marco legal aplicable, asegurando que los incidentes con posibles implicaciones de seguridad
se informen con prontitud y precisidn a las autoridades competentes.
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La dedicacién del RSI debe ser tal que se garantice que la carga de trabajo que genere el
mantenimiento y control del sistema sea asumible por este y por su personal de apoyo a través del
departamento u oficina de seguridad de la informacién, considerando:

e Las estructuras organizativas, las politicas, los procesos y los procedimientos sujetos a la gestion
de la seguridad de la informacién.

e El grado de coordinacién necesario con otras organizaciones, contratistas y proveedores.
e Elnivel de riesgo asociado a las actividades realizadas por la organizacién.

Con respecto a cualquier rol y tarea asignada, la organizacién debe especificar todas las
responsabilidades de seguridad de la informacién que tiene un empleado de manera clara y
transparente.

6.2.4.2. Identidad y confiabilidad del personal

La organizacién debera incluir procedimientos que establezcan adecuadamente la identidad y la
confiabilidad del personal que tenga acceso a los sistemas de informacién y a los datos sujetos a la
Parte IS.

e Laidentidad debe determinarse sobre la base de pruebas documentales.

e Para la confiabilidad la organizacién debe contar con un proceso documentado y criterios
adecuados para garantizar que se pueda confiar en las personas para desempefiar su funcion.

La confiabilidad puede establecerse, por ejemplo, mediante:

e Antes de la contratacidn, una verificaciéon de antecedentes realizada de conformidad con las
normas aplicables del Derecho de la Unidn y nacional. Esta verificacién puede incluir la
verificacion de:

o Educacion, empleo previo y cualquier brecha en los anos anteriores.
o Ausencia de antecedentes penales.

La ausencia de antecedentes penales podra verificarse mediante un certificado expedido por la
autoridad responsable del Estado miembro de conformidad con el Reglamento (UE) 2016/1191.

En el caso de los futuros empleados extranjeros, los controles mencionados pueden llevarse a cabo
sobre la base de certificados equivalentes emitidos por el pais de origen, como un «certificado de
buena conducta».

o Cualquier otra informacién o inteligencia relevante que se considere relevante para la
idoneidad de una persona para trabajar en el puesto previsto.

e Durante el empleo, controlar el compromiso y la conducta del empleado.

Ademas, el proceso y los criterios para determinar la fiabilidad del personal pueden tener en cuenta

si:

e Los sistemas de informacion y los datos a los que se ha de acceder se han asociado con una alta
gravedad de las consecuencias para la seguridad del proceso de evaluacion de riesgos.
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e Los controles o medidas de mitigacién para el tratamiento de riesgos identificados durante el
andlisis de riesgos se basan en procedimientos organizativos/operativos, por ejemplo, la
configuracion y administracidn correctas de las tecnologias de la informacidn, las operaciones
de bases de datos, el monitoreo de la seguridad de la informacién, etc.

En tales casos, el personal que tenga derechos de administrador o acceso no supervisado e ilimitado
a los sistemas y datos o el personal que aplique las medidas contempladas podra estar sujeto a
criterios mas estrictos.

6.2.4.3. Descripcion general y organigrama

La organizacidn incluird un organigrama en el que se indique la relacion de rendicion de cuentas y
responsabilidad de las personas responsables designadas por el DR y de aquellas personas clave en
la implementaciéon del Sistema de Gestion de Seguridad de la informacidn segin el punto
IS.1/D.OR.200.

Se incluird una descripcidn general del nimero y las categorias de personal y del sistema establecido
para planificar la disponibilidad de personal.

6.2.5. Documentacion del SGSI

En este apartado la organizacién debe describir su sistema de gestion de la documentacién de los
procesos clave del sistema de gestion.

En esta seccion se detallard la documentacion del SGSI que incluye las politicas y procesos que
describen el sistema y los procesos de gestion de seguridad de la informacién de la organizacion.

6.3. Gestion de riesgos de seguridad

A lo largo de esta seccion la organizacion describira los procesos/métodos/procedimientos y las
responsabilidades asociadas para la gestidn de riesgos de la seguridad.

6.3.1. Identificacion de peligros

En esta seccidn la organizacidn deberd desarrollar un proceso sistematico para identificar los
peligros en el sistema, entendiéndose peligro como una condicidn que puede causar o contribuir a
un incidente o accidente de la aeronave.

En esta seccion existird un procedimiento que describa cdmo se realiza la identificacidn de peligros
asociados a la actividad de la organizacion. El sistema de identificacion de peligros debe asegurar
gue todos los elementos que puedan tener impacto en la seguridad de la aviacion son identificados
e incluidos. Para ello debera incluir una evaluacion de los peligros preliminar de alto nivel que
establezca un criterio de inclusion o exclusion de todos estos posibles peligros.

El nivel de detalle de este analisis corresponderd a un proceso iterativo proporcional al nivel de
riesgo de cada elemento evaluado, identificando:

e Inputs y outputs relativos a los funciones y servicios de la organizacién, pudiendo proceder de
fuentes internas o externas.
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e Los activos (software, hardware, network) utilizados para crear, procesar, transmitir, almacenar
o recibir los mencionados inputs o outputs.

e Los entornos de trabajo (oficinas, dreas restringidas o de acceso publico o diferentes
ubicaciones/instalaciones).

e Para cada activo incluido, identificacidon de los métodos especificos, procesos y recursos que se
emplearan para gestionar, operar y mantener cada uno de dichos activos incluyendo los
recursos internos o externos y contratistas que gestionen remotamente los activos (proveedores
de servicios).

La organizacién también debe, como parte de esa evaluacion de peligros, identificar las interfaces
con otras compaiiias (proveedores de servicios, proveedores, contratistas, subcontratistas, etc.)
basandose en los datos e informacidn intercambiados, asi como los medios empleados para dicho
intercambio, identificando aquellos que puedan suponer un incremento del riesgo para la seguridad
de la aviaciéon para ellos mismos o para otras organizaciones.

6.3.2. Evaluacion y mitigacion de riesgos de seguridad

La organizacion ha de describir en esta seccidn su proceso formal para la evaluacién y mitigacién de
riesgos, este proceso debe ser tal que asegure:

e Reproducibilidad de la evaluacion para inputs similares.
e Repetitividad en el tiempo de la evaluacién que permita comparar los resultados y cambios.
e Laseleccidn de inputs relevantes, en particular:

o Lainformacién que permite determinar las consecuencias sobre la seguridad.

o Lainformacidn que permite determinar el potencial de ocurrencia del peligro.

e Proceso iterativo que permita un ajuste de los escenarios de los inputs con el objetivo de reducir
las incertidumbres y vulnerabilidades o mejorar la eficacia de los controles existentes y las
dependencias exteriores, en particular:

o Redefinir los riesgos de alto nivel con mayor detalle a medida que se dispone de mayor
informacidn.

o Mejorar la informacién de las vulnerabilidades conocidas mediante un proceso de
actualizacion continua de la informacion.

o Revisar la efectividad de los controles existentes y considerar la inclusion de nuevos
controles.

o Redefinir la comprensién de las dependencias con terceros y sus implicaciones en el
perfil de riesgo de la organizacion.

La organizacién deberd revisar y actualizar la evaluacién de riesgos cuando:
e Hay un cambio en los elementos sujetos a riesgos de seguridad de la informacién.

e Hay un cambio en las interfaces entre la organizacidn y otras organizaciones, o en los riesgos
comunicados por las otras organizaciones.
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e Hay un cambio en la informacidn o conocimiento utilizado para la identificacién, andlisis y
clasificacién de riesgos.

e Hay lecciones aprendidas del andlisis de incidentes de seguridad de la informacion.

Se definird el nivel de riesgo que la organizacion estd dispuesta a aceptar y se indicard qué personal
responsable de la organizacién tiene capacidad para tomar decisiones relativas a la tolerabilidad de
los riesgos.

ICAO Annex 13> | Negligible effect Incident Accident
Th:e:‘:iis..clenarlo _f Low safety | Moderate safety | High safety
potentia © consequences consequences consequences
occurrence
. Conditionally
High
'8 acceptable
Conditionall
Medium Acceptable : Y
acceptable
Conditionally
Low Acceptable Acceptable e nhE

Ilustracion 6. Ejemplo de matriz de aceptacion de riesgos.

La organizacién tendrd un procedimiento para decidir y aplicar los controles o mitigaciones de riesgo
apropiados. En el procedimiento se debe indicar cémo se asignan las responsabilidades para la
implementacion de las acciones y el plazo del que se dispone.

Para dicho andlisis de riesgos, se debera tener en cuenta los siguientes aspectos:
e Proteccion (EUROCAE ED-203A).

e Reduccidn de la exposicion (EUROCAE ED-203A).

e Intento de ataque (EUROCAE ED-203A).

e Criterio de aceptacion del riesgo.

Para los riesgos identificados como inaceptables, la organizacidon debera desarrollar medidas para
corregirlos, implementarlas y comprobar su efectividad. Estas medidas deben permitir a la
organizacién:

e Controlar las circunstancias que contribuyan a la ocurrencia de la amenaza;
e Reducir las consecuencias para la seguridad de la aviacion como consecuencia de la amenaza;
e Evitar los riesgos.

Estas medidas no deben introducir nuevos riesgos.
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El DRy el RCC, asi como cualquier otro personal involucrado debe ser informado de los riesgos y sus
resultados del andlisis realizado, las amenazas evaluadas y de las medidas mitigadoras a
implementar.

Ademads, la organizacion deberd informar a cualquier otra con la que exista una interfaz con riesgos
compartidos.

Basado en este analisis de riesgos y sus medidas de correccidn, la organizacidon debera implantar
medidas en tres pasos: Deteccidn, respuesta y recuperacion.

Deteccidon: La organizacion deberd implantar medidas de deteccidn que revelen los posibles
incidentes y vulnerabilidades que indiquen la materializacién de estos riesgos y que puedan tener
un impacto en la seguridad de la aviacién.

Para ello, deberan identificar desviaciones del funcionamiento normal y activar alarmas/avisos para
iniciar las medidas adecuadas en caso de desviacidn.

Respuesta: Estas medidas de respuesta deben permitir a la organizacién:
e Iniciar la reaccidn ante esos avisos/alarmas activando los recursos y procedimientos.

e Contener el ataque evitando su propagacion evitando la completa materializacion de la
amenaza.

e Controlar el “modo de fallo” de los elementos afectados.

Recuperacion: Debera implementar medidas enfocadas a la recuperacién de estos incidentes,
incluyendo medidas de emergencia si fueran necesarias. Estas medidas deben permitir a la
organizacioén:

e Eliminar la situacidn que ha causado el incidente o reducirlo a un nivel tolerable;

e Alcanzar un nivel seguro de los elementos afectados en un tiempo de recuperacion previamente
definido.

6.4. Aseguramiento de la seguridad de la informacion

En esta seccién la organizacién describird los procesos/métodos/procedimientos vy las
responsabilidades asociadas para el aseguramiento de la seguridad.

6.4.1. Observacion y medicion del rendimiento en materia de seguridad de la
informacion

6.4.1.1. Implementacion y efectividad de medidas mitigadoras

La organizacidon debe describir su proceso y responsabilidades asociadas para la observacion,

medicidn y evaluacidn del rendimiento y efectividad en materia de seguridad de la informacién de

dicha organizacién en comparacion con lo establecido en la politica y objetivos de seguridad de la
informacién.

Deberan tratarse al menos los siguientes aspectos:
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e Finalidad del proceso de observaciéon y medicion del rendimiento en materia de seguridad de la
informacion.

¢ Indicadores clave de rendimiento derivados de la evidencia de monitorizacién y la medicién de
los procesos del SGSI.

e Herramientas para la observacién y medicidon del rendimiento. Se contemplaran al menos las
mencionadas a continuacién, y para cada una de ellas se detallard quién/como/cuando usara
dicha herramienta de cara a la observacién y medicién del rendimiento.

o Los sistemas de notificacidon de sucesos (obligatorio y voluntario).
o El estudio de seguridad.

o Las revisiones de seguridad, incluyendo revisidon de tendencias.

o Las auditorias.

o Las encuestas de seguridad.

Existira un procedimiento para evaluar si la mitigacion de riesgos se aplica y es efectiva.

6.4.1.2. Rendimiento e indicadores de seguridad de la informacion

Existira un procedimiento para medir el rendimiento y efectividad en seguridad de la informacién
de la organizacidn, incluidos los indicadores de rendimiento de seguridad de la informacién y las
metas relacionadas con los objetivos de seguridad de la informacién la organizacién.

La organizacién debe establecer indicadores de seguridad que permitan medir, entre otros:

e Las actuaciones del SGSI de manera sistémica (nUmero de mitigaciones o barreras de seguridad
establecidas, peligros y riesgos identificados, tiempos de resolucién, etc.).

e Lagestién del cambio.

e Lacultura de seguridad.

e La seguridad de las actividades relacionadas (incidentes, vulnerabilidades, sucesos
e especificos, ...).

e La promocion de seguridad de la informacién (boletines de seguridad, cursos, ...).

e La efectividad de las mitigaciones de riesgo y de las medidas para detectar la posible
materializacién de riesgos inaceptables y que pueden tener un impacto potencial en la seguridad
de la aviacion.

Los indicadores de seguridad de la informacion establecidos por la organizacion se detallardn en un
documento donde se incluya la descripcion del indicador, el objetivo de este, el valor de referencia,
la meta, cdmo se recogen los datos, periodicidad de recogida de datos, responsable de la recogida
de datos, periodicidad y responsable del control de indicador.

El seguimiento de los indicadores permitira identificar tendencias y obtener informacion para la
toma de decisiones del DR o CRP.
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Ademads del seguimiento de los indicadores para medir el rendimiento en seguridad de la
informacién de la organizacién, es necesario establecer auditorias de seguridad de la informacion,
en el marco del programa de control de conformidad (ver apartado siguiente) para comprobar que
la estructura del sistema es sélida en términos de niveles de competencia y el cumplimiento con los
requisitos aplicables.

6.4.2. Gestion del cambio

Sin perjuicio del procedimiento de cambios aprobado para su correspondiente aprobacién CAMO,
145 o POA, en este punto la organizacion debe describir las responsabilidades y procedimientos
asociados a la gestidon del cambio, que debe cubrir al menos los siguientes aspectos:

e Lanaturalezay el propdsito del cambio.

e El plan de implementacién del cambio.

e El plan de verificacidn del cambio.

e La notificacion a AESA ante una desviacion en el plan de implementacién del cambio.

e El impacto potencial en la seguridad de la aviacién que introduce el cambio o su reevaluaciéon
ante una desviacién en el plan de implementacién del cambio.

Los cambios en el SGSI pueden ser gestionados y notificados a la autoridad competente en un
procedimiento desarrollado por la organizacidn. Este procedimiento debera ser aprobado por la
autoridad competente.

En cuanto a los cambios en el SGSI no cubiertos por el procedimiento anterior, la organizacién
deberd solicitar y obtener una aprobacién emitida por la autoridad competente.

6.4.3. Mejora continua del SGSI. Supervision y revision de la efectividad del sistema
de gestion de seguridad de la informacion

En este apartado la organizacién deberd describir los procedimientos y responsabilidades asociadas
para una mejora continua de la gestién de seguridad de la informacion.

La organizacidn debera evaluar, utilizando indicadores de desempeiio adecuados, la efectividad y
madurez del SGSI. Esa evaluacidn se llevara a cabo en un calendario predefinido por |la organizacién
o tras un incidente de seguridad de la informacién.

La organizacion debe tener un proceso en marcha para monitorizar, medir, evaluar y revisar la
efectividad de su SGSI que defina:

e Quién monitorea, mide, analiza y evalua los resultados y toma decisiones responsables.
e Cuando deben realizarse los pasos anteriores.

e Qué métodos para la monitorizacién, medicion, andlisis y evaluacidon se aplican para asegurar
resultados comparables y reproducibles.

El calendario de las evaluaciones debe ser acorde con el nivel maximo de riesgo establecido.
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El proceso para monitorizar, medir, evaluar y revisar la efectividad del SGSI de la organizacidén debe
incluir como minimo:

e La recopilacidn y retencion de métricas de las actividades, e informacién adicional que podria
ser Util para fines de monitorizacién.

e El analisis de las métricas con el fin de identificar tendencias y desviaciones de los objetivos de
rendimiento predefinidos.

La organizacién debe evaluar la madurez utilizando un modelo de madurez adecuado para
identificar areas de mejora en el MSGSI (ver modelos en GM1 IS.1.OR.260 (a)). Para ello, la
organizacién debe:

e Definir o adoptar un modelo de madurez que represente un conjunto de procesos y capacidades
importantes y relevantes que se espera que se implementen y mantengan.

e Para cada proceso o capacidad evaluada, ha de asegurar que el modelo defina criterios contra
los cuales se deben evaluar y justificar aspectos especificos, caracteristicas y efectividad al
determinar un nivel de madurez.

e Definir para cada proceso o capacidad evaluada su nivel de madurez objetivo deseado.

Para cada proceso o capacidad de seguridad de la informacidon evaluado que contenga el modelo de
madurez, la organizacion debe:

e Evaluary justificar el nivel de madurez actual.

e Identificar cualquier area de mejora que deba realizar para alcanzar el nivel de madurez previsto.

6.5. Promocion de la seguridad

6.5.1. Instruccion y educacion

La organizacidon debera tener un proceso para garantizar que el personal tenga la competencia
necesaria para desempefiar sus tareas.

Para determinar la competencia necesaria del personal que realiza las actividades, se deben
considerar los siguientes elementos:

e Los roles laborales y las tareas asociadas.
e Los conocimientos, habilidades y capacidades requeridos.

Como parte del proceso para garantizar que el personal mantenga la competencia necesaria, la
organizacién debe:

e Evaluar las calificaciones y la experiencia del personal con respecto a la competencia requerida
para los roles laborales asignados para identificar gaps.

e Alinear las calificaciones y la experiencia del personal con la competencia esperada para cumplir
con sus roles organizando programas de aprendizaje adecuados para los miembros del personal
existentes, reclutando nuevos recursos o una combinacion de ambos.
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e Mantener la competencia del personal durante el tiempo que estén asignados al rol laboral.

6.5.2. Comunicacion de la seguridad de la informacion

En este punto la organizacion debe incluir procedimientos y responsabilidades asociadas para el
establecimiento de un sistema de comunicacidon en materia de seguridad efectivo, teniendo en
cuenta lo siguiente:

e Asegurar la comunicacién a las partes interesadas internas y externas para lograr un nivel
suficiente de concienciacidon sobre la seguridad de la informacién y la formacién de todas las
partes involucradas.

e La organizacién establece y mantiene canales de comunicacién de seguridad de la informacién
apropiados con la organizacion contratada.

e La organizacion debe comunicar la politica y los objetivos de seguridad y es accesible a todo el
personal a través de formacidon o sesiones de concienciaciéon con todo el personal de la
organizacién regularmente o cada vez que se modifique. Asi como a todas las partes relevantes,
segun corresponda.

En este cuarto apartado del manual, las organizaciones que posean un Sistema de Gestidon
implantado y quieran aprovechar esta situacion y desarrollar un Sistema de Gestion de Seguridad
de la Informacién en el mismo manual, deberan asegurarse de:

La formacion y la comunicacién tanto interna como externa y las interfaces con otras empresas
deberd también incluir la seguridad de la informacion

6.6. Responsabilidades de cumplimiento de seguridad de la informacion y funcion
de control del cumplimiento de seguridad de la informacion

A lo largo de esta seccion la organizacion deberd describir las responsabilidades en cuanto a
cumplimiento con los requisitos aplicables relativos a la seguridad de la informacién y el
funcionamiento de su funcién de control de cumplimiento de los mismos, tratando los siguientes
aspectos:

e Responsabilidades y rendimiento de cuentas en cuanto a asegurar que las actividades de la
organizacién se desarrollan cumpliendo los requisitos exigibles.

e Procedimientos para asegurar el cumplimiento de los requisitos.

e Funciones y responsabilidades del Responsable de Control del Cumplimiento de Seguridad de Ia
Informacién, auditores e inspectores.

e Programa de control de conformidad (auditorias e inspecciones).

El programa de control de conformidad desarrollado por la organizacién permite asegurar el
cumplimiento con los requisitos aplicables.
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6.6.1. Funcion de control del cumplimiento de seguridad de la informacion

Los requisitos aplicables a la organizacion deben haber sido identificados y adecuadamente
transcritos a los manuales y procedimientos de la organizacion.

La rendicion de cuentas y las responsabilidades en materia de control del cumplimiento de
seguridad de la informacidn se definiran para todo el personal. Los cargos aprobados o responsables
productivos de cada dmbito de la organizacién (gestion de la aeronavegabilidad, mantenimiento,
operaciones vuelo, entrenamiento de tripulaciones, operaciones tierra, etc.) serdn responsables de
garantizar que las actividades bajo su responsabilidad se desarrollan de acuerdo con los requisitos
aplicables. La persona designada con la responsabilidad de gestionar la funcidén de supervisién del
cumplimiento de la Parte IS puede ser la misma persona que, o reportar a, el RCC aprobado para la
aprobacion.

La rendicién de cuentas y las responsabilidades del DR en materia de control cumplimiento de
seguridad de la informacién estardn documentadas. En concreto, en cuanto a asegurar que hay
suficientes recursos para asegurar el cumplimiento con los requisitos aplicables a la organizacion.

Se documentara que hay una persona o grupo de personas con responsabilidades para la funcidn
de control del cumplimiento de seguridad de la informacién, incluida la persona que actia como
Responsable del cumplimiento de seguridad de la informacidn. Esta persona puede ser la misma, o
reportar a aquella que desempefia la funcidn de control de conformidad en la organizacién (RCC/RC)
con acceso directo al DR. Debera indicarse, ademas, el cargo que lo sustituye en caso de ausencia.
En el caso de organizaciones con varias aprobaciones dentro del ambito de aplicacion del
Reglamento (UE) 2018/1139 y sus actos delegados y de ejecucion que comparten un Sistema de
Gestion conjunto, podra existir un RCC/RC para cada aprobacién, siempre que se designe un “focal
point” con linea directa de reporte al DR. El RCC debe reconocer, de manera trazable y verificable,
gue comprende las funciones asignadas y las responsabilidades de seguridad de la informacidn
asociadas.

Esta persona es responsable de asegurar que el programa de control de conformidad estd
adecuadamente implementado y es revisado continuamente para garantizar su mejora continua.

El responsable de control de cumplimiento de seguridad de la informacién no podra ser responsable
de ninguno de los dmbitos productivos de la organizacion y tiene que demostrar conocimiento de
las actividades desarrolladas por el operador, o la organizacién de los requisitos normativos
aplicables y experiencia en actividades de control normativo.

La organizacién debe demostrar que el responsable de control de cumplimiento de seguridad de la
informacidn tiene acceso a todas las partes de la organizacién y organizaciones subcontratadas, si
las hubiese.

Teniendo en cuenta todo lo anterior, se debe desarrollar un procedimiento que describa cémo se
garantiza que las actividades de la organizacion se desarrollan de acuerdo con los requisitos
aplicables.

Se documentarda de tal forma que se logre la independencia de la funcidn de control de
cumplimiento de seguridad de la informacidn. En concreto, se debe garantizar que las auditorias e
inspecciones no son realizadas por el personal responsable de la funcién auditada.
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La organizacién debe definir un entrenamiento para los cargos aprobados y el personal con
responsabilidades relacionadas con el control de cumplimiento, que incluya, entre otros, los
requisitos relativos a control de no conformidades, los procedimientos y manuales aplicables, las
técnicas de auditoria, reporte y registro.

La organizacién debe definir un briefing relativo a la funcion de control de cumplimiento de
seguridad de la informacion para el resto de personal de la organizacion.

6.6.2. Programa de cumplimiento de seguridad de la informacion

La organizacion debe identificar y definir todos los procesos y procedimientos clave, asi como los
esquemas de informes internos y externos, que se utilizardn para mantener el cumplimiento con los
objetivos de este Reglamento a lo largo del ciclo de vida del MSGSI. La organizacidn puede ajustar
los procesos o procedimientos existentes para el cumplimiento. Asi como, identificar y documentar
cualquier otra informacion que se utilizard para mantener el cumplimiento de los objetivos de la
Parte IS.

La organizaciéon debe definir un programa de control de cumplimiento de seguridad de la
informacidén que incluya detalles de planificacidn de actividades y procedimientos de monitorizacion
para auditorias e inspecciones, informes, seguimiento y registros.

El alcance de este programa debe ser tal que, al menos, garantice el control de cumplimiento de
seguridad de la informacién.

Las no conformidades se recogeran en un informe de no conformidades.

La organizacién tendra procedimientos documentados para la identificacién y el seguimiento de
acciones correctoras y correctivas.

Existira un procedimiento sobre cdmo se comunican los resultados de la auditoria al DRy a la alta
direccion.

Se describira la interfaz entre la funcién de control de cumplimiento de seguridad de la informacidn
y los procesos de gestién del riesgo de seguridad.

6.6.3. Seguimiento de incidencias/no conformidades con la autoridad

La organizacion debera incluir en este punto la descripcidon del procedimiento de gestién de las
incidencias o no conformidades notificadas por la autoridad competente, incluyendo detalle de las
responsabilidades asociadas del personal de la organizacion (quién plantea las medidas correctoras
y correctivas segln el area de las incidencias, quién firma los formatos de seguimiento de
deficiencias, quién los envia a la Autoridad, quién hace el seguimiento de las incidencias hasta el
cierre, cumplimiento de plazos, etc.).

Dicho procedimiento de gestion de incidencias debe garantizar la aplicaciéon de medidas correctoras
a satisfaccion de la autoridad competente y dentro del plazo acordado con dicha autoridad.

6.6.4. Reaccion inmediata ante un problema de seguridad

Debera incluirse en esta seccidén una descripcion de responsabilidades y procedimientos requeridos
para la gestidn satisfactoria de un problema de seguridad que le sea comunicado a la organizacion.
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La organizacién definira un procedimiento para establecer las responsabilidades y actuaciones
necesarias para identificar desviaciones de las actuaciones funcionales esperadas de los sistemas y
activar warnings en su caso para iniciar la respuesta ante ellas, asi como dicha respuesta para
contener la amenaza y volver al estado seguro anterior al incidente.

El procedimiento también debe especificar qué acciones debe tomar la organizacidon cuando, por
parte de AESA, como consecuencia de una inspeccion o auditoria, se comunica que hay un problema
de seguridad de la informacidn que tiene que ser corregido inmediatamente. Esto es un nivel 1 de
no conformidad.

6.6.5. Medios de cumplimiento

La organizacién deberad incluir en este punto cédmo gestionar otras formas de cumplimiento a las
establecidas por EASA y/o AESA con los requisitos aplicables, de acuerdo con IS.I/D.OR.250(a)(10).

La organizacién debe desarrollar un procedimiento para garantizar el cumplimiento con los
requisitos aplicables en el caso de que se implementen otros medios de cumplimiento alternativos
a los establecidos en la regulacidn aplicable, siempre y cuando sean aprobados previamente por
AESA.

6.7. Gestion de actividades y/o servicios contratados a otras organizaciones

La organizacién debe identificar y categorizar todas las organizaciones contratadas relevantes
utilizadas paraimplementar el SGSI. La organizacidn debe definir y documentar procedimientos para
la gestion de interfaces y coordinacion entre la organizacion y otras organizaciones, incluidas las
organizaciones contratadas;
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Fecha de Aplicabilidad Normativa Reglamento de

Ejecucién (UE) 2023/203
26/02/2026

éDocumentacion enviada antes de fecha de

aplicabilidad?

si

(Enviada antes del
26/02/2026)

Revision de Autoridad (ISMM + Cambios)

éAprobado antes de
26/02/2026?

Si: Aprobado

OPERACION NORMAL (Entra
en proximo ciclo de auditoria)

NO

(Fuera de plazo)

INCUMPLIMIENTO NORMATIVO

Autoridad toma medidas

(mediante apertura de discrepancias por incumplimiento
Reglamento UE 2023/23)

Inicio de procedimiento de
Limitacion o Suspension del
certificado ATO
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Si: Imposicién de
Limitaciones
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7. CAMBIOS RELEVANTES DE ESTA EDICION

Primera edicién
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