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REGISTRO DE EDICIONES
EDICION Fecha de MOTIVO DE LA EDICION DEL DOCUMENTO
APLICABILIDAD
—  Edicion inicial:

- Cambio en la codificacién de procedimientos, formatos y guias segun SIG-GD-PO1-ITRO1, por lo
que la edicion pasa a ed. 01.

o1 10/03/2023 —  Sustituye a la guia G-DSA-SG-02.

—  Se amplia contenido y se afladen apartados para incluir la informacién relacionada con la
informacion correspondiente con la inclusion del Sistema de Gestion en las organizaciones Parte
145y POAs

- Se aclara que un Sistema de Gestidn (SG) estard integrado por un Sistema de Gestion de la Seguridad

Operacional (SMS) y una Funcién de Control de la Conformidad.

02 05/12/2024 - Se modifican los puntos normativos correspondientes a POA de la tabla incluida en el apartado 3.1.
- Se incluye la referencia a la guia DSA-SG-P01-GUO3.
- Se aclara el requisito de elaborar un ERP para determinadas organizaciones.
Los principales cambios introducidos en esta edicidn son los siguientes:
03 09/07/2025 - Se adecua la trazabilidad entre el Manual del sistema de gestion y el MOE, modificdndose los apartados
3.1.3,3.2.1.1,3.6.2 y 3.7.1 de esta guia.
- Se mejora la coherencia entre las guias de ambos manuales para estos puntos.
Se afiade un anexo que recoge la guia para implementar un Sistema de Gestion de Seguridad de la Informacién
(SGSI) integrado dentro del Sistema de Gestion de Seguridad Operacional (SMS) de la organizacion.
Ademas se recoge la normativa aplicable al respecto de la Seguridad de la Informacidn.
04 Desde publicacion Este anexo es de aplicacién Ginicamente para operadores aéreos.
Ver los cambios concretos en el apartado 4.
*Los cambios incorporados respecto a la anterior edicién del procedimiento estan marcados en azul.
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REGLAMENTO (UE) NO 965/2012 DE LA COMISION DE 5 DE OCTUBRE DE 2012 POR EL QUE SE ESTABLECEN
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965/2012 VIRTUD DEL REGLAMENTO (CE) NO 216/2008 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
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CERTIFICACION DE LAS ORGANIZACIONES DE DISENO Y DE PRODUCCION

REGLAMENTO DE EJECUCION (UE) 2023/203 DE LA COMISION DE 27 DE OCTUBRE DE 2022 POR EL QUE SE

REGLAMENTO DE EJECUCION ESTABLECEN DISPOSICIONES DE APLICACION DEL REGLAMENTO (UE) 2018/1139 DEL PARLAMENTO EUROPEO Y
(UE) 2023/203 DEL CONSEJO EN LO QUE SE REFIERE A LOS REQUISITOS RELATIVOS A LA GESTION DE LOS RIESGOS RELACIONADOS

CON LA SEGURIDAD DE LA INFORMACION.

REGLAMENTO DELEGADO (UE) 2022/1645 DE LA COMISION DE 14 DE JULIO DE 2022 POR EL QUE SE ESTABLECEN

DISPOSICIONES DE APLICACION DEL REGLAMENTO (UE) 2018/1139 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO

EN LO QUE SE REFIERE A LOS REQUISITOS RELATIVOS A LA GESTION DE LOS RIESGOS RELACIONADOS CON LA

SEGURIDAD DE LA INFORMACION QUE PUEDAN REPERCUTIR SOBRE LA SEGURIDAD AEREA DESTINADOS A LAS

ORGANIZACIONES CONTEMPLADAS EN LOS REGLAMENTOS (UE) 748/2012 Y (UE) 139/2014 DE LA COMISION.

REGLAMENTO DELEGADO
(UE) 2022/1645

* En todas las referencias anteriores se aplica la ultima edicién en vigor. Por otro lado, se omiten las referencias a las
Decisiones del Director Ejecutivo de EASA, que publican los medios aceptables de cumplimiento y material guia aplicables
a los reglamentos de la Unién Europea, entendiéndose que aplican todas las Decisiones publicadas en la web oficial de
EASA.

LISTADO DE ACRONIMOS
ACRONIMO DESCRIPCION

AD DIRECTIVA DE AERONAVEGABILIDAD (AIRWORTHINESS DIRECTIVE)

AESA AGENCIA ESTATAL DE SEGURIDAD AEREA

AMC MEDIOS ACEPTABLES DE CUMPLIMIENTO (ACCEPTABLE MEANS OF COMPLIANCE)

AOC CERTIFICADO DE OPERADOR AEREO (AIR OPERATOR CERTIFICATE)

CAME MANUAL DE LA ORGANIZACION DE GESTION DE MANTENIMIENTO DE LA AERONAVEGABILIDAD (CONTINUING AIRWORTHINESS

MANAGEMENT EXPOSITION)
CAMO ORGANIZACION DE GESTION DE MANTENIMIENTO DE LA AERONAVEGABILIDAD (CONTINUING AIRWORTHINESS
MANAGEMENT ORGANISATION)

CIAIAC COMISION DE INVESTIGACION DE ACCIDENTES E INCIDENTES DE AVIACION CIVIL

DR DIRECTOR RESPONSABLE

CRP PERSONA RESPONSABLE COMUN

EASA AGENCIA DE LA UNION EUROPEA PARA LA SEGURIDAD AEREA (EUROPEAN UNION AVIATION SAFETY AGENCY)

ERP PLAN DE RESPUESTA ANTE EMERGENCIAS (EMERGENCY RESPONSE PLAN)

FDM MONITORIZACION DE DATOS DE VUELO (FLIGHT DATA MONITORING)

FTE FULL TIME EMPLOYEE

GM MATERIAL GUIA (GUIDANCE MATERIAL)

MOE MANUAL DE ORGANIZACION DE MANTENIMIENTO

MSG MANUAL DEL SISTEMA DE GESTION

MSGI MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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OACI ORGANIZACION DE AVIACION CIVIAL INTERNACIONAL

PISO PORTAL DE INDICADORES DE SEGURIDAD OPERACIONAL

POA ORGANIZACION DE PRODUCCION

POE/MEOP MANUAL DE ORGANIZACION DE PRODUCCION

SAG GRUPO DE ACCION DE SEGURIDAD (SAFETY ACTION GROUP)

SD DIRECTIVA DE SEGURIDAD (SAFETY DIRECTIVE)

SG SISTEMA DE GESTION

SGSI SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

siB BOLETIN DE INFORMACION DE SEGURIDAD (SAFETY INFORMATION BULLETIN)
SMS SISTEMA DE GESTION DE LA SEGURIDAD OPERACIONAL

SPI INDICADOR DE RENDIMIENTO DE SEGURIDAD (SAFETY PERFORMANCE INDICATOR)
SRB COMITE DE SEGURIDAD (SAFETY REVIEW BOARD)

RCC/RC RESPONSABLE DE CONTROL DE CONFORMIDAD / RESPONSABLE DE CALIDAD (RC SOLO APLICABLE A POA)
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1. OBIJETO Y ALCANCE

El objeto de esta guia es establecer las pautas para la elaboracién del Manual del Sistema de Gestidn
(en adelante MSG) de una organlzacmn y para el caso de operadores aéreos (—y—epta%a—vamn%e—pa—m

; ), las pautas para la
integracion de los requisitos relatlvos al Sistema de Segurldad de la Informauon seguln se dispone
en el Reglamento (UE) n.2 965/2012 de 5 de octubre de 2012, el Reglamento (UE) n.2 1321/2014 de
26 de noviembre de 2014, el Reglamento (UE) n.© 748/2012 de 3 de agosto de 2012, el Reglamento
de Ejecucion (UE) 2023/203 de 27 de octubre de 2022 y el Reglamento Delegado (UE) 2022/1645 de
14 de julio de 2022*.

El alcance de este documento incluye a todas las organizaciones dentro del ambito de aplicacion del
Reglamento (UE) n.2 965/2012, Reglamento (UE) n.2 1321/2014 y el Reglamento (UE) n.2 748/2012
gue reglamentariamente requieran de establecer, aplicar y mantener un Sistema de Gestién.

Este documento aplica a todos los operadores sujetos a cumplimiento del Anexo Il (Parte ORO) del
Reglamento (UE) n.2 965/2012, a todas las organizaciones sujetas al cumplimiento del Anexo Vc
(Parte CAMO) y del Anexo Il (Parte 145) del Reglamento (UE) n.2 1321/2014 y a todas las
organizaciones de produccién (POA) del Reglamento (UE) n.2 748/2012.

La organizacion a la que aplique debera desarrollar un Manual del Sistema de Gestién que tenga en
cuenta los aspectos indicados en este documento o bien incluirlo en su Manual de Organizacidn, si
tiene una aprobacion uUnica y asi lo considera.

Segln los puntos normativos ORO.GEN.200, CAMO.A.200 y 145.A.200, la organizacién debera
establecer, implementar y mantener un Sistema de Gestidn que incluya lineas de responsabilidad y
rendiciéon de cuentas claramente definidas para toda la organizacién, una descripcién de los
principios generales de la organizacién con respecto a la seguridad denominada politica de
seguridad, la identificacion de los peligros para la seguridad que conlleven las actividades de la
organizacién, la evaluacion y gestion de los riesgos asociados de dichos peligros, el mantenimiento
de personal capacitado y competente para realizar sus tareas, la documentacién de todos los
procesos clave del sistema de gestién y una funcidon para supervisar el cumplimiento de los
requisitos pertinentes por parte de la organizacion.

El Sistema de Gestion deberd corresponder al tamafio de la organizacion y a la naturaleza y
complejidad de sus actividades, teniendo en cuenta los peligros y riesgos asociados inherentes a
estas actividades.

De acuerdo con ORO.GEN.205, al contratar o comprar cualquier servicio o producto como parte de
sus actividades, el operador deberd garantizar que los servicios o productos contratados o
adquiridos cumplen con los requisitos aplicables, que cualquier riesgo para la seguridad aérea
asociado a los servicios o productos contratados o adquiridos sea considerado por el sistema de
gestion del operador.

! para mayor detalle de las referencias normativas a aplicar, véase la Tabla de Referencias al comienzo del documento.

" . MINISTERIO
DSA-SG-POI-GUOI Ed. 04 INFORMACION PUBLICA DE TRANSPORTES
Y MOVILIDAD SOSTENIBLE

AGENCIA ESTATAL

Cualquier copia total o parcial de este documento se considera copia no controlada ;
DE SEGURIDAD AEREA

Pagina 7 de 78 y siempre debera ser contrastada con el documento vigente en la Web



Segun CAMO.A.205, la organizacion garantizara que cuando contrate el mantenimiento o
subcontrate alguna parte de sus actividades de gestidon del mantenimiento de la aeronavegabilidad,
los peligros para la seguridad aérea asociados con dicha contratacién o subcontratacién se
consideren como parte del SG de la organizacion.

Si una organizacion solicita o posee un certificado de Organizacidon de Gestién del Mantenimiento
de la Aeronavegabilidad (CAMO), su SG deber3 ser:

e En el caso de que la organizacién sea titular de uno o mas certificados de organizacién
adicionales al de CAMO, dentro del ambito de aplicacion del Reglamento (UE) 2018/1139 y
sus actos delegados y de ejecucion, su Sistema de Gestidn puede integrarse con aquellos
exigidos por esos certificados adicionales. Por ejemplo, una CAMO con 145 y POA.

e En el caso de las compaiiias aéreas con licencia concedida con arreglo al Reglamento (CE)
n.2 1008/2008, en las que el operador es el responsable del mantenimiento de la
aeronavegabilidad de la aeronave que opere y debe estar aprobado como CAMO, su Sistema
de Gestidn sera una parte integrada del Sistema de Gestidn conjunto con el operador (AOC
+ CAMO), excepto,

e en el caso de que forme parte de una lnica agrupacion empresarial de compaiiias aéreas,
gue como los operadores podran contratar a una CAMO dentro de esa agrupacion para que
gestione el mantenimiento de la aeronavegabilidad de las aeronaves operadas por ellas
segun se indica en el punto M.A.201(ea), su Sistema de Gestidn deberda estar armonizado
con los SG de los operadores que formen parte de dicha agrupacién empresarial y tengan
contrato con la misma.

En el caso de que la organizacién sea titular de uno o mas certificados de organizacién adicionales
al de la Parte 145 y estos certificados estén dentro del ambito de aplicacién del Reglamento (UE)
2018/1139 y sus actos delegados y de ejecucién, su Sistema de Gestion puede integrarse con
aquellos exigidos por esos certificados adicionales o desarrollarse de forma Propia incluyendo solo
la aprobacién como organizacién Parte 145. Ejemplos, de un SG conjunto pueden ser el de un AOC,
con CAMO y 145 o un 145 y una POA.

Segln el punto 21.A.139, en el caso de que la organizacidn sea titular de uno o mas certificados de
organizacién adicionales al de la Parte 21 y estos certificados estén dentro del dmbito de aplicacién
del Reglamento (UE) n.2 2018/1139 vy sus actos delegados y de ejecucidn, su Sistema de Gestion
puede integrarse con aquellos exigidos por esos certificados adicionales o desarrollarse de forma
Propia incluyendo solo la aprobacién como organizacién POA.

En esta guia el término “organizacion” se refiere a la entidad que elabora el Manual del Sistema de
Gestidn. Esta puede ser un operador, una organizacion CAMO, una organizacion de mantenimiento
Parte 145, una organizacion de produccion POA. La terminologia utilizada por OACI, equivalente al
término “organizacién” utilizado en esta guia, y que aparece en las referencias al Anexo 19, es
“proveedor de servicios”.

Los apartados titulados con el término “Operadores” hacen referencia a requisitos especificos que
deben cumplir las organizaciones que dispongan de AOC vy se rijan por el Reglamento (UE) n.2
965/2012. Los apartados titulados con el término “CAMO” hacen referencia a requisitos especificos
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gue deben cumplir organizaciones CAMO (también de aplicacién a las CAMO integradas en un
operador con AOC) que se rigen por el Reglamento (UE) n.2 1321/2014. Los apartados titulados con
el término “145” hacen referencia a los requisitos especificos que deben cumplir las organizaciones
de mantenimiento Parte 145 que se rigen por el Reglamento (UE) n.2 1321/2014. Los apartados
titulados con el término “POA” hacen referencia a los requisitos especificos que deben cumplir las
organizaciones de produccidn que se rigen por el Reglamento (UE) n.2 748/2012.

Esta guia es una herramienta que puede ayudar a asegurar que todos los procesos del Sistema de
Gestion de la organizacion estan “Presentes” y son “Adecuados”, y sirve como guia para el desarrollo
del Manual del Sistema de Gestidn de la organizacion.

En cuanto al Reglamento (UE) n.2 2023/203 de requisitos relativos a la Seguridad de la Informacion,
el alcance de este documento se limita a los operadores aéreos dentro del ambito del Reglamento
(UE) n.2965/2012 y su integracidn con el Sistema de Gestion del operador se detalla en el Apéndice
al presente documento.

2. SISTEMA DE GESTION (SG)
Se define Sistema de Gestion (SG) como el conjunto de elementos interrelacionados o que
interactUan para establecer politicas y objetivos comunes y alcanzarlos.
Este conjunto de cuatro componentes clave permiten a una organizacion desarrollar:
1. El“Qué”: las normasy la gobernanza:

e que setraduzcan en procesos y responsabilidades de la organizacién (en relacion con los
componentes «Quién» y «Comon).

e que seran bien comprendidas por todas las personas de la organizacion (en relacion con
el componente «Quién»).

2. ElI“Como”: los medios y procesos que utilizara la organizacion:

e garantizar que el funcionamiento de la organizacién sea coherente con las normas y los
objetivos (en relacidn con el componente «Qué»)

e garantizar que el modo de funcionamiento de la organizacion sea descrito y seguido por
las personas de la organizacién (vinculado con el componente «Quién»).

3. El “Quién”: la rendicion de cuentas, las responsabilidades y las definiciones de las misiones
asociadas:

e garantizar que las personas actian de acuerdo con las normas y politicas (vinculado con
el componente «Qué»)

e garantizar que las personas se atengan a los procesos y formas de trabajar descritos en
la organizacion o empresa (vinculado con el componente «Coémo»).
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4. El “Aseguramiento”: el seguimiento y control para garantizar el buen funcionamiento de
otros los tres componentes de acuerdo con las normas y objetivos establecidos por la
organizacién (enfoque de rendimiento).

({QUE?

Gobernanza Politicas
y objetivos

ASEGURAMIENTO

Seguimiento y control

{QUIEN? {COMO?
Rendicién de cuentas Procesos, métodos y
y organizaciones herramientas

Por otro lado, la Organizacién de Aviacién Civil Internacional (OACI) define la Seguridad Operacional
como “el estado en el que los riesgos asociados a las actividades de aviacion relativas a la operacion
de las aeronaves, o que apoyan directamente dicha operacion, se reducen y controlan a un nivel
aceptable”.

A su vez, en el Anexo 19 al Convenio sobre Aviacidn Civil Internacional (Convenio de Chicago, 1944)
se describe un Sistema de Gestion de la Seguridad Operacional (SMS) como un enfoque sistematico
para la gestidon de la seguridad operacional, que incluye las estructuras organicas, la obligacion de
rendicidn de cuentas, las politicas y los procedimientos necesarios.

Este Sistema de Gestidn de la Seguridad Operacional se integrara con una Funcién para el Control
de la Conformidad/Cumplimiento con los requisitos aplicables, y ambos formaran el Sistema de
Gestion (SG) de las organizaciones. En el sistema normativo de la Unidn Europea, un SG cubre el
SMS vy la funcidn de supervisidn del cumplimiento; y también puede cubrir subelementos relevantes
en el sector, como un Sistema de Gestidn de Riesgos de Fatiga (FRMS) para operadores aéreos (mas
explicaciones en GM1 de CAMO.A.200).

El sistema de gestion de la seguridad operacional se sostiene mediante los cuatro pilares que se
definen en los subapartados siguientes.

2.1. Pilares de un sistema de gestion de la seguridad operacional
Su marco esta integrado por los siguientes cuatro componentes:

2.1.1. Politica y objetivos de seguridad

El compromiso y el liderazgo desde la Direccion en materia de seguridad son fundamentales para la
implementacién de un SG eficaz, y se afirman mediante la politica de seguridad y el establecimiento
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de objetivos en la materia. EIl compromiso de la Direccién respecto de la seguridad se demuestra
mediante la toma de decisiones y la asignacidn de recursos; estas decisiones y medidas deberian ser
siempre coherentes con la politica y objetivos de seguridad a efectos de desarrollar una cultura de
seguridad positiva.

La politica de seguridad deberia ser desarrollada y apoyada por la Direccién y llevar la firma de, al
menos, el Director Responsable (DR), Unico para el Sistema de Gestidn. El personal clave de
seguridad y, cuando corresponda, los érganos representativos del personal (foros de empleados,
sindicatos) deberian consultarse para la elaboracién de una politica de seguridad y sus objetivos a
efectos de promover un sentido de responsabilidad compartida.

2.1.2. Gestion de riesgos de seguridad

El proceso de gestion de riesgos identifica sistemdaticamente los peligros que existen en el contexto
de la entrega de los productos o servicios de la organizacion. Puede que los peligros sean resultado
de los sistemas que son deficientes en su disefio, funcidn técnica, interfaz humana o interacciones
con otros procesos y sistemas. También pueden resultar de una falla de los procesos o sistemas
existentes para adaptar los cambios en el entorno de operacién del proveedor de servicios. A
menudo, un analisis cuidadoso de estos factores puede identificar posibles peligros en cualquier
punto de la operacion o del ciclo de vida de la actividad.

Se pueden descubrir peligros durante el ciclo de vida operacional a partir de fuentes internas y
externas. Deberan revisarse continuamente las evaluaciones y mitigaciones de riesgos de seguridad
para asegurar que permanecen vigentes.

2.1.3. Aseguramiento de la seguridad

El aseguramiento de la seguridad consta de procesos y actividades realizadas por la organizacion
para determinar si el SG funciona de acuerdo con las expectativas y los requisitos. Esto involucra la
observacion continua de sus procesos internos, asi como su entorno de operacién para detectar
cambios o desviaciones que puedan introducir riesgos de seguridad emergentes o el deterioro de
los controles de riesgos existentes. Dichos cambios o desviaciones pueden entonces abordarse
mediante el proceso de gestidon de riesgos.

Las actividades de aseguramiento de la seguridad deberian incluir el desarrollo e implementacién
de las medidas adoptadas en respuesta a los problemas identificados con posibles consecuencias
para la seguridad. Estas acciones mejoran continuamente el rendimiento del SG de la organizacion.

2.1.4. Promocion de la seguridad

La promocion de la seguridad alienta una cultura de seguridad positiva y contribuye a alcanzar los
objetivos de seguridad del proveedor de servicios mediante la combinacion de competencias
técnicas que mejoran continuamente con la instruccion y la educacién, la comunicacioén eficaz y la
distribucién de informacién. La direccidon proporciona el liderazgo para promover la cultura de
seguridad en toda la organizacién.
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La gestidn eficaz de la seguridad no puede lograrse solamente siguiendo una orden o una adherencia
estricta a las politicas y procedimientos. La promocién de la seguridad afecta el comportamiento
tanto individual como institucional y complementa las politicas, procedimientos y procesos de la
organizacién, proporcionando un sistema de valores que respalda las actividades de seguridad.

La organizacidon deberia establecer e implementar procesos y procedimientos que faciliten la
comunicacion eficaz en ambos sentidos a través de todos los niveles. Esto deberia comprender una
clara direccidén estratégica desde los estratos mas altos de la organizacion y la habilitacion de la
comunicacion “jerdrquica ascendente” que fomenta los comentarios abiertos y constructivos de
todo el personal.

3. ESTRUCTURA DEL MANUAL DEL SISTEMA DE GESTION (MSG)

3.1. Generalidades

La organizacion describira su Sistema de Gestidn, el cual debera abarcar los ambitos recogidos en
ORO.GEN.200 y/o CAMO.A.200 y/o 145.A.200 y/0 21.A.139y 21.A.143, segun aplique, detallados a
continuacion, y ser coherente con el tamafio de la organizacién y la naturaleza y complejidad de sus
actividades.

La organizacion podra documentar su politica de seguridad, sus objetivos de seguridad y todos los
procesos clave de su sistema de gestion en un manual independiente (MSG) o en su manual de Ia
organizacién (CAME, MOE, etc.). Las organizaciones que solicitan o que son titulares de varios
certificados de organizacion dentro del ambito de aplicacion del Reglamento (UE) 2018/1139 que
decidan compartir un Sistema de Gestion conjunto deberan utilizar un manual independiente para
evitar duplicidades y en los manuales correspondientes a las aprobaciones que engloba el SG,
Unicamente se incluird una referencia a la edicion y revisién del MSG.

El sistema de gestion de la organizaciéon debe abarcar todas las actividades realizadas por ella en
virtud de sus aprobaciones, tanto si las realiza con personal propio o subcontratadas a otras
organizaciones o entidades.

En caso de que las organizaciones subcontratadas contaran con un Sistema de Gestion propio,
deberan establecerse los mecanismos de coordinacién adecuados entre los Sistemas de Gestidn de
cada organizacion, aunque la responsabilidad final siempre sera de la organizacion primera.

En la tabla siguiente se recogen los procedimientos y programas a desarrollar por la organizacién en
relaciéon con el sistema de gestion.

POLITICAS / PROCEDIMIENTOS /
PROCESO PROGRAMAS / PLANES REQUISITO NORMATIVO
. ORO.GEN.200(a)(2), (a)(6)
1. Politicay
L o , CAMO.A.200 (a)(1), (a)(2), (a)(5), (a)(6)
Objetivos de Politica de Seguridad
Séguridad ; 145.A.200 (a)(1), (a)(2), (a)(5), (a)(6)
21.A.139(c)(1)
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PROCESO

POLITICAS / PROCEDIMIENTOS /
PROGRAMAS / PLANES

REQUISITO NORMATIVO

Politica de Cultura Justa

Reg. 376/2014 Art.16(11) /
ORO.GEN.200 (a)(2)
CAMO.A.200 (a)(2)

145.A.200 (a)(2)
21.A.139(c)(1) y AMCI 21.A.139(c)(3)y(4)(d)

Programa o Plan de Seguridad de la
Organizacion

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
21.A.139(c)(3)

Reg. 376/2014 Art.4, Art.5, Art.13, Art.16
ORO.GEN.160

Sistema de Notificacidn de CAMO.A.160, CAMO.A.202
sucesos/eventos 145.A.60, 145.A.202
21.A.139(c)(6), 21.A.3A y AMC1
21.A.139(c)(3)y(4)(d)
ORO.GEN.210 (b), ORO.AOC.135 /
Organigrama de la organizacion CAMO.A.305 (a)(5)
145.A.30(a) y (c)
21.A.143(a)

Procedimiento de Rendicién de ORO.GEN.200 (a)(1), (a)(5), ORO.GEN.210
cuentas y funciones y (a), (b)/

responsabilidades del DR y personal
clave, incluyendo la responsabilidad de
tolerabilidad del riesgo de |Ia
organizacién

CAMO.A.200 (a)(1), (a)(2), (a)(5),
CAMO.A.305 (a)
145.A.200 (a)(1), (a)(2), (a)(5),
145.A.30 (a) y (ca)
21.A.143(a)

Plan de respuesta ante Emergencias

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
Parte 21 (N/A)

Procedimiento para gestionar la
documentacion vy registro del sistema
de gestion.

ORO.GEN.220
CAMO.A.200 (a)(5) y CAMO.A.220 (b)
145.A.200 (a)(5) y 145.A.55 (c)
21.A.139(d)(2)(i) y(d)(2)(x)

2. Gestidn de riesgos
de seguridad

Procedimiento para la identificacién de
peligros.

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
21.A.139(cb)(32).y AMC1
21.A.139(c)(3)y(4)(a)y(c)

Procedimiento/Método de evaluacién
y mitigacion del riesgo.

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
21.A.139(c)(3) y AMC1
21.A.139(c)(3)y(4)(b)y(c)

3. Aseguramiento de
la Seguridad

Procedimiento de implementacion vy
efectividad de medidas mitigadoras.

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
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=

PROCESO

POLITICAS / PROCEDIMIENTOS /
PROGRAMAS / PLANES

REQUISITO NORMATIVO

145.A.200 (a)(3)
21.A.139(c)(4) y AMC1 21.A.139(c)(3)y(4)(e)

Procedimiento de rendimiento de la
seguridad operacional

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
21.A.139(c)(4) AMC1 21.A.139(c)(3)y(4)(e)

Programa de indicadores de seguridad
operacional

ORO.GEN.200 (a)(3)
CAMO.A.200 (a)(3)
145.A.200 (a)(3)
21.A.139(c)(4)(i) AMC1 21.A.139(c)(3)y(4)(e)

Procedimiento de Gestion del Cambio

ORO.GEN.200 (a)(3), ORO.GEN.130
CAMO.A.200 (a)(3), CAMO.A.130
145.A.200 (a)(3), 145.A.85
21.A.139(c)(4)(ii), 21.A.147 y AMC1
21.A.139(c)(3)y(4)(f)

Procedimiento para la supervision vy
revision de la efectividad del sistema
de gestion.

Reg. 2018/1139 Annex Il 3.1.(b), Annex V
8.1.(c)

ORO.GEN.200 (a)(3), (a)(6)
CAMO.A.200 (a)(3), (a)(b)
145.A.200 (a)(3), (a)(6)
21.A.139(c)(4)(iii) y AMC1
21.A.139(c)(3)y(4)(g)

4. Promocién de la
Seguridad

Programa de entrenamiento del
sistema de gestion (gestion del riesgo y
control de conformidad/calidad)

ORO.GEN.200 (a)(4)
CAMO.A.200 (a)(4)
145.A.200 (a)(4)
21.A.139(c)(5)(i) y 21.A.139(d)(2)(xi)

Procedimiento para la promocién de la
seguridad

ORO.GEN.200 (a)(4), (a)(5)
CAMO.A.200 (a)(4), (a)(5)
145.A.200 (a)(4), (a)(5)
21.A.139 (c)(5)

5. Control de
conformidad y
cumplimiento

Funcién de control de conformidad

ORO.GEN.200 (a)(6)
CAMO.A.200 (a)(6)
145.A.200 (a)(6)
21.A.139(e)

Programa de auditoria e inspecciones

ORO.GEN.200 (a)(6)
CAMO.A.200 (a)(6)
145.A.200 (a)(6)
21.A.139(d)(2)(ii) y (xiv)

Procedimiento de seguimiento de no
conformidades con la Autoridad

ORO.GEN.150
CAMO.A.150
145.A.95
21.A.139(d), AMC2 21.A.139(d)(2)(ii)(7)
GM1 21.A.139(d)(2)(ii) y AMC1 21.A.139(e)
21.A.139(d)(2)(xiv)
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POLITICAS / PROCEDIMIENTOS /
PROCESO PROGRAMAS / PLANES REQUISITO NORMATIVO
ORO.GEN.155
. R . CAMO.A.155
Procedimiento de reacciéon inmediata
ante un problema de seguridad 145.A.155
P & ' Parte 21 (N/A)
ORO.GEN.120
L. . CAMO.A.120
CP:(;TEF:::;:? para medios de 145.A.120
P ' 21.A.134A
6. Gestion de Procedimiento para la gestion de ORO.GEN.205
. . L. CAMO.A.205
actividades servicios y/o actividades contratadas 145.A.205
Cogtrzﬁj:;cf:;gas ‘;{r oanizasc“igflzztratadas a  otras | y1 A139(d)(2)(ii), GM1y2 21.A.139(d)(1) y
& g ' AMC1 21.A.139 (d)(2)(ii) (b)(1)(ii)

3.1.1. Operadores. Complejidad de la organizacion

En esta seccion el operador incluird una declaracién sobre su complejidad, y se declarara como
compleja o no compleja en lo que respecta a las necesidades de su Sistema de Gestion.

Un sistema de gestion no complejo tiene alivios en lo que respecta a la manera de cumplir con los

requisitos exigibles.

AMC1 ORO.GEN.200 (b)

Todos los operadores se consideraran complejos salvo que el operador presente una propuesta que
resulte satisfactoria para la Autoridad justificando su consideracion de organizacion no compleja
basada, entre otros, en los siguientes aspectos:

e Tener menos de 20 FTE (debera tenerse en cuenta el personal subcontratado).
e Elalcancey nivel de subcontratacion.
e No realizar operaciones que requieran una aprobacién especifica de acuerdo con la parte

SPA.

e No realizar operaciones con diferentes tipos de aeronave.
e No realizar operaciones comerciales de alto riesgo.
e No realizar operaciones en entornos de riesgo (off shore, areas montafiosas...).
e Volumen de operaciones.

3.1.2. CAMO

En el medio aceptable de cumplimiento AMC1 CAMO.A.300 se propone una estructura para el
Manual de la Organizacién de Gestion de la Aeronavegabilidad (CAME) que incluye en el capitulo 2
los procedimientos del Sistema de Gestidn. La correspondencia entre dichos epigrafes y la
estructura que se propone en esta guia se recoge en la siguiente tabla:
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iNDICE EASA

organizaciones

contratadas a otras organizaciones.

PROCESO POLITICAS / PROCEDIMIENTOS / PROGRAMAS / PLANES AMC1
CAMO.A.300
Politica de Seguridad 0.1
Politica de Cultura Justa 2.2
Programa o Plan de Seguridad de la Organizacion 2.3
Sistema de Notificacion de sucesos/eventos 2.2,2.11
Organigrama de la organizacién 0.4,2.8.6
1. Politica y Objetivos de | Procedimiento de Rendicién de cuentas y funciones y
Seguridad responsabilidades del DR y personal clave, incluyendo la
- - . 2.8.6,2.9
responsabilidad de tolerabilidad del riesgo de la
organizacién
Plan de respuesta ante Emergencias 2.7
Procedimiento para gestionar la documentacion y registro 510
del sistema de gestidn. '
Procedimiento para la identificacion de peligros. 2.1
2. Gestidn de riesgos de — P p — P g —
. Procedimiento/Método de evaluacién y mitigacion del
seguridad . 2.1
riesgo.
Procedimiento de implementacidn y efectividad de )4
medidas mitigadoras. '
. Procedimiento de rendimiento de la seguridad 2.4
3. Aseguramiento de la — -
Seeuridad Programa de indicadores de seguridad 2.4
8 Procedimiento para la supervisién y revisién de la )4
efectividad del sistema de gestion. '
Procedimiento de Gestion del Cambio 2.5
., Programa de entrenamiento del sistema de gestion
4. Promocién de la . . . 2.6
. (gestion del riesgo y control de conformidad)
Seguridad — —~ -
Procedimiento para la promocién de la seguridad 2.6
Funcion de control de conformidad 2.8.2,2.8.3,2.84
Programa de auditoria e inspecciones 2.8.1
Procedimiento de seguimiento de no conformidades de la
5. Control de . 0.5,0.6
. Autoridad
conformidad y — . -
. Procedimiento de reaccion inmediata ante un problema de
cumplimiento . 2.7
seguridad.
Procedimiento para medios alternativos de cumplimiento 07
(AltMoc). '
6. Gestidn de actividades o » o o
Procedimiento para la gestidn de servicios y/o actividades
contratadas a otras 2.8.5

La organizacion podra elegir entre las dos estructuras y, en el caso de seleccionar la del AMC1
CAMO.A.300, se debera incluir una tabla de referencias cruzadas con la dispuesta en esta guia.

En el caso de las compafiias aéreas que forman parte de una UGnica agrupaciéon empresarial, en las
gue uno o varios operadores podran contratar a una CAMO dentro de esa agrupacion para que
gestione el mantenimiento de la aeronavegabilidad de las aeronaves operadas por ellas, el Sistema
de Gestidn de la CAMO debera estar armonizado con el de los operadores que formen parte de
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dicha agrupacidon empresarial. Se recomienda la lectura de la guia DSA-SG-P01-GUO03, de Sistemas

de Gestion entre AOC y CAMO con contrato.

3.1.3. 145

En el medio aceptable de cumplimiento AMC1 145.A.70(a) se_propone una estructura para el
Manual de la Organizacion de Mantenimiento (MOE), que incluye en el capitulo 3 los
procedimientos del Sistema de Gestidn. La correspondencia entre dichos epigrafes y la estructura

descrita en esta guia se recoge en la siguiente tabla:

POLITICAS / PROCEDIMIENTOS / PROGRAMAS / | APARTADO INDICE EASA
PROCESO PLANES GUIA MSG AMC1
145.A.70 (a)
. . 3.2.1.1,
Politica de Seguridad 32111 1.2
Politica de Cultura Justa 3.2.1.2 3.2
Programa o Plan de Seguridad de la Organizacion 3.2.13 33
Sistema de Notificacién de sucesos/eventos 33'22'11';’1 3.2,2.18
1. Politicay - — —
Objetivos de Orgamgra.ma dela orga.nl.zlauon . 3.2.2 1.5
Seguridad Procedimiento de Rendicién de cuentas y funciones y
responsabilidades del DR y personal clave, 39 312 14
incluyendo la responsabilidad de tolerabilidad del - e
riesgo de la organizacion
Plan de respuesta ante Emergencias 3.2.3 3.7
Procedimiento para gestionar la documentaciony
. . . 3.24 3.22
registro del sistema de gestion.
2. Gestién de | Procedimiento para la identificacion de peligros. 3.3.1 3.1
riesgos de Procedimiento/Método de evaluacién y mitigacion
; . 3.3.2 3.1
seguridad del riesgo.
Proc?dlmle_n.to de implementacidn y efectividad de 3411 34
medidas mitigadoras.
3. Procedimiento de rendimiento de la seguridad 3.4.1.2 3.4
Aseguramiento | Programa de indicadores de seguridad 3.4.1.2 3.4
dela Procedimiento para la supervisién y revisién de la 343 34
Seguridad efectividad del sistema de gestién. o '
o L . 3.4.2,
Procedimiento de Gestidn del Cambio 3423 35
4. Promocién | Programa de entrenamiento del sistema de gestidn
- . . 3.5.1 3.6
dela (gestion del riesgo y control de conformidad)
Seguridad Procedimiento para la promocion de la seguridad 3.5 3.6
Funcion de control de conformidad 3.6.1 13,14
5. Control de L . 3.6.2,
conformidad y Programa de auditoria e inspecciones 3621 3.8
cumplimiento | Procedimiento de seguimiento de no conformidades
. 3.6.3 3.8
de la Autoridad
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POLITICAS / PROCEDIMIENTOS / PROGRAMAS / | APARTADO L [l
PROCESO PLANES GUIA MSG AMC1
145.A.70 (a)
Procedimiento de reaccidon inmediata ante un
. 3.6.4 3.7
problema de seguridad.
Proce?hrr.nento para medios alternativos de 365 112
cumplimiento (AltMoc).
6. Gestion de
actividades Procedimiento para la gestion de servicios y/o
contratadas a L P & . v 3.7,3.7.1 3.18
actividades contratadas a otras organizaciones.
otras
organizaciones

3.1.4. POA

En esta seccidn la POA deberd elaborar y mantener una Memoria Explicativa de la Organizacién de
Produccion (POE) que todo su personal este familiarizado con su contenido y sus obligaciones
dentro de la Organizacion y, debe proporcionar directamente o por referencia cruzada la
informacidn relacionada con el sistema de gestion de la produccion descrito en el punto 21.A.139
tal que:

21.A.143(a):
1. Segun AMCI1 21.A.143(a)(1):
1.1. Declaracion del Gerente Responsable.

1.2. Descripcion del esquema interno de informes de seguridad de acuerdo con el punto
21.A.3A(a)(1)(ii).

1.3. Procedimientos de gestidn, garantia y promocion de la seguridad.

2. Personal Directivo.
3. Deberes y responsabilidades del Gerente Responsable y del Personal Directivo.
4. Organigrama de la Organizacion.
5. Lista del Personal Certificador.
6. Descripcion general de los Recursos Humanos.
7. Descripcién general de las instalaciones de produccion y oficinas.
8. Alcance de la aprobacién y descripcion de los trabajos.
9. Procedimientos de notificacion a AESA de los cambios en la Organizacion.
10. Procedimiento de enmienda y revisiones del POE.
11. Descripcion del Sistema de Gestion de Produccion.
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12. Lista de Suministradores.

13. Manual de Operaciones de Ensayos en Vuelo.
13.1. Descripcion General de los Procesos.
13.2. Tripulacién.

13.3. Transporte de Personal (no Tripulacién).
13.4. Gestion de Riesgos y Seguridad.
13.5. Instrumentos y Equipos a Bordo.

13.6. Lista de Ensayos en Vuelo.

21.A.143(c) Modificaciones: el POE se modificard cuando sea necesario a fin de reflejar una
descripcion actualizada de la organizacién.

3.2. Politica y objetivos de seguridad

En esta seccion, la organizacion incluira su politica de seguridad teniendo en cuenta lo siguiente: la
politica de seguridad describe los principios, procesos y métodos del Sistema de Gestién de la
organizacién para lograr los resultados deseados en materia de seguridad. La politica es el medio
mediante el cual la organizacion declara su intenciéon de mantener y, donde sea posible, mejorar los
niveles de seguridad en todas sus actividades para minimizar su contribucién al riesgo de sufrir un
accidente tanto como sea razonablemente factible. La politica de seguridad debe ser adecuada a la
dimension y complejidad de la organizacién.

3.2.1. Compromiso de la direccion

3.2.1.1. Politica de seguridad

Air Operations ORO.GEN.200 (a)(2) y (a)(6)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5)(e)

Continuing Airworthiness CAMO.A.200 (a)(1) y (a)(6)
Maintenance 145.A.200 (a)(1) y (a)(6)
Production 21.A.139 (c)(1)

En esta seccion existira una politica de seguridad firmada por el Director Responsable que incluya
un compromiso de mejora continua, recoja todos los requisitos legales y estdndares aplicables, y
considere las mejores practicas.

La politica de seguridad:
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e Debe ser comunicada a toda la organizacion con apoyo visible del Director Responsable. Se
deberd indicar de forma expresa cdmo se garantiza este conocimiento, debiendo adecuarse
al tamano de la organizacion y al tipo de personal.

e Debe identificar la seguridad como la mas alta prioridad organizativa, por encima de
presiones comerciales, operacionales, ambientales o sociales.

e Debe reflejar los compromisos organizativos con respecto a la seguridad.

e Debe indicar que sera revisada peridodicamente para garantizar su aplicabilidad.

e Debe incluir los principios a seguir para las notificaciones de seguridad, sobre los cuales se
fundamentardn los procedimientos de notificacion de seguridad.

e Debe incluir el compromiso de mejora de los niveles de seguridad, de cumplir los requisitos
legales y normas aplicables, de tener en cuenta las buenas practicas, de proveer los recursos
necesarios y de hacer que la seguridad sea una de las principales responsabilidades de todo
el personal nominado, gestores y del personal de la organizacion en general.

e Debe indicar que el objetivo de las notificaciones e investigaciones no es buscar culpables,
sino mejorar la seguridad.

e Debe fomentar activamente la notificacion efectiva de seguridad y distinguir entre un
comportamiento aceptable (errores involuntarios), contra el que no se tomaran medidas
disciplinarias, y uno inaceptable (imprudencia, negligencia, sabotaje, etc.), contra el que si
se podrd actuar, una vez sean identificados los responsables (cultura justa o “just culture”).

Los cargos aprobados y gestores (personal de estructura de alto nivel en la organizacion) deberdn
promover de forma continua la politica de seguridad entre todo el personal y demostrar su
compromiso con ella, proveer los recursos humanos y financieros necesarios para su implantacién
y establecer objetivos de seguridad y normas de funcionamiento.

Air Operations ORO.GEN.200 (a)(2)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (e)

Continuing Airworthiness CAMO.A.200 (a)(2)
Maintenance 145.A.200 (a)(2)

Production 21.A.139 (c)

La politica de seguridad incluird una declaracién para proporcionar recursos apropiados.

Air Operations ORO.GEN.200 (a)(2)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (e)

Continuing Airworthiness CAMO.A.200 (a)(2), CAMO.A.200 (a)(5).
Maintenance 145.A.200 (a)(2), 145.A.200 (a)(5)
Production 21.A.139 (c)(1)

Se indicaran los medios para la comunicacion de la politica de seguridad.

Air Operations ORO.GEN.200 (a)(2)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (e)
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Continuing Airworthiness CAMO.A.200 (a)(2)
Maintenance 145.A.200 (a)(2)

Production 21.A.139 (c)(1) y (c)(5)

El compromiso de la Direccion con la seguridad estard documentado dentro de la politica de
seguridad.

3.2.1.2. 145
AMCI1 145.A.200(a)(2), apartado (b)(3)

Ademas, para organizaciones Parte 145, se deberd incluir en la declaracién el compromiso en la
aplicacion de los principios de los factores humanos, incluida la consideracién debida a los aspectos
de la fatiga.

3.2.1.3. Politica de cultura justa

Organization Reg. 376/2014 Art. 16(11)

Air Operations ORO.GEN.200 (a)(2)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2) (a)(4)

Continuing Airworthiness CAMO.A.200 (a)(2)
Maintenance 145.A.200 (a)(2)
Production 21.A.139 (c)(1) y AMC1 21.A.139 (c)(1)(b)(5)

Se definird una politica de Cultura Justa y los principios que identifican claramente los
comportamientos aceptables e inaceptables para promoverla.

3.2.1.4. Programa o plan de seguridad

Air Operations ORO.GEN.200 (a)(3)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(2) (c)(3)

AMC1 ORO.GEN.200(a)(3) (d)(1)
AMC1 ORO.GEN.200(a)(5) (a)
Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)

Production 21.A.139 (c)(1) y AMC1 21.A.139 (c)(1)(d)

Se establecera un procedimiento para establecer los objetivos de seguridad que sean consistentes
con la politica de seguridad y se definiran los medios para comunicarlos en toda la organizacion.

Los objetivos de seguridad establecidos por la organizacién deben tener en cuenta los objetivos de
seguridad establecidos por el Programa Estatal de Seguridad Operacional (PESO) y las acciones
concretas del Plan de Accidn de Seguridad Operacional de Espafia (PASO). Los objetivos de seguridad
y las actuaciones asociadas deberan recogerse en un Programa o Plan de Seguridad de la
organizacion.
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El seguimiento de los objetivos de seguridad debe garantizarse mediante indicadores que permitan
medir el rendimiento en materia de seguridad. El seguimiento serd periddico y se realizara a través
del Comité de Seguridad de |la organizacion, SRB (Safety Review Board).

3.2.1.5. Sistema de notificacion de sucesos/eventos

Organization Reg. 376/2014 Art. 4 Art. 5 Art. 13 Art. 16
Air Operations ORO.GEN.160

Continuing Airworthiness CAMO.A.160, CAMO.A.202
Maintenance 145.A.60, 145.A.202

Production 21.A.139 (c)(6) y 21.A.3A

Existird un sistema de reporte confidencial para capturar sucesos, que garantice la desidentificacion
de la fuente, la retroalimentacién vy el registro de los sucesos en una base de datos. El sistema de
notificacién de sucesos establecido por la organizacidén es una fuente de identificacion de peligros
del sistema de gestidn.

La organizacidn debe establecer un procedimiento para notificar los sucesos obligatorios a AESA.
Las responsabilidades se definirdn conforme al Reglamento (UE) 376/2014 para garantizar el
cumplimiento de todos los requisitos en cuanto a categorizacidn y analisis de seguridad requerido
a los sucesos.

El procedimiento identificard como se activan los reportes y definira escalas de tiempo para los
sucesos de reporte obligatorio (reporte a la Autoridad tan pronto como sea posible y siempre dentro
de las 72 horas desde que la organizacién tiene conocimiento del suceso, salvo circunstancias
excepcionales).

El procedimiento también debe incluir las consideraciones necesarias para notificar los incidentes
y/o accidentes a la CIAIAC.

Puede encontrarse mas informacion sobre la notificacion de sucesos obligatoria y voluntaria en el
Material guia nuevo reglamento de sucesos 376/2014, asi como informacion sobre andlisis y
seguimiento de sucesos (follow-up) en la guia para el Andlisis y Sequimiento de Sucesos (Follow-Up)
disponibles en la web de AESA.

https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-
notificaci%C3%B3n-de-sucesos/publicaciones-generales-del-sns

https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-
notificaci%C3%B3n-de-sucesos/analisis-y-seguimiento-de-sucesos-follow-up

3.2.1.6. 145
En el caso de organizaciones Parte 145, se debera desarrollar en el procedimiento lo siguiente:

1. Métodos para informar a AESA, al fabricante y al operador/CAMO de acuerdo con el
Reglamento (UE) No 376/2014 del Parlamento Europeo y del Consejo de 3 de abril de 2014.
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https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-notificaci%C3%B3n-de-sucesos/publicaciones-generales-del-sns
https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-notificaci%C3%B3n-de-sucesos/publicaciones-generales-del-sns
https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-notificaci%C3%B3n-de-sucesos/analisis-y-seguimiento-de-sucesos-follow-up
https://www.seguridadaerea.gob.es/es/ambitos/gestion-de-la-seguridad-operacional/sistema-de-notificaci%C3%B3n-de-sucesos/analisis-y-seguimiento-de-sucesos-follow-up

2. Defectos reportables (referencia: Reglamento (UE) No 376/2014 del Parlamento Europeo y del
Consejo de 3 de abril de 2014 y anexo Il del Reglamento de ejecucion (UE) 2015/1018 de la
Comisidn de 29 de junio de 2015.

3. Sistema de notificacion voluntaria: son sucesos de notificacion voluntaria aquellos que no
pertenecen a las tipologias de obligada notificacion o aquellos que siendo de obligada
notificacién son notificados por personal que no estd obligado a hacerlo. Procedimiento de
determinacion de qué sucesos voluntarios pueden ser notificados a la autoridad (aquellos que
se determine que supongan un riesgo real o potencial para la seguridad).

4. Instrucciones para el rellenado de los formularios.

5. Campos obligatorios de notificacion del anexo | del Reglamento (UE) No 376/2014 que se han
de rellenar en las notificaciones.

6. Almacenamiento de los datos tanto obligatorios como voluntarios en base de datos compatible
con ECCAIRs y ADREP para permitir el intercambio de informacion:

*Formularios PDF de reporte off-line

*Notificacion on-line a través del portal europeo
*Notificacidn a través de formato de archivo E5X

*Uso del propio ECCAIRS

*Notificacidn a través de plantillas Excel preestablecidas

7. Procedimiento de investigacion y sistema de seguimiento. Procedimiento para determinar los
riesgos, establecer medidas correctoras o preventivas y comunicar con regularidad a su
personal informacién sobre el andlisis y seguimiento de sucesos que son objeto de medidas
correctoras/preventivas.

8. Personal que se encarga de la recogida, evaluacién, tratamiento y almacenamiento de los datos
salvaguarda la cultura justa.

9. Plazo para reportar (72 horas para reportar a la organizacién + 72 horas para comunicarlo a la
autoridad desde que la organizacion tiene conocimiento del suceso).

10. Los reportes deben contener los resultados de las evaluaciones pertinentes (cuando son
conocidos). Si la organizacion diagnostica deficiencias de seguridad reales o potenciales como
resultado del analisis de un suceso, transmitira a la autoridad en el plazo de 30 dias desde la
fecha de notificacidon del suceso los primeros resultados de los analisis realizados, asi como
cualquier medida que se haya adoptado. La organizacion deberd comunicar los resultados
finales tan pronto como estén disponibles y en un plazo maximo de 3 meses.

Para determinar los criterios de envio de Follow-ups por las organizaciones se ha desarrollado
por parte de AESA la guia para el Analisis y Seguimiento de Sucesos (Follow-up).

11. Personas responsables de reportar (segln el Reglamento (UE) No 376/2014).

12. Defectos reportados por las organizaciones subcontratadas.

13. Retencion de datos. La informacion relacionada se divulga dentro de la organizacion sin
datos personales. Limitacion de acceso solo a personal autorizado.

14. Difusion de la cultura de notificacion dentro de la organizacién.

15. Control de calidad para mejorar la coherencia de los datos (entre los que se notifican y los
gue se almacenan finalmente en la base de datos).
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3.2.2. Rendicion de cuentas y responsabilidades de seguridad. Designacion del
personal clave

Se entiende por obligacion de rendicion de cuentas (accountability) la relativa al logro de los
objetivos de seguridad establecidos.

Se entiende por responsabilidad la relativa al cumplimiento con la funcién asignada.

En esta seccion deberan incluirse la obligacién de rendicién de cuentas y responsabilidades del
Director Responsable (DR).

La organizacidn debera incluir un organigrama recogiendo las lineas de responsabilidad y obligacion
de rendicion de cuentas a través de la organizacion.

En el dimensionado del sistema de gestién deberan tenerse en cuenta las necesidades de personal
gue exigen los objetivos de seguridad establecidos.

Air Operations ORO.GEN.200 (a)(1) y ORO.GEN.210 (a)
=  Operador Complejo AMC1 ORO.GEN.200(a)(2)
=  Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (e)

Continuing Airworthiness CAMO.A.200 (a)(2) y CAMO.A.305 (a)
Maintenance 145.A.200 (a)(2), 145.A.30 (a)

Production 21.A.139 (b)(2) y 21.A.145(c)(1)

En esta seccion se nombrard un DR con plena responsabilidad y maxima rendicion de cuentas sobre
el SG. Debera desarrollarse, ademas, un procedimiento de actuacion en caso de ausencia del DR. En
el caso de organizaciones con varias aprobaciones dentro del ambito de aplicacion del Reglamento
(UE) 2018/1139 y sus actos delegados y de ejecucién que comparten un Sistema de Gestidn
conjunto, deberan tener un DR comun.

El maximo responsable del SG es el DR, quien, sin importar otras funciones, tiene la responsabilidad
final, en nombre de la organizacion, de implementar y mantener al SG. Las autoridades y
responsabilidades del DR que no deben delegarse incluyen, entre otras:

e la disposicidon y asignacion de recursos humanos, técnicos, financieros y de otro tipo
necesarios para el rendimiento eficaz y eficiente del SG, de conformidad con los requisitos
aplicables y con los manuales de la organizacion;

e garantizar que, si se produce una disminucion en el nivel de recursos o circunstancias
anormales que puedan afectar a la seguridad, se implantara la reduccién requerida en el
nivel de operaciones de la organizacion;

e |aresponsabilidad directa de la conducta de los asuntos de la organizacion;

¢ la autoridad final sobre las operaciones con certificacién/aprobacion de la organizacion;

e garantizar el cumplimiento con los requisitos normativos aplicables, las bases de
certificacion y el sistema de gestidn de la seguridad de la organizacidn;

e ¢l establecimiento, la implantacion y la promocidn de la politica de seguridad;
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e ¢l establecimiento de los objetivos de seguridad de la organizacion;

e actuar como promotor de la seguridad de la organizacion;

e tener la responsabilidad final para la resolucion de todos los problemas de seguridad

e ¢l establecimiento y mantenimiento de la competencia de la organizacion para aprender del
analisis de los datos recopilados mediante su sistema de notificacion de seguridad.

Ademas, el DR debe tener conocimiento y comprender los principios y las practicas relacionados
con los sistemas de gestion de la seguridad y los problemas clave de la gestion de riesgos dentro de
la organizacion, y su forma de aplicacion.

Ver la guia DSA-SG-P01-GUO02, sobre evaluacion de cargos responsables del SG.

Air Operations ORO.GEN.200 (a)(1) y (a)(5), ORO.GEN.210 (a) y (b), y AMC1 ORO.GEN.200(a)(5)
=  QOperador Complejo AMC2 ORO.GEN.200(a)(5) y AMC1 ORO.GEN.200(a)(3) (b)(2)
=  Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (d)

Continuing Airworthiness CAMO.A.200 (a)(1) y (a)(5)
Maintenance 145.A.200 (a)(1) y (a)(5)
Production 21.A.139 (b)(2) y 21.A.145 (c)(1)

La rendicidn de cuentas de seguridad, las autoridades vy las responsabilidades estaran claramente
definidas y documentadas. Se estableceran las responsabilidades del DR en materia de seguridad.
Entre estas responsabilidades se incluirdn, al menos, la de establecer la tolerabilidad de riesgo de
seguridad, es decir, el nivel de seguridad de las actividades de la organizacion.

Air Operations ORO.GEN.210 (b) y ORO.AOC.135
=  Operador Complejo AMC1 ORO.GEN.200(a)(1) (a)(1)
= Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (c)

Continuing Airworthiness CAMO.A.305 (a)(5)
Maintenance 145.A.30 (ca)

Production 21.A.139 (c)(3) y (4), AMC1 21.A.139 (c)(3) vy (4)

En esta seccidn se designard un Responsable de Seguridad (RS) competente que sea responsable
de la implementacién y el mantenimiento del SG con una linea directa de reporte al DR. Debera
indicarse, ademas, el cargo que lo sustituye en caso de ausencia. En el caso de organizaciones con
varias aprobaciones dentro del ambito de aplicacién del Reglamento (UE) 2018/1139 y sus actos
delegados y de ejecucidn que comparten un Sistema de Gestidn conjunto, podra existir un RS para
cada aprobacion, siempre que se designe un “focal point” con linea directa de reporte al DR.

El RS es la persona de contacto y el responsable del desarrollo, administracién y mantenimiento de
un SG eficaz. El RS también aconseja al DRy al resto del personal sobre los asuntos de gestion de la
seguridad y es responsable de coordinar y comunicar temas de seguridad dentro de la organizacién,
asi como también con proveedores externos y otras organizaciones. Las funciones del responsable
de seguridad incluyen, entre otras:

e gestionar el plan de implementacion del SG en nombre del Director Responsable;
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e supervisar la implantaciéon y el funcionamiento del SG;

e realizar/facilitar la identificacion de peligros y el analisis de riesgos de seguridad;

e gestionar el sistema de notificacidon de seguridad;

e controlar las medidas correctivas y evaluar sus resultados;

e proporcionar informes periédicos sobre el rendimiento en materia de la seguridad de la
organizacion;

e mantener registros y documentacién de la seguridad;

e planificar y facilitar una capacitacion de seguridad para el personal;

e proporcionar consejos independientes sobre asuntos de seguridad;

e iniciar y participar en las investigaciones internas de sucesos/accidentes;

e coordinarse y comunicarse (en nombre del DR) con AESA, segun sea necesario, sobre temas
relacionados con la seguridad;

e coordinarse y comunicarse (en nombre del DR) con organizaciones internacionales sobre
temas relacionados con la seguridad;

e coordinar y gestionar el departamento u oficina de seguridad, si por las caracteristicas de la
organizacién ha sido definida.

La dedicacién del RS debe ser tal que se garantice que la carga de trabajo que genere el
mantenimiento y control del sistema sea asumible por este y por su personal de apoyo a través del
departamento u oficina de seguridad.

Ver la guia DSA-SG-P01-GUO02, sobre evaluacidn de cargos responsables del SG.

También se incluird el organigrama de la organizacién identificando como se han organizado las
responsabilidades productivas que tendran relacidon con la seguridad. Se indicardn también las
funciones y responsabilidades de los diferentes cargos aprobados y gestores. Se podrd hacer
referencia a otros manuales (manual de operaciones y/o gestion de la aeronavegabilidad y/o
organizacién de mantenimiento y/o organizacién de produccién) donde se describa la organizacién
O viceversa.

3.2.2.1. Operadores complejos, CAMO y/o 145

En el caso de operadores complejos, CAMO y/o 145, en esta secciéon deberan incluirse las
responsabilidades de los comités de seguridad (SRB), haciendo referencia a los
métodos/procedimientos/procesos establecidos para cumplir con dichas responsabilidades.

Air Operations ORO.GEN.200 (a)(1) y AMC1 ORO.GEN.200(a)(1) puntos (b), (c) y (d)
Continuing Airworthiness CAMO.A.200 (a)(1) y AMC1 CAMO.A.200(a)(1)

Maintenance 145.A.200 (a)(1) y AMC1 145.A.200 (a)(1)

La organizacion establecera comités de seguridad (SRB) apropiados que debatan y aborden los
riesgos de seguridad y los problemas de cumplimiento e incluirdn al DR y a los cargos aprobados o
responsables de los distintos ambitos de actividades relevantes de la organizacion con
responsabilidad productiva.
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En el caso de CAMO y 145, cuando esté justificado por su tamafio y la naturaleza y complejidad de
sus actividades y sujeto a una evaluacion de riesgos y a un acuerdo con AESA, es posible que la
organizacién no necesite establecer un SRB y que estas tareas se asignen al RS.

Air Operations GM2 ORO.GEN.200(a)(1)
Continuing Airworthiness GM1 CAMO.A.200(a)(1)
Maintenance GM1 145.A.200 (a)(1)

En caso de que la organizacion haya establecido uno o varios grupos de accién de seguridad (SAG),
debera describir en esta seccion las responsabilidades de dichos grupos haciendo referencia a los
métodos/procedimientos/procesos establecidos para cumplir con dichas responsabilidades.

3.2.2.2. Operadores

Air Operations GM1 ORO.AOC.130 (e)(3)

En caso de que el operador esté obligado a implementar un programa de FDM debera incluir en
este punto las responsabilidades del grupo de FDM y detallar los métodos/procedimientos/procesos
establecidos para cumplir con dichas responsabilidades.

Puede encontrarse informacién sobre el programa FDM en la guia GSO-FDM-DT01 de Seguimiento
de Datos de Vuelo disponible en la web de AESA, en el apartado “Material Guia de Sistemas de
Gestion de Seguridad”.

https://www.seguridadaerea.gob.es/es/prom-de-seguridad/directivas-y-material-guia

3.2.3. Coordinacion de la planificacion de respuestas ante emergencias

En esta seccion la organizacién debe desarrollar, o si se ha desarrollado en un documento aparte,
referenciarlo, su plan de respuesta ante emergencias (ERP) conteniendo las medidas a tomar por la
organizacién o personas concretas durante una emergencia. Se recomienda desarrollar un
documento especifico.

Este ERP debe ser acorde al tamafio, naturaleza y complejidad de las actividades llevadas a cabo por
la organizacion y deberia cubrir al menos una transicién ordenada y segura desde una situacion
normal a una de emergencia, la continuacion de la provision de servicios de forma segura, asi como
el retorno a la operacion normal tan pronto como sea posible y la coordinacion con los planes de
respuesta de emergencia de otras organizaciones, cuando sea necesario. Quién toma las decisiones,
como se obtiene la informacidn, qué estructuras se crean para ello, etc. Debe indicarse en qué lugar
del ERP se establecen los procedimientos, estructuras y metodologias que aseguran el cumplimiento
con estos elementos.

Air Operations ORO.GEN.200 (a)(3)
=  Operador Complejo AMC1 ORO.GEN.200(a)(3) (g)
=  Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (f)

Continuing Airworthiness CAMO.A.200 (a)(3). AMC1 CAMO.A.200(a)(3).

Maintenance 145.A.200 (a)(3)
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https://www.seguridadaerea.gob.es/es/prom-de-seguridad/directivas-y-material-guia

En esta seccidn se desarrollara y se indicara el método de distribucién de un plan de respuesta de
emergencia (ERP) apropiado que defina los procedimientos, roles, responsabilidades y acciones de
las diversas organizaciones y del personal clave.

En el caso de organizaciones con aprobaciéon CAMO y/o 145, se debera desarrollar un procedimiento
para actuar cuando se identifigue un problema que pueda suponer un efecto inmediato en la
seguridad del vuelo de las aeronaves que se gestionan y/o mantienen, en el que se incluyan
instrucciones para contactar con el operador/propietario/CAMO. Adicionalmente, si aplica, se debe
desarrollar un procedimiento para que la organizacion reaccione rapidamente cuando el operador
active su ERP y requiera el apoyo de la CAMO y/o del 145.

3.2.4. Documentacion del SG

En este apartado la organizacion debe describir su sistema de gestiéon de la documentacion de los
procesos clave del sistema de gestion.

Air Operations ORO.GEN.200 (a)(5) y AMC1 ORO.GEN.200(a)(5) punto (a)
=  QOperador Complejo AMC2 ORO.GEN.200(a)(5)

Continuing Airworthiness CAMO.A.200 (a)(5)
Maintenance 145.A.200 (a)(5)

Production 21.A.139

En esta seccién se detallard la documentacion del SG que incluye las politicas y procesos que
describen el sistema y los procesos de gestidn de seguridad de la organizacién.

Air Operations ORO.GEN.220

AMC1 ORO.GEN.220(b)
Continuing Airworthiness CAMO.A.220 (b)
Maintenance 145.A.55 (c)

Production 21.A.143 (a)

La documentacion del SG definira las salidas (resultados/conclusiones) del SG y qué registros de las
actividades del SG se almacenaran.

3.3. Gestion de riesgos de seguridad

A lo largo de esta seccion la organizacion describird los procesos/métodos/procedimientos vy las
responsabilidades asociadas para la gestién de riesgos de la seguridad.

3.3.1. Identificacion de peligros

En esta seccion la organizacion deberd desarrollar un proceso sistematico para identificar los
peligros en el sistema, entendiéndose peligro como una condicién que puede causar o contribuir a
un incidente o accidente de la aeronave.
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Air Operations ORO.GEN.200 (a)(3)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(3) (a)(1)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (a) (b) y (d)

Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)

Production 21.A.139 (c)(3) y (4) y 21.A.143 (a)(11)

En esta seccion existira un procedimiento que describa como se realiza la identificacion de peligros
asociados a la actividad de la organizacion. El sistema de identificacidn de peligros deber ser reactivo
y proactivo y debe tener en cuenta tanto fuentes internas como externas. El origen de los peligros
identificados por la organizacién debe ser identificado, por ejemplo, si el peligro deriva de un suceso,
de un cambio o de origen externo.

Entre las posibles fuentes de identificacion de peligros internas se encuentran:

e Sistema de notificacién.

e Encuestas de seguridad.

e Auditorias de seguridad.

e Andlisis de tendencias de indicadores de seguridad.
e Analisis de tendencias del programa FDM, si aplica.
e |nvestigacion y seguimiento de incidentes.

Entre las posibles fuentes de identificacion de peligros externas se encuentran:

e Informes de accidentes.

e Sistema de notificacion de sucesos de AESA.

e Comunicaciones de AESA, CIAIAC o cualquier otro organismo implicado en la seguridad.
e Otras organizaciones relacionadas con la actividad de la organizacién.

e SIBs de EASA.

3.3.2. Evaluacion y mitigacion de riesgos de seguridad

La organizacion ha de describir en esta seccidon su proceso formal para la evaluacion y mitigacién de
riesgos que garantice:

J Analisis, en términos de probabilidad y severidad de ocurrencia;
. Evaluacién, en términos de tolerabilidad; y
o Control, en términos de mitigacion, de los riesgos.

Lo anterior sera requerido con independencia de la metodologia que haya elegido la organizacion
(metodologia OACI, ARMS, BOW-TIE, etc.).

Se debe identificar al personal responsable de la organizacién con la capacidad de tomar decisiones
relativas a la tolerabilidad de los riesgos.

Air Operations ORO.GEN.200 (a)(3)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(3) (a)(1)
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=  Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (a) (b) y (d)
Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)
Production 21.A.139 (c)(3) y (4) y 21.A.143 (a)

En esta seccion existird un procedimiento para analizar y evaluar los riesgos de seguridad. Se definira
el nivel de riesgo que la organizacion esta dispuesta a aceptar y se indicara qué personal responsable
de la organizacion tiene capacidad para tomar decisiones relativas a la tolerabilidad de los riesgos.

La metodologia de los diferentes procedimientos para gestionar riesgos puede ser comun entre las
distintas organizaciones. Sin embargo, no pueden ser comunes los valores de probabilidad y
severidad, estos deben ser customizados y proporcionados a la actividad y volumen de operaciones
de la organizacién.

El procedimiento establecido debe indicar cémo la organizacion va a tratar las recomendaciones
de seguridad de los informes de la CIAIAC, de los SIB de EASA y de las emitidas por AESA dirigidas a
la organizacion o que afecten a la actividad que desarrolla.

Air Operations ORO.GEN.200 (a)(3)
=  Operador Complejo AMC1 ORO.GEN.200(a)(3) (b)

Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)

Production 21.A.139 (c)(3)

La organizacion tendra un procedimiento para decidir y aplicar los controles o mitigaciones de riesgo
apropiados. En el procedimiento se debe indicar cdmo se asignan las responsabilidades para la
implementacién de las acciones y el plazo del que se dispone.

3.3.2.1. Operadores

Air Operations GM2 ORO.GEN.200 (a)(3)

Como caso particular, el operador establecerd en este apartado su procedimiento de gestién de
riesgos de vuelo en entorno de cenizas volcanicas para lo cual dispone de la guia GM2
ORO.GEN.200(a)(3).

3.4. Aseguramiento de la seguridad

En esta seccién la organizacién describird los procesos/métodos/procedimientos y las
responsabilidades asociadas para el aseguramiento de la seguridad.
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3.4.1. Observacion y medicion del rendimiento en materia de seguridad
3.4.1.1. Implementacion y efectividad de medidas mitigadoras

La organizacién debe describir su proceso y responsabilidades asociadas para la observacion y
medicién del rendimiento en materia de seguridad de dicha organizacion en comparacién con lo
establecido en la politica y objetivos de seguridad.

Deberan tratarse al menos los siguientes aspectos:

e Finalidad del proceso de observacion y medicion del rendimiento en materia de seguridad.

e Indicadores de rendimiento de seguridad, definidos en OACI como “parametro de seguridad
basado en datos que se utiliza para observar y evaluar el rendimiento en materia de
seguridad”. Se deberan definir en esta seccidn los indicadores de rendimiento de seguridad
(SPI) relacionados con aspectos clave de su sistema y operaciones. Deberan detallarse las
responsabilidades, criterios y procedimientos para el desarrollo y revisién de los indicadores
de rendimiento en materia de seguridad. Estos indicadores no se limitan a los de seguridad
operacional que los operadores de transporte aéreo comercial reportan por medio del Portal
de Indicadores de Seguridad Operacional (PISO).

e Metas de rendimiento de seguridad, definidas en OACI como el objetivo planificado o
destinado para el/los indicador/es de rendimiento en materia de seguridad para un
determinado periodo. Se deberdn desarrollar metas de rendimiento cubriendo los aspectos
clave de la organizacidn y las operaciones. Deberan detallarse las responsabilidades, criterios
y procedimientos para el desarrollo y revisién de las metas de rendimiento en materia de
seguridad, teniendo en cuenta lo establecido en el RD 995/2013.

e Herramientas para la observacién y medicion del rendimiento. Se contemplaran al menos
las mencionadas a continuacion, y para cada una de ellas se detallard quién/cémo/cuando
usara dicha herramienta de cara a la observacién y medicién del rendimiento.

0 Los sistemas de notificacidon de sucesos (obligatorio y voluntario).

El estudio de seguridad.

Las revisiones de seguridad, incluyendo revision de tendencias.

Las auditorias.

Las encuestas de seguridad.

O O OO

Air Operations ORO.GEN.200 (a)(3)
=  Operador Complejo AMC1 ORO.GEN.200(a)(3) (d)(1)

Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)
Production 21.A.139 (c) y (4)

Existird un procedimiento para evaluar si la mitigacion de riesgos se aplica y es efectiva.

3.4.1.2. Rendimiento e indicadores de seguridad

Air Operations ORO.GEN.200 (a)(3)
= QOperador Complejo AMC1 ORO.GEN.200(a)(3) (d)(1)
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Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)

Production 21.A.139 (4)

Existird un procedimiento para medir el rendimiento en seguridad de |la organizacion, incluidos los
indicadores de rendimiento de seguridad y las metas relacionadas con los objetivos de seguridad de
la organizacion.

La organizacion debe establecer indicadores de seguridad que permitan medir, entre otros:

e Las actuaciones del SG de manera sistémica (nUmero de mitigaciones o barreras de
seguridad establecidas, actuaciones de los SAG, peligros y riesgos identificados, tiempos de
resolucién, etc.).

e Lagestidon del cambio.

e Lacultura de seguridad.

e Laseguridad de las actividades relacionadas (incidentes, sucesos especificos, ...).

e La promocién de seguridad (boletines de seguridad, cursos, ...).

e Los objetivos de seguridad establecidos en el programa o plan de accién de seguridad.

e La efectividad de las mitigaciones de riesgo.

e Los diferentes eventos y tendencias del programa de monitorizacién del vuelo (FDM), si
aplica.

Los indicadores de seguridad establecidos por la organizacién se detallaran en un documento donde
se incluya la descripcién del indicador, el objetivo del mismo, el valor de referencia, la meta, como
se recogen los datos, periodicidad de recogida de datos, responsable de la recogida de datos,
periodicidad y responsable del control de indicador. Estos indicadores no se limitaran a los
indicadores de seguridad operacional que los operadores de transporte aéreo comercial reportan
por medio del Portal de Indicadores de Seguridad Operacional (PISO).

El seguimiento de los indicadores permitira identificar tendencias y obtener informacion para la
toma de decisiones del DR a través del SRB.

Ademas del seguimiento de los indicadores para medir el rendimiento en seguridad de la
organizacién, es necesario establecer auditorias de seguridad, en el marco del programa de control
de conformidad (ver apartado siguiente) para comprobar que la estructura del sistema es sélida en
términos de niveles de competencia y el cumplimiento con los requisitos aplicables.

3.4.2. Gestion del cambio

En este punto la organizacién debe describir las responsabilidades y procedimientos asociados a la
gestion del cambio, que deben cubrir al menos los siguientes aspectos:

e |dentificacion de la naturaleza y alcance del cambio.

e Realizacion de un estudio previo de evaluacién de impacto.

e Realizacion de un analisis de riesgos.

e |dentificacion del personal que llevara a cabo laimplementacién del cambio y de las medidas
mitigadoras requeridas, resultado del proceso de gestién del cambio.
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e Definicién de un plan de implementacion.

e Valoracion de los costes econdmicos asociados.

e Comunicacion del cambio propuesto al personal para lograr su implicacion y apoyo al mismo.

e Implementacién de las acciones definidas en el plan.

e Seguimiento de los efectos del cambio a través de las herramientas descritas en el punto
3.4.1 de observacion y medicion del rendimiento en materia de seguridad.

Air Operations ORO.GEN.200 (a)(3)
=  QOperador Complejo AMC1 ORO.GEN.200(a)(3) (e)
=  Operador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (b)

Continuing Airworthiness CAMO.A.200 (a)(3)
Maintenance 145.A.200 (a)(3)

Production 21.A.139 (c)(4) y 21.A.139 (d)(i)

En esta seccidn la organizacidon establecera un procedimiento de gestion del cambio para identificar
si los cambios tienen un impacto en la seguridad y para gestionar los riesgos identificados de
acuerdo con los procesos de gestion de riesgos de seguridad existentes.

Los peligros y riesgos identificados en la gestidon del cambio se afiadiran al registro de peligros y
riesgos de la organizacion para su control y seguimiento.

La organizacién no llevara a cabo un cambio si el nivel de riesgo asociado esta por encima de los
limites establecidos por el DR para la organizacion.

3.4.2.1. Operadores

Segun ORO.GEN.130, los siguientes cambios de la organizacion requeriran una aprobacion previa
por parte de AESA:

e Cambios que afecten al ambito de aplicaciéon del AOC, a las especificaciones de sus
operaciones o a los elementos del sistema de gestion de ORO.GEN.200 (a)(1) y (a)(2).

e Cambios en el personal designado de conformidad con ORO.GEN.210, ORO.AOC.135 y
ORO.GEN.200 vy sus lineas jerarquicas con el DR.

e El procedimiento relacionado con los cambios que no requieren una aprobacion previa
desarrollado en el Manual de Operaciones. Procedimiento de notificacidon a la Autoridad
(ORO.GEN.130 c).

e El procedimiento para la gestion de matriculas operadas por el AOC (ORO.GEN.130 c).

e El procedimiento para la gestién de bases operacionales (ORO.AOC.140).

e El procedimiento para la utilizacion de la aeronave del AOC por otro operador para
operaciones no comerciales y comerciales especializadas (ORO.GEN.310).

e El entrenamiento de las tripulaciones (ORO.FC/CC/TC.).

e Programas alternativos de entrenamiento y cualificacion (ORO.FC.245).

e La capacidad para la formacién de las tripulaciones de cabina de pasajeros (ORO.FC.120).

e El procedimiento para que las tripulaciones operen en méas de un tipo o variante
(ORO.FC.240).
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El procedimiento para que los tripulantes de cabina de pasajeros operen mas de 4 tipos de
aeronaves (ORO.CC.250).

El procedimiento para realizar operaciones no comerciales con aeronaves de mas 19
asientos con menos de 19 pasajeros sin miembros de la tripulacion de cabina (OR0.CC.100).
Los esquemas de tiempo de vuelo de las tripulaciones (ORO.FTL.125).

El programa de gestion de riesgos de fatiga de las tripulaciones (ORO.FTL.120).

El uso de aerédromos aislados destino de operaciones con avién (CAT.GEN.MPA.106).

El uso de los minimos de aerédromo por debajo de los minimos establecidos por el Estado
(CAT.OP.MPA.110 a).

Aproximaciones particulares no voladas como estabilizadas (CAT.OP.MPA.115 a).
Aproximaciones de no precisién particulares no voladas con técnica CDFA (CAT.OP.MPA.115
b)2)).

Uso de procedimientos instrumentales de salida o aproximacion distintos a los establecidos
por el Estado (CAT.OP.MPA.125 c).

Operacion extendida superior a 120 minutos (CAT.OP.MPA.140 a) 2)).

Método de establecimiento de altitudes minimas de vuelo (CAT.OP.MPA.145 b)).

Politica de combustible (CAT.OP.MPA.150).

Procedimientos de descenso por debajo de altitudes minimas de vuelo especificadas
(CAT.OP.MPA.270 b).

Utilizaciéon de masa de aterrizaje inferior a la certificada para determinar la velocidad
indicada en el umbral (VAT) (CAT.OP.MPA.320 d)).

Despegue con angulos de alabeo incrementados (para aviones de performance clase A)
(CAT.POL.MPA.A.240).

Operaciones de aterrizaje corto (para aviones de performance clase A y B)
(CAT.POL.MPA.A.250/350).

Operaciones de distancia de aterrizaje requerida reducida (desde nov 2020)
(CAT.POL.MPA.A.255/355).

Procedimientos de Steep Approach (CAT.POL.A.245/345).

Masa estandar para carga de pago distintas de las masas estandar para pasajeros y equipaje.
(CAT.POL.MAB.100 e)).

Procedimientos de seleccién de alternativos off shore para operaciones de helicopteros
(CAT.OP.MPA.181 d) 6)).

Operaciones con helicépteros en sitios de interés publico (CAT.POL.H.225 a) 6)).
Operaciones con helicdpteros sin capacidad de aterrizaje forzoso seguro (CAT.POL.H.305).
Operaciones de helicopteros sobre entorno hostil situado fuera de aéreas congestionadas
(CAT.POL.H.420).

Operaciones Especificas de acuerdo con la parte SPA, anexo V (RNP APPRCH AR, RVSM,
ETOPS, LVO, EFB, DG, RNP 0.3, HEMS, NVIS, HHO, HOFO para helicépteros).
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Para cualquiera de estos cambios, la organizacidn se asegurara de contar con la aprobacién formal
de AESA para implementarlos y, durante la ejecucion de los mismos, el operador ejercera su
actividad en las condiciones prescritas por AESA, segln proceda.

No obstante, en funcion del riesgo y la madurez del sistema de gestion, AESA podra establecer qué
otros cambios son objeto de aprobacién antes de la implementacion por parte del operador. Al
comienzo de las operaciones y una vez superado el proceso de certificacion, el sistema de gestidon
del operador esta documentado y es adecuado al tamafio, naturaleza y complejidad de las mismas.
Sin embargo, todavia no estd operativo ni puede ser efectivo. Por esta razdn, se establece que los
cambios en los procesos de un operador recién certificado serdn aprobados. Cuando el operador
demuestre que tiene capacidad para gestionar determinados cambios que no requieren aprobacion,
podra proponer un procedimiento para la gestion y notificacion de estos cambios. Una vez aprobado
el procedimiento, el operador tendra privilegios para gestionar los cambios sin aprobacién dentro
del alcance del procedimiento. Serd condicidn necesaria que, al menos, el resultado de las primeras
actividades de supervisién realizadas sea positivo.

Todos los cambios que no requieran aprobacion previa seran gestionados y notificados a AESA segln
se haya definido en el procedimiento de notificacidn a la autoridad (ORO.GEN.130 c)), que debera
indicar cuales son los cambios gestionados por el operador y cédmo serdn gestionados por el
operador. Entre los cambios que pueden ser notificables por parte de la organizacién se encuentran:

e Revisiones de Manual de Operacion,

e Revisiones del Manual del Sistema de Gestion,

e Equipamiento de aeronaves y las limitaciones asociadas, si no afectan a las especificaciones
operativas del AOC,

e Datos de operacion de las flotas relacionados con los manuales de certificacion (AFMs, ...)

e La gestion de matriculas operadas bajo el AOC.

Air Operations ORO.GEN.130, AMC1 ORO.GEN.130 y AMC1 ORO.GEN.130(b) y (c)

Si el operador tiene privilegios para gestionar cambios sin aprobacién y notificarlos a AESA, debe
haber desarrollado un procedimiento donde se establezca el alcance de los cambios notificables y
como se van a gestionar los cambios y la notificacién de estos.

Un operador recién certificado no tendra estos privilegios hasta que no se tengan evidencias que su
sistema de gestion estd operativo. Para ello, al menos el resultado de las primeras actividades de
supervisidon debe ser positivo. Cuando esto ocurra el operador puede proponer el procedimiento de
gestion y notificacion de cambio para su aprobacién.

3.4.2.2. CAMO

Continuing Airworthiness CAMO.A.130, GM1 CAMO.A.130(a)(1) y GM2 CAMO.A.130(a)(1)

Segun CAMO.A.130(a), los siguientes cambios en la organizacién requerirdn una aprobacién previa
por parte de la autoridad:
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e Cambios que afecten al alcance del certificado o a las condiciones de aprobacion de la
organizacion.

e Cambios en el personal designado de conformidad con la letra a), apartados 3 a 5, y la letra
b), apartado 2, del punto CAMO.A.305.

e Los cambios en las lineas jerarquicas entre el personal designado indicado en el punto
anterior, y el Director Responsable.

e El procedimiento relacionado con los cambios que no requieren una aprobacidn previa
desarrollado en el CAME (CAMO.A.300(a)(11)(iv)).

Por otro lado, de acuerdo con CAMO.A.130(b), cualquier cambio en el que la norma disponga de
manera explicita que ha de ser aceptado/autorizado/aprobado por parte de la autoridad, sera
considerado como cambio que requiere aprobacidn previa.

Para cualquiera de estos cambios la organizacion presentard a AESA una solicitud de modificacidon
de la organizacidn. Los cambios Unicamente se introducen una vez que se ha recibido la aprobacién
formal de AESA vy, durante la ejecucién de los mismos, la CAMO ejercera su actividad en las
condiciones prescritas por la autoridad, segun proceda.

Todos los cambios que no requieran aprobacion previa seran gestionados y notificados a AESA segun
se haya definido en el procedimiento CAME (CAMO.A.300(a)(11)(iv)). AESA no aprobara aquellos
cambios de los cuales la organizacion disponga de privilegio para aprobarlos ella misma (cambios
gue estén sujetos Unicamente a notificacién).

3.4.23. 145

Maintenance 145.A.85

Segun 145.A.85, los siguientes cambios en la organizacion requeriran una aprobacién previa por
parte de la autoridad:

e Cambios que afecten al alcance del certificado o a las condiciones de aprobacion de la
organizacion.

e Cambios en el personal designado de conformidad con las letras a), b), c) y ca) del punto
145.A.30.

e Los cambios en las lineas jerarquicas entre el personal designado de conformidad con las
letras b), c) y ca) del punto 145.A.30 y el Director Responsable.

e El procedimiento relacionado con los cambios que no requieren una aprobacidn previa
desarrollado en el MOE (145.A.70(a)(10)).

e Centros adicionales de la organizacién distintos de los sujetos a lo dispuesto en el punto
145.A.75, letra c).

e Otros cambios que requieran aprobacién previa de acuerdo con el anexo Il (Parte 145).

Para cualquiera de estos cambios la organizacion presentara a AESA una solicitud de modificacidon
de la organizacion. Los cambios Unicamente se introducen una vez que se ha recibido la aprobacién
formal de AESA y, durante la ejecucion de los mismos la organizacion 145 ejercerad su actividad en
las condiciones prescritas por la autoridad, segun proceda.
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Todos los cambios que no requieran aprobacion previa seran gestionados y notificados a AESA segln
se haya definido en el procedimiento 145 (145.A.70(a)(10)). AESA no aprobard aquellos cambios de
los cuales la organizacion disponga de privilegio para aprobarlos ella misma (cambios que estén
sujetos Unicamente a notificacion).

3.4.2.4. POA

Segln 21.A.147 cada cambio en el sistema de gestion de produccidon que sea significativo para la
demostracion de la conformidad o las caracteristicas de aeronavegabilidad y proteccién ambiental
del producto, pieza o equipo, debera ser aprobado por la autoridad competente antes de ser
implementado. A continuacidn, se describen algunos ejemplos de cambios en la organizacién
requeriran una aprobacién previa por parte de la autoridad:

e Cambios significativos en la capacidad o los métodos de produccion.

e Cambios en la estructura de la organizacion.

e Cambio del gerente responsable o de cualquier otra persona designada conforme al punto
21.A.145(c)(2).

e Cambios en los sistemas de produccidn o gestion de la calidad que puedan tener un impacto
importante en la conformidad o la aeronavegabilidad de cualquier producto, pieza o equipo.

e Cambios en el lugar o control de trabajos subcontratados significativos o partes
suministradas.

e Cambio de direccion de la Organizacion.

e Cambio de nombre o de propiedad de la Organizacion.

e Cambios de ubicacidn de la Organizacion.

e Cambio de alcance de la aprobacién de la Organizacion.

Para cualquiera de estos cambios la organizacidn presentara a AESA una solicitud de modificacion
de la organizacién. Para garantizar que los cambios no den como resultado el incumplimiento de la
Parte 21, tanto la autoridad competente como el titular de la aprobacion estableceran
comunicacion e intercambiaran informacion que permita realizar el trabajo de evaluacion necesario
antes de la implementacién de un cambio.

AESA podra establecer las condiciones en las que puede desarrollar su actividad la Organizacién
durante la evaluacion de un cambio. Si la organizacion introduce un cambio significativo en el
sistema de gestidn de la produccidn sin haber recibido la aprobacidn por parte AESA, se podra
considerar la necesidad de suspender, limitar o revocar el certificado de aprobacién de la
organizacion.

Los cambios Unicamente se introducen una vez que se ha recibido la aprobacion formal de AESA.

Con respecto a los cambios no significativos en el sistema de gestidn de la produccion, AESA incluira
su revision en la supervision continua que realice de conformidad. Si se detectase un
incumplimiento, AESA lo notificara a la organizacion y pedird que se introduzcan estos cambios.
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3.4.3. Mejora continua del SG. Supervision y revision de la efectividad del sistema
de gestion

En este apartado la organizacion deberda describir los procedimientos y responsabilidades asociadas
para una mejora continua de la gestion de seguridad.

Esta mejora podria conseguirse a través de:

e Valoraciones de cdmo funciona la gestion de seguridad.

e |dentificacion y analisis de posibles retos asociados con el funcionamiento de la gestion de
seguridad.

e Implementacién de cambios para la mejora de la gestién de seguridad.

e Seguimiento y revisidon de los efectos de cualquier cambio.

Cuando la gestion de la seguridad esta funcionando bien, podria mejorarse su rendimiento a través
de:

e Procedimientos de aprendizaje.

e Mejoras en las revisiones de seguridad, estudios de seguridad y auditorias.

e Mejoras en el sistema de reporte y herramientas de analisis.

e Mejoras en los procesos de identificacion y evaluacion de peligros y de concienciacion en
materia de riesgos en la organizacién.

e Mejoras en las relaciones con los subcontratistas, proveedores y clientes en lo relativo a la
seguridad.

e Mejoras en los procesos de comunicacidn, incluyendo feedback del personal.

Air Operations Reg. 2018/1139 Annex V 8.1. (c)

ORO.GEN.200 (a)(3) y (a)(6)
=  Operador Complejo AMC1 ORO.GEN.200(a)(3) (f)
=  QOperador No Complejo AMC1 ORO.GEN.200 (a)(1);(2);(3);(5) (e)

Continuing Airworthiness Reg. 2018/1139 Annex Il 3.1. (b)
CAMO.A.200 (a)(3) y (a)(6)

Maintenance Reg. 2018/1139 Annex Il 3.1. (b)

145.A.200 (a)(3) y (a)(6)

Production 21.A.139 (c)(4)

Existira un procedimiento para supervisar y revisar la efectividad del SG utilizando los datos y la
informacién disponibles.
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3.5. Promocion de la seguridad

3.5.1. Instruccion y educacion

Deberan incluirse los programas de entrenamiento inicial y recurrente en materia de seguridad para
todo el personal de la organizacion y de otras organizaciones trabajando bajo la responsabilidad de
la organizacion. Este entrenamiento debe ser acorde con sus responsabilidades y participacion en
materia de seguridad.

Debera incluirse, al menos, para cada nivel de entrenamiento definido en funcién del perfil del
alumno:

e Obijetivo.

e Alcance.

e Perfil del instructor.

e Modalidad del curso (presencial, e-learning, autoestudio, etc.).
e Contenidos del curso, incluyendo:

O politica, objetivos y metas de seguridad;

0 estructura de la organizacion, funciones y responsabilidades relacionadas con la
seguridad de cara a asegurar que el personal sea consciente de sus
responsabilidades;

0 principios bdsicos de la gestién de riesgos de la seguridad, incluyendo funciones y
responsabilidades de cada uno en este proceso;

0 sistemas de reporte de sucesos y peligros de la seguridad, informando de medios y
procedimientos para reportar y sus beneficios;

0 principios de la mejora continua del rendimiento en materia de seguridad;

0 lineas de comunicacion para la divulgacion de informacién de seguridad;

0 responsabilidad de la organizacién sobre servicios subcontratados;

0 plan de respuesta de emergencia, funciones y responsabilidades asociadas.
e Cronograma.
e Meétodo de evaluacidn, si procede.

La formacion para los cargos de responsabilidad de las distintas areas debe incluir el contenido
relacionado con el cumplimiento de los requisitos de seguridad nacionales e institucionales, la
asignacion de recursos y la promocion activa del sistema de gestion de la seguridad, lo que incluye
la comunicacidn eficaz de seguridad entre los departamentos. Ademads, la formacion para estos
cargos debe incluir material acerca del establecimiento de niveles de objetivos y metas del
rendimiento en materia de seguridad.

La formacion al DR debe proporcionarle una comprension del sistema de gestidén de la seguridad y
su relacion con la estrategia comercial general de la organizacion.

Air Operations ORO.GEN.200 (a)(4) y AMC1 ORO.GEN.200(a)(4) apartado (a)
Continuing Airworthiness CAMO.A.200 (a)(4)

Maintenance 145.A.200 (a)(4)
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Production 21.A.139 (c)(5)

En esta seccion existira un programa de entrenamiento en el SG inicial y periddico. El entrenamiento
abarcara los deberes de seguridad individuales (incluidos los roles, las responsabilidades y la
rendicidn de cuentas) y cdmo funciona el SG de la organizacion.

Existird un procedimiento para garantizar que la organizacion tenga personal entrenado y
competente.

3.5.2. Comunicacion de la seguridad

En este punto la organizacién debe incluir procedimientos y responsabilidades asociadas para el
establecimiento de un sistema de comunicacidon en materia de seguridad efectivo, teniendo en
cuenta lo siguiente:

e El sistema de comunicacién debe garantizar que todo el personal es conocedor de las
actividades de gestion de la seguridad segln corresponda a las responsabilidades de
seguridad que tiene asignadas cada uno.

e El sistema debe comunicar la informacién de seguridad critica, especialmente la relativa a
peligros y riesgos analizados y evaluados.

e El sistema debe explicar por qué se toman determinadas acciones y por qué se generan
nuevos procedimientos en materia de seguridad o se modifican los antiguos.

e La organizacion debe comunicar la politica y los objetivos de seguridad a todo el personal.

e El Responsable de Seguridad debe comunicar regularmente informacidon sobre las
tendencias de rendimiento en materia de seguridad y temas de seguridad especificos
mediante los boletines y las sesiones informativas. Ademads, también debe garantizar que las
lecciones aprendidas a partir de las investigaciones o las experiencias ya sean internas o de
otras organizaciones, se distribuyan ampliamente.

e En el caso de operadores que dispongan de un programa de FDM, el sistema debe permitir
la difusidon de las lecciones aprendidas del seguimiento de los datos de vuelo al personal, y a
la industria/Autoridad si corresponde (asegurando previamente la desidentificacidon de los
datos).

e Elsistema debe alentar activamente al personal para que identifique e informe los peligros;
de este modo el rendimiento en materia de seguridad sera mas eficiente.

e El sistema debe permitir que informacion y conocimientos de accidentes/incidentes
relevantes puedan divulgarse a otras personas y organizaciones de forma que estos puedan
aprender de los mismos.

Para divulgar informacién de seguridad podrian usarse, entre otras, las siguientes herramientas:

e Reuniones de seguridad con el personal, donde la informacidn, acciones y procedimientos
pueden ser discutidos.

e “Briefings” de seguridad.

e Email, correo, buzén de sugerencias.

e Campanas de seguridad.

e Informacién de seguridad de las autoridades, fabricantes, etc.
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e Boletines con casos de estudio, reportes de auditoria, informacidn de accidentes/incidentes
internos y externos a la organizacion.
e Suscripcion a publicaciones.

Organization Reg. 376/2014 Art. 13 (3)

Air Operations ORO.GEN.200 (a)(4) y (a)(5)
=  Operador Complejo AMC1 ORO.GEN.200(a)(4) apartado (b)

Continuing Airworthiness CAMO.A.200 (a)(4) y (a)(5)
Maintenance 145.A.200 (a)(4) y (a)(5)

Production 21.A.139 (c)(5)

Esta seccion definird un procedimiento para determinar qué informacién de seguridad critica se
debe comunicar y cdmo se comunica dentro de la organizacion a todo el personal segun
corresponda. Esto incluira organizaciones y personal contratados cuando sea apropiado.

3.6. Responsabilidades de cumplimiento y funciéon de control de conformidad /
calidad

A lo largo de esta seccion la organizacion deberd describir las responsabilidades en cuanto a
cumplimiento con los requisitos aplicables y el funcionamiento de su funcion de control de
conformidad, tratando los siguientes aspectos:

e Responsabilidades y rendimiento de cuentas en cuanto a asegurar que las actividades de la
organizacioén se desarrollan cumpliendo los requisitos exigibles.

e Procedimientos para asegurar el cumplimiento de los requisitos.

e Funciones y responsabilidades del Responsable de Control de la Conformidad, auditores e
inspectores.

e Programa de control de conformidad (auditorias e inspecciones).

El programa de control de conformidad desarrollado por la organizacion permite asegurar el
cumplimiento con los requisitos aplicables.

3.6.1. Funcion de control de conformidad / calidad

Air Operations ORO.GEN.200 (a)(6) y AMC1 ORO.GEN.200 (a)(6)
Continuing Airworthiness CAMO.A.200 (a)(6)

Maintenance 145.A.200 (a)(6)

Production 21.A.139 (d)(1) vy (e)

Los requisitos aplicables a la organizacion deben haber sido identificados y adecuadamente
transcritos a los manuales y procedimientos de la organizacion.

La rendicion de cuentas y las responsabilidades en materia de control de conformidad se definiran
para todo el personal. Los cargos aprobados o responsables productivos de cada dambito de Ia
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organizacién (gestién de la aeronavegabilidad, mantenimiento, operaciones vuelo, entrenamiento
de tripulaciones, operaciones tierra, etc.) seran responsables de garantizar que las actividades bajo
su responsabilidad se desarrollan de acuerdo con los requisitos aplicables.

La rendicion de cuentas y las responsabilidades del DR en materia de control de conformidad
estardan documentadas. En concreto, en cuanto a asegurar que hay suficientes recursos para
asegurar el cumplimiento con los requisitos aplicables a la organizacion.

Se documentard que hay una persona o grupo de personas con responsabilidades para la funcién
de control de conformidad, incluida la persona que actia como Responsable de Control de
Conformidad/Responsable de Calidad (RCC/RC) con acceso directo al DR. Deberd indicarse, ademas,
el cargo que lo sustituye en caso de ausencia. En el caso de organizaciones con varias aprobaciones
dentro del ambito de aplicacion del Reglamento (UE) 2018/1139 y sus actos delegados y de
ejecucion que comparten un Sistema de Gestidon conjunto, podra existir un RCC/RC para cada
aprobacion, siempre que se designe un “focal point” con linea directa de reporte al DR.

El RCC/RC es responsable de asegurar que el programa de control de conformidad esta
adecuadamente implementado y es revisado continuamente para garantizar su mejora continua.

El RCC/RC no podra ser responsable de ninguno de los ambitos productivos de la organizacién y
tiene que demostrar conocimiento de las actividades desarrolladas por el operador, o la
organizacién de los requisitos normativos aplicables y experiencia en actividades de control
normativo.

La organizacion debe demostrar que el RCC/RC tiene acceso a todas las partes de la organizacion y
organizaciones subcontratadas, si las hubiese.

En caso de que el RCC/RC sea la misma persona que el RS de la organizacidn, el DR debe asegurar
gue cuenta con los recursos suficientes para desarrollar ambas actividades. Se tendra en cuenta el
tamafio y complejidad de la organizacion.

En los operadores no complejos/CAMO/145, las funciones y responsabilidades del RCC pueden ser
realizadas por el DR, si este cuenta con la experiencia y conocimientos necesarios para llevarlas a
cabo.

Ver la guia DSA-SG-P01-GUO02, sobre evaluacion de cargos responsables del SG.

Teniendo en cuenta todo lo anterior, se debe desarrollar un procedimiento que describa como se
garantiza que las actividades de la organizacidon se desarrollan de acuerdo con los requisitos
aplicables.

Se documentara de tal forma que se logre la independencia de la funcién de control de conformidad.
En concreto, se debe garantizar que las auditorias e inspecciones no son realizadas por el personal
responsable de la funcion auditada.

La organizacion debe definir un entrenamiento para los cargos aprobados vy el personal con
responsabilidades relacionadas con el control de cumplimiento, que incluya, entre otros, los
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requisitos relativos a control de no conformidades, los procedimientos y manuales aplicables, las
técnicas de auditoria, reporte y registro.

La organizacion debe definir un briefing relativo a la funcién de control de conformidad para el resto
de personal de la organizacion.

3.6.2. Programa de control de la conformidad

Air Operations ORO.GEN.200 (a)(6) y AMC1 ORO.GEN.200 (a)(6) (d)(2) (vi)
=  Operador Complejo GM2 ORO.GEN.200(a)(6)
=  Operador No Complejo GM3 ORO.GEN.200 (a)(6)

Continuing Airworthiness CAMO.A.200 (a)(6) y GM1 CAMO.A.200 (a)(6) and CAMO.B.300
Maintenance 145.A.200 (a)(6), GM1 145.A.200 (a)(6) and 145.B.300

Production 21.A.139 (d)(1) y (d)(2)

La organizacion debe definir un programa de control de conformidad que incluya detalles de
planificacion de actividades y procedimientos de monitorizacién para auditorias e inspecciones,
informes, seguimiento y registros.

En caso de que se vayan a realizar auditorias en remoto, para organizaciones CAMO y 145, se ha de
seguir lo establecido en GM1 CAMO.A.200(a)(6) y CAMO.B.300 y en GM1 145.A.200 (a)(6) vy
145.B.300. Para las POAs se seguird lo establecido en el GM1 21.A.139, 21.A.157, 21.A.239,
21.A.257,21.B.120, 21.B.140, 21.B.220, 21.B.235 and 21.B.240.

El alcance de este programa debe ser tal que, al menos, garantice el control de conformidad con
respecto a:

e Los privilegios de la organizacidn segun se recogen en los certificados/autorizaciones que
permiten las actividades que realizan.

e Manuales y registros.

e Entrenamientos.

e Procedimientos y manual de sistema de gestion.

e Las actividades de los @mbitos productivos de la organizacion

e Las actividades desarrolladas por otras organizaciones subcontratadas y/o contratadas.

Para los operadores no complejos, el programa de auditorias e inspecciones puede realizarse a
través de una checklist. Las no conformidades se recogeran en un informe de no conformidades.

La organizacién tendrd procedimientos documentados para la identificacion y el seguimiento de
acciones correctoras y correctivas.

Existira un procedimiento sobre cdmo se comunican los resultados de la auditoria al DR y a la alta
direccién.

Se describira la interfaz entre la funcion de control de conformidad y los procesos de gestidn del
riesgo de seguridad.
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3.6.2.1 145

En particular, para organizaciones Parte 145, deberan desarrollarse los siguientes procedimientos:

Plan de auditorias y procedimiento de auditorias

Deberia describir cdmo se organiza el sistema de auditoria interna.

1. Definicion del sistema de control de conformidad

a.
b.

C.

Independencia
Acceso al Director Responsable
Composicién y funciones del grupo de gestion de control de conformidad

2. Politica de auditoria de la compaiiia

a.

d.

Auditorias programadas, auditorias aleatorias y auditorias a realizar durante un
mantenimiento (incluyendo turnos de noche)

Notificacion de la auditoria

Informe de la auditoria (documentos a usar, auditor, puntos comprobados y discrepancias
encontradas, fecha limite para su rectificacion)

Validacion/aprobacion interna del programa de auditorias

3. Plan anual de auditorias

a.

- 0 a o0

qa

.
j.

Principios de planificacidn del programa anual de auditorias
Instalaciones adecuadas
Verificacidn de que todos los aspectos de la organizacion son auditados en periodos no
superiores a 12 meses, incluyendo cualquier procedimiento adicional de acuerdo con la
Parte M o con la Parte ML, segun aplique.
Estas auditorias deberan cubrir también al departamento de control de conformidad.
El maximo periodo entre auditorias de una estacioén linea no debiera exceder de 24 meses
Cumplimiento con los procedimientos aprobados
Fechasy plazos
Auditorias de productos
Procedimientos de validacion/aprobacién interna del programa de auditorias y sus
modificaciones
Independencia de los auditores
Mismos procedimientos de auditoria para varias lineas de produccion
Procedimiento de auditoria especifico para una linea de produccién
Auditorias programadas y auditorias inesperadas durante la realizacion del mantenimiento,
incluyendo turnos de noche si los hubiera
Auditorias completas o varias auditorias parciales
Principios a aplicar cuando se encuentran discrepancias en una linea de produccién
Agrupacion de auditorias
Auditoria del sistema de control de conformidad por un auditor independiente

4. Auditoria a subcontratistas y evaluacion de proveedores

5. Registro de los informes de auditorias

a.

Duracién/localizacion.
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b. Tipo de documentos (notificacion, informes, check list, programa de auditorias).
Al final de cada auditoria debe llevarse a cabo un informe de la misma que describa qué se ha
auditado y las discrepancias detectadas.

Auditorias en remoto: Si la organizacion de mantenimiento quiere contar con la posibilidad de
realizar auditorias de forma remota (ver definicién), debe desarrollar un procedimiento que
describa el proceso a seguir para la realizacion de este tipo de auditorias. El GM1 145.A.200(a)(6) y
145.B.300 contiene informacion sobre los aspectos a tener en cuenta y los requisitos minimos que
deben cumplirse.

Auditoria de producto e inspecciones

El plan de auditorias debe contemplar auditorias de producto y en ellas se comprobard que el estado
de la aeronave, motor, componente o servicio especializado es consistente con la documentacién
aportada.

1. Politica de auditoria de la compaiiia. Se deberia afiadir una politica para las auditorias de
producto, siempre que no entre en conflicto con la descrita en el parrafo anterior.
2. Programa de auditorias:
a. Muestras de productos de cada linea de produccién
b. Fechasy plazos
3. Métodos de auditoria:
a. Por muestreo
b. Auditorias de investigacién
4. Registros de los informes de auditoria:
a. Duracion/localizacion

Tipo de documentos (notificacidn, informes, check list, programa de auditorias)

Procedimiento para discrepancias y acciones correctoras de auditorias

1. Descripcion del sistema de feedback de los informes de auditoria
2. Accidn correctora y plazos:
a. Planificacidn de las acciones correctoras y seguimiento:

El plan de acciones correctoras deberia estar disefiado de forma que se identifique y registre
correctamente la discrepancia, y contenga:

i) Acciones correctoras a corto plazo para subsanar las evidencias de las discrepancias
detectadas en las auditorias

ii) Analisis de la causa raiz y medidas correctoras a largo plazo para evitar la recurrencia de
las discrepancias detectadas
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b. Procedimiento que describa las acciones de la organizacion cuando el plazo de la accién
correctora debe ser ampliado o cuando la respuesta no se recibe a tiempo

3. Gestidn de la responsabilidad de la accidn correctora y seguimiento
4. Registros de la auditoria y del feedback:
a. Duracién
b. Tipo de documentos (respuestas, evidencias...)
5. Revision de los resultados del sistema de control de conformidad:
a. Reuniodn con el Director Responsable (incluyendo registro de la reunion)
b. Reuniones regulares para comprobar el progreso de las acciones correctoras

En las organizaciones pequefias, el seguimiento de las acciones correctoras no puede ser
subcontratado.

3.6.3. Seguimiento de incidencias/no conformidades con la autoridad

Air Operations ORO.GEN.150 y AMC1 ORO.GEN.150(b)
Continuing Airworthiness CAMO.A.150

Maintenance 145.A.95

Production 21.A.139 (d)(1) y (d)(2)

La organizacion deberd incluir en este punto la descripcién del procedimiento de gestion de las
incidencias o no conformidades notificadas por la autoridad competente, incluyendo detalle de las
responsabilidades asociadas del personal de la organizacion (quién plantea las medidas correctoras
y correctivas segun el area de las incidencias, quién firma los formatos de seguimiento de
deficiencias, quién los envia a la Autoridad, quién hace el seguimiento de las incidencias hasta el
cierre, cumplimiento de plazos, etc.).

Dicho procedimiento de gestidn de incidencias debe garantizar la aplicacion de medidas correctoras
a satisfaccion de la autoridad competente y dentro del plazo acordado con dicha autoridad.

En el caso en que la autoridad competente sea AESA, se debera tener en cuenta la obligacion de
presentar, en el plazo de 10 dias desde la recepciéon del acta de inspeccion, un plan de acciones
correctoras. Dicho plan de acciones debera contener para cada incidencia la identificacion de su
causa raiz, asi como la propuesta de las acciones necesarias para su resolucion, con el mayor nivel
de detalle posible, junto con el plazo de implementacién de dichas acciones, asi como las fechas de
presentacion a AESA de cualquier documentacion que requiera aceptacidén/aprobacion. Entre las
acciones a tomar por la organizacion estan:

e Accidon correctora: acciones necesarias para evitar de forma inmediata que se siga
incurriendo en un incumplimiento.

e Accidon correctiva: acciones tendentes a evitar que puedan reproducirse aquellas
discrepancias o no conformidades que fueron detectadas mediante el correspondiente
analisis de causa raiz.
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3.6.4. Reaccion inmediata ante un problema de seguridad

Debera incluirse en esta seccidén una descripcidn de responsabilidades y procedimientos requeridos
para la gestidn satisfactoria de un problema de seguridad que le sea comunicado a la organizacién.

Air Operations ORO.GEN.155

Continuing Airworthiness CAMO.A.155
Maintenance 145.A.155

Production 21.A.139 (c)(6), (d)(1) y 21.A.3A

La organizacién definira un procedimiento para establecer las responsabilidades y actuaciones
necesarias para implementar las Directivas de Aeronavegabilidad (AD) y de Seguridad (SD)
establecidas por EASA, AESA o cualquier otra autoridad competente de alguna de las actividades o
productos de la organizacion.

El procedimiento también debe especificar qué acciones debe tomar la organizaciéon cuando, por
parte de AESA, como consecuencia de una inspeccién o auditoria, se comunica que hay un problema
de seguridad que tiene que ser corregido inmediatamente. Esto es un nivel 1 de no conformidad.

3.6.5. Medios de cumplimiento

La organizacion deberad incluir en este punto cdmo gestionar otras formas de cumplimiento a las
establecidas por EASA y/o AESA con los requisitos aplicables, de acuerdo con ORO.GEN.120 /
CAMO.A.120/ 145.A.120 / 21.A.139 y 21.A.134, segun aplique.

Air Operations ORO.GEN.120 y AMC1 ORO.GEN.120 (a)
Continuing Airworthiness CAMO.A.120

Maintenance 145.A.120

Production 21.A.139 (d)(1) y 21.A.134A

La organizacion debe desarrollar un procedimiento para garantizar el cumplimiento con los
requisitos aplicables en el caso de que se implementen otros medios de cumplimiento alternativos
a los establecidos en la regulacién aplicable, siempre y cuando sean aprobados previamente por
AESA.

3.7. Gestion de actividades y/o servicios contratados y/o subcontratados a otras
organizaciones

Air Operations ORO.GEN.205
Continuing Airworthiness CAMO.A.205
Maintenance 145.A.205

Production 21.A.139 (d)(2)(ii)
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Cuando la organizacién contrate/subcontrate un producto o servicio, debe asegurarse de que este
cumple con los requisitos de aplicacion, ya que la responsabilidad ultima del servicio o producto
subcontratado recae sobre la organizacién. En esta seccion, la organizacién debe definir las
actuaciones que realizard sobre los contratistas/subcontratistas y sus servicios o productos antes
de su contratacion y durante la prestacion de los servicios.

Ademas, los riesgos de las actividades desarrolladas por las organizaciones contratadas o
subcontratadas deben estar bajo el control del sistema de gestion de la organizacién (ORO.GEN.205,
CAMO.A.205 (a)(2), 145.A.205 (a)(2) y 21.A.139 (d)(2) (ii).

Ejemplos de algunas actividades susceptibles de ser contratadas/subcontratadas:

Anti-icing/De-icing.

Agente de handling.

Soporte al vuelo (calculo de performances, planes de vuelo, navegacion, despacho); se
verificara la integridad y la fiabilidad de los datos que se reciben de las subcontratas (analisis
de aeropuertos, LCM, etc.).

Entrenamiento; cuando el entrenamiento esté subcontratado, estas actuaciones deben
verificar que el entrenamiento se imparte conforme a lo establecido en los manuales de la
organizacion.

Mantenimiento de aeronaves o de sus interiores.

Ensayos no destructivos.

Tareas de gestion del mantenimiento de la aeronavegabilidad como, por ejemplo, la
elaboracién de programas de mantenimiento.

Gestion de implementacion de directivas.

Logistica.

Mecanizados.

Tratamientos Superficiales.

Montajes.

Fabricacidn aditiva.

Etc.

La organizacion debe desarrollar un procedimiento para establecer las responsabilidades adecuadas
para la contratacion de servicios a otras organizaciones. En el procedimiento se deben establecer
las acciones necesarias para:

Comunicar la politica de seguridad y la formacién de seguridad y control de conformidad a
la organizacion contratada.

Recibir y dar feedback sobre los sucesos relacionados con las actividades que desarrolla la
organizacién contratada.

La implementacién de las acciones mitigadoras resultantes para que las actividades
desarrolladas por la organizacidn contratada se realicen con el nivel de seguridad
establecido.

La subsanacion de las no conformidades detectadas a través del programa de control de
conformidad de la organizacion.
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e Elacceso alas instalaciones y registros de la organizacidon contratada por parte del personal
de la organizacién contratante y de AESA.

e Establecer las responsabilidades necesarias en la organizacién contratada en cuanto a
seguridad para garantizar que se cumplen los puntos anteriores.

e La responsabilidad de coordinar y controlar en la organizacidon contratada y en la que
contrata los aspectos de seguridad y control de conformidad exigidos.

En relacion con este punto hay que considerar que una organizacion, aun contando con menos de
20 FTE, incluyendo al personal subcontratado, puede considerarse compleja desde el punto de vista
del sistema de gestidon teniendo en cuenta el alcance y el volumen de actividades y servicios
contratados a otras organizaciones.

Cuanto mayor sea el volumen de contratacidn de servicios a otras organizaciones, mayor seran los
FTE que la organizacion debe dedicar para controlar el cumplimiento de los requisitos normativos y
el riesgo de las actividades contratadas.

El AMC1 ORO.GEN.205 b) establece que la manera de cumplir con estos requisitos, en un operador,
es establecer en un contrato escrito el alcance de las actividades contratadas, los requisitos
aplicables y las responsabilidades en cuanto a seguridad derivadas de dicho cumplimiento.

En caso de que la organizacidn contratada cuente con un sistema de gestion certificado, el
procedimiento para gestionar las actividades contratadas se simplifica notablemente pues la
organizacién contratada ya cuenta con los responsables y procedimientos exigidos. Habra que
establecer la coordinacidn necesaria entre ambos sistemas de gestion.

En el caso concreto de contratacion entre una CAMO y una organizacion de mantenimiento, ademas
de lo indicado anteriormente, se debera desarrollar el procedimiento requerido en la Parte 3 del
CAME.

3.7.1145

Ademas, para organizaciones Parte 145:

i Equipo externo trabajando bajo su propia aprobacion EASA Parte 145.

En este caso, al final del trabajo el equipo externo emitird su propio CRS del trabajo realizado.

1. Separacion entre dos organizaciones de mantenimiento trabajando en las mismas instalaciones.
2. Orden de trabajo proporcionada al equipo externo.

3. Tipo de apoyo (equipos/herramientas, instalaciones, etc.) que se pone a disposicién del equipo
externo.

4. Gestion del progreso del trabajo (reuniones, etc.)

5. Release to Service esperado del equipo de trabajo.
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i

ii. Equipo externo trabajando sin aprobacion EASA Parte 145.

En este caso, el equipo externo sera considerado como un subcontratista y deberdn seguirse los
procedimientos desarrollados en el MOE, capitulo 2.1. La Organizacion debera listarse en el MOE,
capitulo 5.2 junto con el alcance de la autorizacién.

1. Control del subcontratista

2. Sistema de control de materiales, herramientas, instrucciones de trabajo y procedimientos.
3. Sistema de control de documentacion como dibujos, modificaciones, reparaciones, etc.

4. Gestion del progreso del trabajo (reuniones, etc.)

5. Procedimiento de certificacidn del trabajo realizado por el equipo externo como: reparacién,
sustitucion, modificacion, overhaul, test, inspeccion.

6. Condiciones ambientales.
7. Certificacion final.

8. Formacion en procedimientos internos al personal externo.

4. CAMBIOS RELEVANTES DE ESTA EDICION

Los principales cambios introducidos en esta edicidn son los siguientes:

- Adicién de la normativa aplicable al respecto de los Sistemas de Seguridad de la
Informacién y de los acrénimos derivados de ella.

- Modificacion del apartado 1, definiendo el objeto alcance de esta guia y su apéndice sdlo
para operadores aéreos en lo que respecta al Reglamento (UE) n.2 2023/203.

- Generacion de un apéndice integro que establece las pautas para integrar, dentro del
Manual del Sistema de Gestion (MSG) del operador, las provisiones necesarias para el
cumplimiento de los requisitos relativos a la Seguridad de la Informacién.
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Apéndice

Integracion del Sistema de Gestion
de Seguridad de la Informacion
(SGSI)
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1. OBIJETOY ALCANCE

El objeto de este Apéndice es complementar las pautas proporcionadas por el cuerpo de esta Guia
para incluir dentro del Manual del Sistema de Gestién (MSG) de un operador aéreo los aspectos
propios del Sistema de Gestion de Seguridad de la Informacién, considerando los requisitos
incluidos en el Reglamento de Ejecucion (UE) n.2 2023/203 de 27 de octubre de 2022.

El alcance de este documento aplica a todos los operadores aéreos sujetos a cumplimiento del
Anexo Il (Parte ORO) del Reglamento (UE) n.2 965/2012, salvo a las que segun el articulo 2 c) del
Reglamento 2023/203 operan Unica y exclusivamente bajo alguno de los epigrafes siguientes:

e Operaciones con aeronaves ELA 2 conforme al articulo 182), punto (j) del Reglamento (UE)
748/2012.

e QOperaciones con aviones de un solo motor propulsados por hélice, no clasificados como
aeronaves complejas y con un MOPSC menor o igual a 5, despegando y aterrizando del
mismo aerédromo o lugar de operacion, en condiciones VFR y de dia.

e QOperaciones con helicépteros de un solo motor, no clasificados como aeronaves complejas
y con un MOPSC menor o igual a 5, despegando y aterrizando del mismo aerédromo o lugar
de operacién, en condiciones VFR y de dia.

La organizacion a la que aplique debera desarrollar un Manual del Sistema de Gestion de Seguridad
de la Informacion (en adelante, MSGI) que tenga en cuenta los aspectos indicados en este
documento y conforme al enfoque preferido de integrarlo dentro del MSG y por tanto englobado
en su Sistema de Gestidn (SGS) vigente.

Las potenciales ventajas de integrar el MSGI en el Manual de Gestion son:

e Aprovechar las politicas y procedimientos existentes: una organizaciéon puede utilizar sus
politicas y procedimientos existentes como base para su SGSI. Esto puede ayudar a
garantizar la coherencia y minimizar la necesidad de documentacién adicional.

e Alinear el SGSI con su Sistema de Gestion de la Seguridad (SGS), para garantizar que sea
coherente con el enfoque de gestién general de la organizacion.

e Utilizar los procesos de gestidn de riesgos existentes: una organizacion puede utilizar sus
procesos de gestion de riesgos existentes para identificar y evaluar los riesgos de Seguridad
de la Informacidn que pueden dar lugar a riesgos para la seguridad de la aviacion.

e Reutilizar los controles existentes: una organizacién puede reutilizar los controles existentes,
como los controles de acceso o el proceso de gestidn de incidentes, para implementar los
controles de seguridad de la informacidn requeridos por el SGSI.

Segln los puntos normativos ORO.GEN.200, ORO.GEN.200A e IS.I.OR.200, la organizacion debera
establecer, implementar y mantener un Sistema de Gestién (incluyendo de Seguridad de la
Informacién) que incluya las posibles repercusiones de los riesgos relacionados con la seguridad de
la informacion sobre la seguridad aérea, la deteccidn y revisidn de los riesgos relacionados con la
seguridad de la informacion de conformidad con el punto IS.I.OR.205, el tratamiento de los riesgos
de seguridad de la informacidon segun el punto IS.I.OR.210, el mantenimiento de personal
capacitado y competente para realizar sus tareas considerando los requisitos del punto IS.IOR.240,
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la documentacion de todos los procesos clave del sistema de gestion y la conservacion de registros
segun IS.I.OR.245 y una funcidn para supervisar el cumplimiento de los requisitos pertinentes por
parte de la organizacion.

Asimismo, deberd implementarse un sistema de notificacidon tanto externo como interno en materia
de seguridad de la informacion de conformidad con el punto IS.I.OR.215 integrandolo en el sistema
de notificacion de seguridad ya vigente. Ademas, definir y aplicar de conformidad con el punto
IS.I.OR.220, las medidas necesarias para detectar eventos de seguridad de la informacion,
determinar cuales de ellos se consideran incidentes con posibles repercusiones sobre la seguridad
aérea —salvo lo permitido en el punto IS.1.OR.205, letra e)— y responder a dichos incidentes de
seguridad de la informacion y recuperarse de ellos (IS.I.OR.225, IS.I.OR.230 y IS.I.OR.235).

El Sistema de Gestion de Seguridad de la Informacién, debidamente integrado con el SGS, debera
corresponder al tamano de la organizacién y a la naturaleza y complejidad de sus actividades,
teniendo en cuenta los peligros y riesgos asociados inherentes a estas actividades desde la dptica
de la seguridad de la informacién con potencial impacto en la seguridad operacional.

De acuerdo con IS.I.OR.235, al recibir o prestar cualquier servicio o producto como parte de sus
actividades, el operador debera garantizar que los servicios o productos contratados o adquiridos
cumplen con los requisitos aplicables y que cualquier riesgo para la seguridad aérea asociado a los
servicios o productos contratados o adquiridos, derivado de riesgos a la seguridad de la informacién,
sea considerado por el sistema de gestién del operador.

El ultimo apartado de este apéndice recoge una tabla resumen de los cambios que cada apartado
del MGS debe incorporar para integrar el MGSI en su estructura.

2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Se define Sistema de Gestion de la Seguridad de la Informacion (SGSI) integrado en el Sistema de
Gestion, como un enfoque sistematico para establecer, implementar, operar, monitorizar, revisar,
mantener y mejorar continuamente el estado de la seguridad de la informacidn de una organizacion.
Su objetivo es proteger los activos de informacion, de modo que los objetivos operativos y de
seguridad de una organizacion puedan alcanzarse de forma eficaz, eficiente y con una consciencia
de los riesgos.

Si las violaciones de la seguridad de la informacidn pueden causar o contribuir a consecuencias para
la seguridad de la aviacidn, los requisitos de seguridad de la informacidn deben limitar su impacto a
niveles de seguridad de la aviacion que se consideren aceptables.

Por lo tanto, todas las funciones, procesos o sistemas de informacion que puedan causar o contribuir
a las consecuencias para la seguridad aérea se consideran dentro del ambito de aplicacion del
Reglamento (UE) 2023/203. El SGSI, como parte del SGS, proporciona los medios para decidir sobre
los controles de seguridad de la informacidn necesarios para todas las capas de la organizaciéon
(gobernanza, negocio, aplicaciones, tecnologia, datos) y dominios (organizativos, humanos, fisicos,
técnicos). Ademas, permite gestionar la seleccion, implementacion y operacion de controles de
seguridad de la informacion.
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El proceso de gestidn de riesgos se basa en evaluaciones de riesgos de seguridad de la aviacién y
deriva de niveles de aceptacién de riesgos de seguridad de la informacién con un impacto potencial
en la seguridad de la aviacion. La siguiente ilustracidn muestra en alto nivel y de manera no
exhaustiva cémo las diferentes disciplinas de la evaluacidén de riesgos pueden necesitar colaborar
para establecer una perspectiva comun de riesgos.

Information security
Mitigative barrier consegquences

Threat Preventive barrier

Aviation safety

Mitigative barrier consequences

Threat Preventivebarrier

llustracion 1. Representacion de la gestion de los riesgos para la seguridad de la aviacion que plantean las amenazas a la seguridad
de la informacion. Extraida de GM del Reglamento 2023/203.

2.1. Pilares de un Sistema de Gestion de Seguridad de la Informacion

Se reproducen los mismos pilares mencionados en el apartado 2.1 de esta guia para el SGS.

2.1.1. Politica y objetivos de seguridad

Son de aplicacion los principios determinados por el apartado 2.1.2 de esta guia para el SGS, con la
particularidad de que la politica de seguridad debera ser desarrollada y apoyada por la Direccion y
llevar la firma de, al menos, el Director Responsable (DR) o Persona Responsable Comun (CRP)?,
unico para el Sistema de Gestion.

2.1.2. Gestion de riesgos de seguridad

Se considera recomendable mantener una gestién de riesgos de Seguridad de la Informacién
coherente con la que el operador gestiona los riesgos de su SGS actual, determinando los procesos
clave y los activos a los que afecta. Es de aplicacidon, por tanto, el apartado 2.1.2 del cuerpo de esta
guia y debe aplicarse a aquellos riesgos de Seguridad de la Informacion que generen riesgos para la
seguridad de la aviacién.

2 Entiéndase segln aplique reglamentariamente la definicién de Director Responsable (DR), Persona Responsable
Comun (CRP) o Gerente Responsable (GR). La figura del CRP es exclusiva del ambito de Seguridad de la Informacidn.
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2.1.3. Aseguramiento de la seguridad

La observacidn continua de los procesos internos y de su entorno de operacién para detectar Ver
apartado 2.1.3 de esta guia, considerando siempre los aspectos de Seguridad de la Informacién.

2.1.4. Promocion de la seguridad

Conforme al apartado 2.1.4 de esta guia.

2.1.5. Particularidades relativas a la gestion de la Seguridad de la Informacion

Otros factores importantes para el éxito de la implementacidn y operacion de un SGSI integrado en
un SGS son los siguientes:

e El SGSI debe integrarse con los procesos y la estructura de gestion general de la
organizacion o incluso, al menos parcialmente, con salvaguardas para su integridad
respectiva y, seglin sea razonablemente aplicable, con un sistema de gestion global que
comprenda la seguridad de la informacion y la seguridad operacional.

e El proceso de gestion de riesgos determina las caracteristicas apropiadas de los controles
preventivos para alcanzar y mantener niveles de riesgo aceptables.

e El proceso de gestion de incidentes garantiza que la organizacion detecte, reaccione y
responda a los incidentes de Seguridad de la informacién de manera oportuna. Esto se logra
definiendo responsabilidades, procedimientos, escenarios y planes de respuesta con
anticipacion para garantizar una respuesta coordinada, especifica y eficiente.

El siguiente diagrama explicita las diferentes fases a seguir en el proceso de implementacién (SGSI
presente y adecuado) y su posterior operacién (SGSI operativo o superiores).

Define ISMS Appaoint the Define ISMS : Adopt risk
responsible = policv management

scope
persons framework

Establish Establish Establish
incident S internal external
management reporting reporting

Perform

Treat risks detection
response and

recoverv

Identify and
assess risks

Manage contracted information security activities and connected risks

llustracion 2. Representacion de los requisitos de la Parte-IS desde la perspectiva del ciclo de vida de un SGSI.
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Téngase en cuenta que:

e AESA aprobara de manera directa la edicidn inicial del MGSI como parte de una modificacion
del MSG.

e Las modificaciones del MSG que incluya el MSGI integrado se gestionaran mediante el
procedimiento establecido por la organizacién para las modificaciones del MSG, que ahora
debera incluir las modificaciones relativas al MSGI y deberd ser aprobado por AESA.

2.2. Relaciéon con ISO/IEC 27001

La norma internacional ISO/IEC 27001 es una norma ampliamente adoptada para la gestion de la
Seguridad de la Informacion que especifica los requisitos genéricos para establecer, implementar,
mantener y mejorar continuamente un SGSI. También incluye requisitos para la evaluacién vy el
tratamiento de los riesgos de Seguridad de la Informacidn. Los requisitos son aplicables a todas las
entidades, independientemente de su tipo, tamafio o naturaleza. La ISO/IEC 27001 es compatible
con otras normas de sistemas de gestion (calidad, seguridad, etc.).

La norma ISO/IEC 27001 permite a las entidades definir su propio alcance de auditoria y su propia
tolerabilidad de riesgo organizativo. Esto, a su vez, conduce a requisitos de Seguridad de la
Informacién que proporcionan al SGSI criterios para la aceptabilidad de los riesgos de Seguridad de
la Informacién en linea con la tolerabilidad de riesgo de la entidad (véase la ilustracion 4).

Collaboration between two disciplines

Ilustracion 3. Relacion entre tolerabilidad de Riesgos Organizacionales y Objetivos de Seguridad de la Informacidn.

Los requisitos para un SGSI especificados por la Parte IS son en su mayoria coherentes y estan
alineados con la norma ISO/IEC 27001. No obstante, la Parte IS introduce disposiciones especificas
en el contexto de la sequridad aérea. Si una organizacion ya explota un SGSI basado en la norma
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ISO/IEC 27001 para un ambito y contexto diferentes, puede adaptarse y ampliarse al ambito y
contexto del Reglamento (UE) 2023/203 de manera sencilla sobre la base de un analisis del alcance
y las diferencias determinando cuidadosamente los riesgos para la seguridad aérea, y considerando
la integracién con el propio SGS de la organizacion.

m

— Collaboration between two disciplines

Ilustracion 4. Introduccion de los riesgos de aviacidn en la aceptacion de riesgo de las organizaciones.

Para obtener una correspondencia entre las tareas principales requeridas en la Parte IS y las
clausulas y controles asociados en ISO/IEC 27001, se dispone del Apéndice Il de la Parte IS.I.OR.

3. ESTRUCTURA DEL MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (MSGI)

3.1. Generalidades

La organizacién describira su Sistema de Gestidon de Seguridad de la Informacién, el cual deberd
abarcar los dmbitos recogidos en ORO.GEN.200, ORO.GEN.200A y IS.1.200 y ser coherente con el
tamafio de la organizacion y la naturaleza y complejidad de sus actividades.

AESA recomienda para los operadores aéreos la integracion del SGSI dentro del Sistema de Gestidn
de la organizacion, disponiendo de un Unico Manuel del Sistema de Gestidn, y asi se enfoca y
describe este Apéndice. Deben abarcarse todas las actividades realizadas por la organizacion en
virtud de sus aprobaciones, tanto si las realiza con personal propio o subcontratadas a otras
organizaciones o entidades.
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En caso de que las organizaciones subcontratadas contaran con un SGSI propio, deberdn
establecerse los mecanismos de coordinacién adecuados entre los Sistemas de Gestion de cada
organizacién, aunque la responsabilidad final siempre sera de la organizacién primera.

En la tabla siguiente se recogen los procedimientos y programas a desarrollar por la organizacién en
relacion con el SGS y por su ampliacién al SGSI.

MSG MSGSI
POLITICAS / POLITICAS /
PROCESO PROCEDIMIENTOS / REQUISITO NORMATIVO PROCEDIMIENTOS / REQUISITO NORMATIVO
PROGRAMAS / PLANES PROGRAMAS / PLANES
. . ORO.GEN.200(a)(2), Politica de Seguridad de la IS.I.OR.200(a)(1)
Politica de Seguridad (a)(6) Informacién 1S.1.0R.250(a)(1), (a)(4)
- Reg. 376/2014 Art.16(11) - 15.1.0R.200(a)(1)
Politica de Cultura Justa / Politica de Cultura Justa 1S.1.0R.200(a)(13)
ORO.GEN.200 (a)(2) e
1S.I.OR.200 (a)(1); (a)(2);
(@)3)
Programa o Plan de Programa o Plan de 1S.1.205 (a)(b)(c)
Seguridad de la ORO.GEN.200 (a)(3) Seguridad de la IS.I.OR.210
Organizacion Organizacién IS.I.LOR.220
IS.I.OR.250 (a)(4)
Reg. 376/2014 Art.4,
Art.5, Art.13, Art.16
S.I.OR.200 (a)(4)
i ificacion Reg. 376/2014 Art.4, istem Notificacién IS.I.LOR.215
s deatfcon | uts g ands | SemadeMtadn | s on s
ORO.GEN.160 S.I.OR.200 (a)(8)
1. Politicay IS.I.OR.230
Objetivos de IS.I.OR.220(a)
Seguridad

Organigrama de |la
organizacion

ORO.GEN.210 (b),
ORO.AOC.135/
CAMO.A.305 (a)(5)
145.A.30 (a) y (c)
21.A.143(a)

Organigrama de la
organizacion

IS.1.0R.250(a)(7)
IS.1.0R.200(d)

Procedimiento de
Rendicidn de cuentas y
funciones y

responsabilidades del
DR y personal clave,
incluyendo la
responsabilidad de
tolerabilidad del riesgo
de la organizacion

ORO.GEN.200 (a)(1),
(a)(5), ORO.GEN.210 (a),

(b)

Procedimiento de
rendicion de cuentas vy
funciones del DR/CRP vy
personal clave,
incluyendo la
responsabilidad de
tolerabilidad del riesgo de
la organizacion e
incluyendo la identidad y
la fiabilidad del personal
que tenga acceso a los
sistemas de informaciény
a los datos.

IS.1.0R.200(a)(10)
IS.1.0R.240
IS.1.0R.200(d)
IS.1.0R.250(a)(9)
IS.1.0R.250(a)(2), (a)(3),
(a)(5), (a)(6)

Plan de respuesta ante
Emergencias

ORO.GEN.200 (a)(3)

Plan de respuesta ante
Emergencias

IS.1.OR.220(c)
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sistema de gestion.

(a)(6)

MSG MSGSI
POLITICAS / POLITICAS /
PROCESO PROCEDIMIENTOS / REQUISITO NORMATIVO PROCEDIMIENTOS / REQUISITO NORMATIVO
PROGRAMAS / PLANES PROGRAMAS / PLANES
Procedimiento para Procedimiento para IS.I.OR.200(a)(11)
gestionar la gestionar la IS.I.OR.245
documentacidn y documentacién y registro IS.I.OR.200(c)
registro del sistema de ORO.GEN.220 del sistema de gestién de IS.I.OR.250(a)(9)
gestion de seguridad de seguridad de la IS.1.OR.200(d)
la informacion. informacion.
IS.I.OR.2 2
Procedimiento para la Procedimiento para la SIS?EOSO?ag?&() )
|dee“ntr|(f)|§auon de ORO.GEN.200 (2)(3) identificacion de peligros. IS.1.OR.200(c)(d)
) Gestion e peligros. IS.1.OR.250(a)(9)
i IS.1.OR.200 (a)(2)
riesgos de 15.1.205 (c)(d)
seguridad Procedimiento/Método Procedimiento/Método -
o y IS.1.0R.200(c)(d)
de evaluacién y ORO.GEN.200 (a)(3) de evaluacién y
mitigacion del riesgo mitigacion del riesgo IS.1.0R.250(2)(9)
g g0 g g0 IS.1.OR.210(a)
IS.I.OR.220
o . 1S.I.OR.200 (a)(3); (a)(5)
e romete %] T sionatouin
efectividad de medidas ORO.GEN.200 (a)(3) efectividad de medidas 15.1.0R.220
mitigadoras mitigadoras IS.1.0R.200(c)(d)
& ' & : IS.1.OR.250(a)(9)
Procedimiento de Procedimiento de IS.I.OR.200(a)(1) ;(b)
rendimiento de la ORO.GEN.200 (a)(3) rendimiento de la IS.1..0R.250(a)(9)
3 seguridad operacional seguridad operacional IS.I.OR.260
s Programa de - IS.I.OR.200(a)(2)
Aseguramiento | i dores de | ORO.GEN.200 (a)(3) Programa de indicadores 1S.1.0R.200(d)
dela . . de seguridad operacional
. seguridad operacional IS.I.OR.205
Seguridad
1S.1.200 (c)
Procedimiento de ORO.GEN.200 (a)(3), Procedimientos de IS.I.OR.255
Gestion del Cambio ORO.GEN.130 Gestién del Cambio IS.I.OR.250(a)(9)
IS.I.OR.250(c)
Procedimiento para la | Reg.2018/1139 Annex Il | Procedimiento para la
o . o o 1S.I.OR.200(b)
supervisién y revision 3.1.(b), Annex V 8.1.(c) supervision y revision de 15.1.0R.250(a)(9)
de la efectividad del ORO.GEN.200 (a)(3), la efectividad del sistema .I.S | 6R 260

de gestion.

4. Promocioén

Programa de
entrenamiento del
sistema de gestion
(gestion del riesgo y

ORO.GEN.200 (a)(4)

Programa de
entrenamiento del
sistema de gestidn de
seguridad de la

IS.1.0R.200 (a)(10)
IS.1.0R.240 (g)

conformidad y
cumplimiento

e inspecciones

dela control de informacioén
Seguridad conformidad/calidad)
Procedlr.rjlento para la ORO.GEN.200 (a)(4), Procedlr.rjlento para la AMC1 IS.1.0R.200 (a)(1);
promocion de la (a)(5) promocion de la (h)
seguridad seguridad IS.I.OR.250(a)(9)
5 B S.1.OR.200(a)(12)
Eg:?gﬁ;ijzdcomml de | HRO.GEN.200 (a)(6) Ezgfcgi”mid‘iz control de 1S.1.0R.200(d)
1S.I.OR.250(a)(9)
L o 1S.I.OR.200(a)(12)
5 Control de Programa de auditoria ORO.GEN.200 (2)(6) Programa de auditoria e 15.1.0R.200(c)(d)

inspecciones

IS.1.0R.250(a)(9)

Procedimiento de
seguimiento de no
conformidades con la
Autoridad

ORO.GEN.150

Procedimiento de
seguimiento de no
conformidades con la
Autoridad

S.1.0R.200 (a)(7)
S.1.0R.225
IS.1.0R.200(c)(d)
IS.1.0R.250(a)(9)
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MSG MSGSI
POLITICAS / POLITICAS /
PROCESO PROCEDIMIENTOS / REQUISITO NORMATIVO PROCEDIMIENTOS / REQUISITO NORMATIVO
PROGRAMAS / PLANES PROGRAMAS / PLANES
Procedimiento de Procedimiento de IS.I.OR.200 (a)(6)
reaccion inmediata reaccion inmediata ante IS.I.OR.200(d)
ante un problema de ORO.GEN.155 un problema de seguridad IS.I.OR.220 (b) (c)
seguridad. de la informacién. IS.I.OR.250(a)(9)
:;)giilmlento padr: ORO.GEN.120 Procedimiento para IS.I.OR.250(a)(10)
o medios de cumplimiento. IS.I.OR.250(a)(9)
cumplimiento.
ORO.GEN.205
6. Gestion de Procedimiento para la CAMO.A.205 Procedimiento para la IS.I.OR.200 (a)(9)
actividades gestion de servicios y/o 145.A.205 -, o IS.I.OR.235
contratadas a | actividades contratadas 21.A.139(d)(2)(ii), gestion de  actividades IS.I.OR.200(c)(d)
otras y/o subcontratadas a [ GM1y2 21.A.139(d)(1)y contra.ntad.as @ otres IS.I.OR.250(a)(9)
organizaciones | otras organizaciones. AMC1 21.A.139 (d)(2)(ii) organizaciones. IS.I.OR.215 (c)(d)
(b)(1)(ii)

3.2. Alcance

IS.1.0R.100; IS.I.OR.200 (a)(1)

Se definira y documentard el alcance del Sistema de Gestion de Seguridad de la Informacién
determinando actividades, procesos, sistemas de soporte, e identificando cuales de ellos pueden
repercutir en impactos a la seguridad operacional.

El alcance (por ejemplo, servicios, sistemas, activos, procesos, interfaces y perimetro) del MGSI se
debe definir con justificaciones adecuadas del resultado y cualquier exclusién.

3.3. Politica y objetivos de seguridad

En esta seccidn, la organizacién ampliara su politica de seguridad contando ahora con los aspectos
de Seguridad de la Informacién y considerando la dimensién y complejidad de la organizacion.

3.3.1. Compromiso de la direccion

3.3.1.1. Politica de seguridad

IS.1.OR.250 (a)(1)

En esta seccion se afiadira a la politica de seguridad existente la de Seguridad de la Informacion
firmada por el Director Responsable (en su caso por la Persona Responsable Comun, CRP) que
incluya un compromiso de mejora continua, recoja todos los requisitos legales y estandares
aplicables, y considere las mejores practicas. Ademas, debe confirmar que la organizacién trabajara
en todo momento de conformidad con el anexo Parte IS.1.

La politica de Seguridad de la Informacién:
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e Debe definir principios generales, actividades y procesos para que la organizacién proteja
adecuadamente los sistemas y datos de las tecnologias de la informacién y la comunicacion;

e Debe comprometerse a aplicar los requisitos de la gestién de la Seguridad de la Informacién
en los procesos de la organizacion;

e Debe comprometerse a mejorar continuamente hacia niveles mas altos de madurez de los
procesos de Seguridad de la Informacion;

e Debe comprometerse a cumplir con los requisitos aplicables en materia de Seguridad de la
Informacién y su gestion proactiva y sistematica y a proporcionar los recursos adecuados
para su implementacion y operacion;

e Debe asignar la Seguridad de la Informaciéon como una de las responsabilidades esenciales
de todo el personal clave;

e Debe comprometerse a promover la politica de Seguridad de la Informacién a través de
sesiones de formacidn o concienciacidon dentro de la organizacién para todo el personal de
forma periddica o previos cambios;

Los cargos aprobados y gestores deberan promover de forma continua la politica de Seguridad de
la Informacidn entre todo el personal, demostrar su compromiso con ella, proveer los recursos
humanos y financieros necesarios y establecer objetivos de seguridad y normas de funcionamiento.

IS.1.0R.250 (a)(4)

La politica de Seguridad de la Informacion incluird una declaracidon para proporcionar recursos
apropiados, al igual que ya se declara en la politica del SGS.

Serd revisada a intervalos periddicos o cuando ocurra un cambio que suponga una alteracion o
modificacion notable con un impacto significativo en las operaciones de la organizacion, como un
cambio estructural dentro de la organizacién debido a reorganizaciones, un cambio en los procesos
de negocio (por ejemplo, trabajo desde casa, uso de dispositivos personales), una evolucién
tecnoldgica (por ejemplo, recursos informaticos distribuidos, inteligencia artificial/aprendizaje
automatico) o una evolucién en el panorama de amenazas.

3.3.1.2. Politica de cultura justa

IS.1.OR.200 (a)(1) y (a)(13)

Se definird una politica de Cultura Justa y los principios que identifican claramente los
comportamientos aceptables e inaceptables para promoverla.

3.3.1.3. Programa o plan de seguridad

IS.1.0R.200 (a)(1), (a)(2) vy (a)(3); 1S.1.205 (a)(b)(c); IS.I.OR.210; IS.I.0R.220; IS.I.0R.200(c)(d); IS.I.0R.250(a)(9);
IS.1.0R.250 (a)(4), (a)(9)

Se establecera un procedimiento para establecer los objetivos de Seguridad de la Informacién que
sean consistentes con la politica de seguridad y se definirdn los medios para comunicarlos en toda
la organizacion, en coherencia con los establecidos en el MGS.
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Debe establecer los objetivos estratégicos y tacticos mas importantes, los objetivos generales de
Seguridad de la Informacion, o una especificacién de un marco (quién, cémo) para establecer los
objetivos de Seguridad de la Informacién, y medidas de rendimiento para la gestion de la Seguridad
de la Informacion.

3.3.1.4. Sistema de notificacion de sucesos/eventos

Organization Reg. 376/2014 Art. 4 Art. 5 Art. 13 Art. 16; IS.I.OR.200 (a)(4); IS.1.OR.215 ; IS.1.0R.250(a)(8); IS..OR.200
(a)(8); 1S.1.0R.230; IS.1.0R.200(c)(d); IS.1.OR.250(a)(9); IS.I.OR.220(a)

Adicionalmente a lo especificado en esta guia para la notificacion de sucesos de seguridad
operacional, la organizacidon integrard en su sistema de notificacidn ya descrito un sistema interno
de notificacién confidencial en materia de Seguridad de la Informacién que garantice la
desidentificacion de la fuente y permita la recopilacion y evaluacion del suceso de Seguridad de la
Informacion3, incluidos los que deben notificarse a la autoridad competente a fin de que se puedan
adoptar las medidas adecuadas.

Este mecanismo serd facilmente accesible y comunicable y servird para recopilar todas las
notificaciones de eventos por parte del personal y de fuentes externas a la empresa, incluidos
proveedores, socios, clientes, software de cddigo abierto e investigadores de seguridad de la
informacion. Las organizaciones deben llevar a cabo actividades de deteccién de incidentes?*
(IS.1.OR.220(a)) teniendo en cuenta el resultado de la evaluacién de riesgos y la explotacion de las
nuevas vulnerabilidades® descubiertas.

Es una practica comun en las grandes organizaciones centralizar las operaciones de Seguridad de la
Informacién en un centro de operaciones de seguridad (SOC) y hacer uso de un Sistema de gestidon
de eventos e informacién de Seguridad de la Informacion (SIEM). Un sistema SIEM recopila todos
los eventos de fuentes, como archivos de registro, en una base de datos comun y permite a los
analistas y respondedores de un SOC conjunto revisar y actuar sobre estos eventos.

Las organizaciones que no tienen una capacidad SOCy no utilizan un sistema SIEM deben considerar
cémo establecer procesos para cumplir con las capacidades de recopilacién y evaluacidn requeridas,
asi como con los tiempos de deteccidn y respuesta.

Este sistema interno de notificacidon de eventos de Seguridad de la Informacidn permitira:

e Determinar cudles de los sucesos notificados se consideran incidentes o vulnerabilidades
relacionadas con la Seguridad de la Informacién que pueden repercutir sobre la seguridad
aérea.

3 «suceso de Seguridad de la Informacién»: un suceso identificado de un sistema, servicio o estado de la red que indica
una posible violacién de la politica de seguridad de la informacién o un fallo de los controles de seguridad de la
informacién, o una situacién previamente desconocida que puede ser pertinente para la seguridad de la informacion;
4 «incidente»: todo suceso que tenga un efecto adverso real en la seguridad de las redes y los sistemas de informacion,
tal como se definen en el articulo 4, apartado 7, de la Directiva (UE) 2016/1148.

5 «vulnerabilidad»: defecto o debilidad presente en un activo o un sistema, en los procedimientos, en el disefio, en la
aplicacién o en las medidas de seguridad de la informacion que podria aprovecharse y dar lugar a un fallo o una violacién
de la politica de seguridad de la informacion.

MINISTERIO

DSA-SG-POI-GUOI Ed. 04 INFORMACION PUBLICA DE TRANSPORTES

Pagina 64 de 78

Y MOVILIDAD SOSTENIBLE

Cualquier copia total o parcial de este documento se considera copia no controlada AGENCIA ESTATAL
. . . DE SEGURIDAD AEREA
y siempre debera ser contrastada con el documento vigente en la Web



=

e Determinar cudles son las causas de los incidentes y vulnerabilidades relacionados con la
Seguridad de la Informacién determinados a partir de los sucesos notificados, asi como los
factores que contribuyen a ellos, y abordarlos en el contexto del proceso de gestién del
riesgo relacionado con la Seguridad de la Informacién. La notificacidn, por tanto, es una
fuente de identificacién de peligros.

e Garantizar una evaluacion de toda la informacién conocida y pertinente relativa a los
incidentes y vulnerabilidades relacionados con la Seguridad de la Informacién notificados y
evaluados, buscando repercusiones potenciales o reales en la seguridad de la aviacion.

e Garantizar la aplicacion de un método para distribuir internamente la informacion cuando
sea necesario, recomendandose el uso del método ya establecido para los sucesos de
seguridad de la aviacién.

Los informes internos deben evaluarse de manera oportuna y, cuando el impacto potencial en la
seguridad sea una condicién insegura, proceder de acuerdo con el Sistema de Notificaciéon de
Sucesos del Sistema de Gestidn. La organizacién cooperard en las investigaciones con cualquier otra
organizacién que contribuya significativamente a la Seguridad de la informacién de sus propias
actividades.

Toda entidad contratada que pueda exponer a la organizacién a riesgos relacionados con la
Seguridad de la Informacion con posibles repercusiones sobre la seguridad aérea debera notificar a
la organizacion sus propios eventos de Seguridad de la Informacién como parte de la notificacion
interna y seran supervisados por la organizacién contratante.

Si las entidades contratadas también estdn sujetas a la Parte IS, el intercambio de informacion vy la
presentacion de informes deben cubrirse en el marco de la gestion de riesgos compartidos y
mediante el establecimiento de un acuerdo externo entre las organizaciones. El desarrollo de
acuerdos externos se puede consultar en EUROCAE ED-201A, Capitulo 4.4 Acuerdos externos.

De manera mas general, cualquier contrato de servicios debe incluir clausulas estandar relativas a
las obligaciones de la organizacion contratada de designar un punto de contacto para la gestion de
incidentes y la posible gestion de crisis, de informar en un plazo acordado de los incidentes de
Seguridad de la Informacién que puedan tener un impacto en la organizacién contratante y de
notificar lo antes posible los que puedan dar lugar a condiciones inseguras y de tal manera que se
cumpla la obligacion de notificacion externa;

Se contara también con un Sistema Externo de Notificacion, que supondra la ampliacién del sistema
de reporte del Sistema de Gestidon para incluir las necesidades relativas a la Seguridad de la
Informacién. Las responsabilidades se definiran complementariamente conforme al IS.1.OR.230(b)
y al Reglamento (UE) 376/2014 para garantizar el cumplimiento de todos los requisitos en cuanto a
categorizacion y analisis de seguridad de los sucesos.

Adicionalmente a los sucesos de notificacion obligatoria definidos en el apartado 3.3.1.4 de la
presente guia, se consideraran los siguientes en el ambito de la Seguridad de la Informacion:

e Cualquier suceso contemplado en el Reglamento (UE) n.2 376/2014 que tenga su origen en
interacciones electrdnicas intencionadas no autorizadas.
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e Incidentes de Seguridad de la Informacidon que puedan entrafiar un riesgo significativo para
la seguridad aérea no contemplados en el Reglamento (UE) n.2 376/2014. Incluidos
incidentes que indiquen la posible materializaciéon de riesgos inaceptables y que puedan
tener un impacto potencial en la seguridad aérea.

e Vulnerabilidades que plantean un riesgo significativo para la seguridad de la aviacion y que
aun no se han mitigado adecuadamente de conformidad con una estrategia de gestién de
vulnerabilidades aprobada. Incluidas vulnerabilidades que indiquen la posible
materializacién de riesgos inaceptables y que puedan tener un impacto potencial en la
seguridad aérea.

La organizacién presentara una notificacion tan pronto como sea posible, con un informe como
maximo en las 72 horas siguientes al momento que se haya tenido conocimiento del suceso salvo
circunstancias excepcionales, y conforme al procedimiento establecido por la organizacion. Este
procedimiento deberad completarse en lo relativo a la Seguridad de la Informaciéon con un informe
de seguimiento elaborado tan pronto se determinen las medidas que adopte la organizacién para
recuperarse del incidente y las que propone para evitar incidentes similares, ante cualquier
incidente o vulnerabilidad que pueda representar un riesgo significativo para la seguridad aérea.

La organizacion lo notificara también al titular de la aprobacion de disefio de la aeronave o a la
organizacién responsable del disefio del sistema o componente cuando tal incidente o
vulnerabilidad afecte a una aeronave o a un sistema o componente asociado.

3.3.2. Rendicion de cuentas y responsabilidades de seguridad. Designacion del
personal clave

En esta seccion deberan incluirse la obligacién de rendicidon de cuentas y responsabilidades del
Director Responsable (DR) vy, en su caso, la de la Persona Responsable Comun (CRP) que es propio
de organizaciones en las que se compartenestructuras organizativas, politicas, procesos vy
procedimientos de Seguridad de la Informacion con otras organizaciones o con areas de su propia
organizacién que no formen parte de la aprobacién o declaracion.

La organizacion debera incluir un organigrama recogiendo las lineas de responsabilidad y obligacion
de rendicién de cuentas a través de la organizacidn, coordinado entre el personal del SGS y del SGSI.

IS.1.0R.200(a)(10); IS.1.OR.240; 1S.1.OR.250 (a)(2), (a)(3), (a)(5), (a)(6), (a)(7), (a)(9)

Se nombrara un DR con plena responsabilidad y maxima rendicion de cuentas sobre el SGSI, que
debera ser el mismo del SGS o, en caso contrario, determinarse un CRP.

El maximo responsable del SGSI es el DR (CRP), quien tiene la responsabilidad final, en nombre de
la organizacion, de implementar y mantener al SGSI. Las autoridades y responsabilidades del DR
(CRP) que no deben delegarse son analogas a las recogidas en el apartado 3.3.2 de esta guia,
aplicadas ldgicamente al cumplimiento de los requisitos de la Parte IS y a la propia Seguridad de la
Informacion. Se afiade la obligacion de tener conocimiento basico del Reglamento (UE) 2023/203,
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siendo capaz de explicar los objetivos generales del Reglamento y sus implicaciones para la
organizacién y/o mediante realizacidon de un curso de capacitacién del Reglamento (UE) 2023/203.

Ademas, el DR debe tener conocimiento y comprender los principios y las practicas relacionados
con los sistemas de gestion de la Seguridad de la Informacion y los problemas clave de la gestion de
riesgos dentro de la organizacion, y su forma de aplicacion.

Se establecerdan medidas de coordinacidn entre el Director Responsable de la organizacién y la
Persona Responsable Comun para garantizar una integracién adecuada de la gestién de la Seguridad
de la Informacidn dentro de la organizacién garantizandose que:

e Se definen las responsabilidades y competencias en materia de Seguridad de la Informacién
de la Persona Responsable Comun.

e Se han establecido y comunicado a la Persona Responsable Comun el alcance y los limites
de las organizaciones.

e Se comunicany comparten los requisitos del reglamento con la Persona Responsable Comun
mediante una delegacién adecuada, segln sea necesaria, para aplicar los requisitos,
incluyendo la autoridad y los medios financieros para establecer y controlar los recursos en
todas las organizaciones, o partes de la organizacion involucradas.

e La Persona Responsable Comun tiene acceso directo al DR.

e Los problemas se gestionan de forma proactiva y se documentan y se actla en consecuencia
contra cualquier sefial de alerta temprana de incumplimiento.

Ver la guia DSA-SG-P01-GUO02, sobre evaluacion de cargos responsables del SG y SGSI.

IS.1.0R.240 (b); IS.1.0R.250 (a)(2)

Adicionalmente se designara un Responsable de Seguridad de la Informacién (RSI) competente,
indicando nombre, deberes, obligaciones de rendicion de cuentas, responsabilidades vy
autoridades, que sea la persona de contacto y el responsable del desarrollo, administracion y
mantenimiento de la vertiente del Sistema de Gestion enfocada a la Seguridad de Informacién.
Podra ser una figura independiente del RS o asumir éste la responsabilidad. El RSI dispondra de
una linea directa de reporte al DR o CRP como por ejemplo reuniones programadas y regulares.
Debera indicarse, ademas, el cargo que lo sustituye en caso de ausencia.

NOTA: En el caso de las organizaciones que hayan conseguido una aprobacién de su solicitud
de derogacién, no tendran que nominar una persona con el cargo de RSI, sin
embargo, la organizacion:

i.  Deberd identificar en este punto una persona o grupo de personas encargadas de
asegurar que las condiciones que permitieron la obtencién de la derogacién se
siguen manteniendo.

ii. Esta persona o grupo de personas no serdan considerados como personal
responsable aceptado por AESA.
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iii. Esta persona o grupo de personas debera poseer los conocimientos necesarios
de la “Part-I1S”, asi como conocimiento suficiente para poder evaluar y controlar
que las condiciones de la derogacion se mantienen dentro de la organizacion.

El RSI debe demostrar una comprension completa de los requisitos del Reglamento (UE) 2023/203
para poder garantizar que los procesos y normas de la organizacion reflejen con precision los
requisitos aplicables, y disponer de conocimiento y experiencia previa en seguridad de la
informacion.

El RSI debe reconocer, de manera trazable y verificable, que comprende las funciones asignadas y
las responsabilidades de seguridad de la informacién asociadas.

Las funciones del Responsable de Seguridad de la Informacidn incluyen, entre otras:

e Garantizar cumplimiento normativo proactivo y documentado.

e Gestionar los riesgos relacionados con la ciberseguridad de la organizacién.

e Desarrollar, mantener y comunicar los procesos e informes de gestidon de riesgos.

e Desarrollar la estrategia de gestion de riesgos de ciberseguridad, para identificar y evaluar
los riesgos que podrian afectar a la seguridad operativa.

e Mantener un inventario identificado y categorizado de los activos de la organizacién,
teniendo en cuenta los sistemas criticos para la seguridad y sus dependencias.

e |dentificar y evaluar las amenazas y vulnerabilidades relacionadas con la ciberseguridad de
los sistemas TIC (IT y OT), centrandose en su posible impacto en la seguridad operativa.

e |dentificar el panorama de amenazas, incluidos los perfiles de los adversarios y la estimacién
del potencial de los ataques.

e Evaluar los riesgos de ciberseguridad y proponer las opciones de tratamiento de riesgos mas
adecuadas, incluidos los controles de seguridad y la mitigacidén y prevencién de riesgos.

e Supervisar la eficacia de los controles de ciberseguridad y evaluar continuamente los niveles
de riesgo desde una perspectiva de la seguridad operativa.

e Garantizar que todos los riesgos de ciberseguridad se mantengan en un nivel aceptable para
la organizacidn y sus interfaces, con un enfoque especifico en la seguridad operativa.

e Monitorizar el estado de la ciberseguridad de la organizacién, gestionar los incidentes
durante los ciberataques y asegurar la continuidad del funcionamiento de los sistemas TIC
(ITy OT).

e |dentificar, analizar, mitigar y comunicar los incidentes de ciberseguridad que afectan a la
seguridad (Plan de Respuesta a Incidentes).

e Evaluary gestionar las vulnerabilidades técnicas con un enfoque orientado a la seguridad.

e Evaluar (y reevaluar) la resiliencia de los controles de ciberseguridad y las acciones de
mitigacién tomadas después de un incidente de ciberseguridad o violacidon de datos para
garantizar que mantengan el nivel de seguridad necesario.

e Establecer procedimientos para el andlisis de incidentes, la presentacién de informes sobre
el manejo de incidentes y utilizar los datos de incidentes para mejorar la gestidn de riesgos
de seguridad y garantizar una mejor proteccion contra posibles incidentes futuros.

e Documentar el analisis de los resultados de los incidentes y las acciones de gestion de
incidentes manteniendo los registros adecuados.
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e Cooperar con los Centros de Operaciones Seguras (SOC) y los Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).

La dedicacién del RSI debe ser tal que se garantice que la carga de trabajo que genere el
mantenimiento y control del sistema sea asumible por este y por su personal de apoyo a través del
departamento u oficina de seguridad de la informacion.

Ver la guia DSA-SG-P01-GUO02, sobre evaluacion de cargos responsables del SGS y del SGSI.
3.3.2.1. Identidad y confiabilidad del personal

La organizacién debera incluir procedimientos que establezcan adecuadamente la identidad y la
confiabilidad del personal que tenga acceso a los sistemas de informacion y a los datos sujetos a la
Parte IS.

e Laidentidad debe determinarse sobre la base de pruebas documentales.

e Para la confiabilidad la organizacién debe contar con un proceso documentado y criterios
adecuados para garantizar que se pueda confiar en las personas para desempefiar su
funcion.

La confiabilidad puede establecerse, por ejemplo, mediante:

e Antes de la contratacion, una verificacion de antecedentes realizada de conformidad con las
normas aplicables del Derecho de la Union y nacional. Esta verificacién puede incluir la
verificacion de:

0 Educacion, empleo previo y cualquier brecha en los afios anteriores.

0 Ausencia de antecedentes penales.
La ausencia de antecedentes penales podra verificarse mediante un certificado expedido
por la autoridad responsable del Estado miembro de conformidad con el Reglamento
(UE) 2016/1191.
En el caso de los futuros empleados extranjeros, los controles mencionados pueden
llevarse a cabo sobre la base de certificados equivalentes emitidos por el pais de origen,
como un «certificado de buena conducta».

0 Cualquier otra informacion o inteligencia relevante que se considere relevante para la
idoneidad de una persona para trabajar en el puesto previsto.

e Durante el empleo, controlar el compromiso y la conducta del empleado.

Ademas, el proceso y los criterios para determinar la fiabilidad del personal pueden tener en cuenta
si:
e Los sistemas de informacion y los datos a los que se ha de acceder se han asociado con una
alta gravedad de las consecuencias para la seguridad del proceso de evaluacién de riesgos.
e Los controles o medidas de mitigacion para el tratamiento de riesgos identificados durante
el analisis de riesgos se basan en procedimientos organizativos/operativos, por ejemplo, la
configuracion y administracion correctas de las tecnologias de la informacién, las
operaciones de bases de datos, el monitoreo de la seguridad de la informacidn, etc.
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En tales casos, el personal que tenga derechos de administrador o acceso no supervisado e ilimitado
a los sistemas y datos o el personal que aplique las medidas contempladas podra estar sujeto a
criterios mas estrictos.

3.3.3. Documentacion del SGSI

En este apartado la organizacién debe describir la gestién de la documentacion de los procesos clave
del sistema de gestién.

1S.1.0R.200 (c)

La organizacidn, al crear y actualizar informacién documentada, debe asegurar una identificacion y
descripcién apropiada (por ejemplo, un titulo, fecha, autor o nimero de referencia), asi como una
revision y aprobacién para su idoneidad y suficiencia. Y controlar la informaciéon documentada
requerida por el SGSI para garantizar que esté disponible y sea adecuada para su uso, dénde y
cuando sea necesario. Ademas, debe asegurar que esté adecuadamente protegida (por ejemplo,
contra la pérdida de confidencialidad, uso indebido o pérdida de integridad).

IS.I.OR.245

El formato de los registros sera el especificado en los procedimientos de la organizaciéon para el SGS,
identificando la informacionde acuerdo con su nivel de clasificacion de seguridad. Ademas se
almacenaran utilizando medios que garanticen la integridad, autenticidad y acceso autorizado.

La organizacién debera asegurarse de que se archiven, se evalien peridédicamente, se gestionen
adecuadamente y sean trazables los siguientes registros durante al menos 5 afios:

e Cualquier aprobacién recibida y cualquier evaluacion de riesgo de Seguridad de la
Informacién asociada con el proceso de Derogacion desde que la aprobacién finalice su
validez.

e Los contratos para actividades relacionadas para la implementacion y mantenimiento del
SGSI desde finalizacidon o modificacion de estos.

e Registros de los procesos clave.

e Registros de los riesgos identificados en la evaluacidn de riesgos junto con las medidas de
tratamiento de riesgos asociadas.

e Registros de incidentes de Seguridad de la Informacién y vulnerabilidades reportados.

La organizacion deberd mantener registros de la cualificacion y experiencia de su propio personal
involucrado en actividades de gestién de Seguridad de la Informacion y los conservaran mientras la
persona trabaje para la organizacién, y durante al menos 3 afios después de que la persona la haya
abandonado. El personal, a solicitud, tendrd acceso a sus registros individuales y la organizacién les
proporcionara una copia de sus registros individuales al abandonar la organizacién.

Los registros deben mantenerse en papel o en formato electrénico o una combinacidon de ambos
medios y permanecer accesibles siempre que sea necesario dentro de un tiempo razonable y
utilizables durante todo el periodo de retencion requerido. El periodo de retencidn comienza
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cuando se ha creado el registro. La integridad de los datos de los registros, la disponibilidad y la
autenticidad deben ser protegidas en coherencia con la proteccién de los datos operativos
correspondientes, y estar dentro del alcance del SGSI.

Los sistemas de almacenamiento deben estar protegidos contra accesos no autorizados vy, por lo
tanto, deben tener medidas de Seguridad de la Informacion implementadas en coherencia con el
nivel de riesgo de Seguridad de la Informacion asociado con ellos.

Una vez que ya no se requiere la retencidn de registros, la destruccion de registros y la desactivacion
de los activos utilizados para su almacenamiento deben implementarse de manera adecuada.

3.4. Gestion de riesgos de Seguridad de la Informacion

A lo largo de esta seccion la organizacion describira los procesos/métodos/procedimientos y las
responsabilidades asociadas para la gestién de riesgos de la seguridad.

3.4.1. Identificacion de peligros

IS.1.0R.200(a)(2), 1S.1.0R.205(a)(b)

El nivel de detalle de este andlisis correspondera a un proceso iterativo proporcional al nivel de
riesgo de cada elemento evaluado, identificando:

e Inputs y outputs relativos a los funciones y servicios de la organizacién, pudiendo proceder
de fuentes internas o externas.

e Los activos (software, hardware, network) utilizados para crear, procesar, transmitir,
almacenar o recibir los mencionados inputs o outputs.

e Los entornos de trabajo (oficinas, areas restringidas o de acceso publico o diferentes
ubicaciones/instalaciones).

e Para cada activo incluido, identificacion de los métodos especificos, procesos y recursos que
se empleardn para gestionar, operar y mantener cada uno de dichos activos incluyendo los
recursos internos o externos y contratistas que gestionen remotamente los activos
(proveedores de servicios).

La organizacion también debe, como parte de esa evaluacion de peligros, identificar las interfaces
con otras compafiias (proveedores de servicios, proveedores, contratistas, subcontratistas, etc.)
basandose en los datos e informacién intercambiados, asi como los medios empleados para dicho
intercambio, identificando aquellos que puedan suponer un incremento del riesgo para la seguridad
de la aviacion para ellos mismos o para otras organizaciones.

3.4.2. Evaluacion y mitigacion de riesgos de Seguridad de la Informacion

IS.1.0R.205(a)(b), 1S.1.0R.210, IS.I.0R.220

En el caso de la evaluaciéon y mitigacion de riesgos de Seguridad de la Informacion se pueden
consultar los documentos y metodologias EUROCAE ED-202A y EUROCAE ED-203. En todo caso, se
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recomienda una coherencia y concordancia con el método usado por la organizacién para la
evaluacidn de riesgos de seguridad. Asi, se tendran en cuenta los siguientes aspectos:

e Proteccién (EUROCAE ED-203A).

e Reduccion de la exposicién (EUROCAE ED-203A).
e Intento de ataque (EUROCAE ED-203A).

e Criterio de aceptacion del riesgo.

Para los riesgos identificados como inaceptables, la organizacién debera desarrollar medidas para
corregirlos, a continuacion implementar las medidas de mitigaciéon y comprobar su efectividad.
Estas medidas deben permitir a la organizacidn:

e Controlar las circunstancias que contribuyan a la ocurrencia de la amenaza;

e Reducir las consecuencias para la seguridad de la aviacion como consecuencia de la
amenaza;

e Evitar los riesgos.

Estas medidas no deben introducir nuevos riesgos.

EI DR (CRP) y el RCC, asi como cualquier otro personal involucrado debe ser informado de los riesgos
y sus resultados del analisis realizado, las amenazas evaluadas y de las medidas mitigadoras a
implementar. Ademas, la organizacién deberd informar a cualquier otra con la que exista una
interfaz con riesgos compartidos.

Basado en este analisis de riesgos y sus medidas de correccién, la organizacién debera implantar
medidas en tres pasos: Deteccidn, respuesta y recuperacion.

Deteccidn: La organizacion deberd implantar medidas de deteccion que revelen los posibles
incidentes y vulnerabilidades que indiquen la materializacién de estos riesgos y que puedan tener
un impacto en la seguridad de la aviacién.

Para ello, deberan identificar desviaciones del funcionamiento normal y activar alarmas/avisos para
iniciar las medidas adecuadas en caso de desviacion.

Respuesta: Estas medidas de respuesta deben permitir a la organizacion:

e Iniciar la reaccién ante esos avisos/alarmas activando los recursos y procedimientos.
e Contener el ataque evitando su propagacién evitando la completa materializacién de la
amenaza.

|ll

e Controlar el “modo de fallo” de los elementos afectados.

Recuperacion: Deberd implementar medidas enfocadas a la recuperacién de estos incidentes,
incluyendo medidas de emergencia si fueran necesarias. Estas medidas deben permitir a la
organizacion:

e Eliminar la situacion que ha causado el incidente o reducirlo a un nivel tolerable;
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e Alcanzar un nivel seguro de los elementos afectados en un tiempo de recuperacion
previamente definido.

3.5. Aseguramiento de la seguridad

En esta seccion la organizacion describird los procesos/métodos/procedimientos y las
responsabilidades asociadas para el aseguramiento de la seguridad, siguiendo las mismas
indicaciones ya mencionadas en el cuerpo de la Guia adaptadas a Seguridad de la Informacién.

IS.I.OR.200; IS.I.OR.210; IS.I.OR.255

3.5.1. Gestion del cambio

Conforme al punto IS.I.OR.255 la organizacion determinard, en un procedimiento que requiere de
aprobacion, los aspectos definidos en el apartado 3.4.2 de esta guia y los cambios que requieren
aprobacion previa.

Los peligros y riesgos identificados en la gestion del cambio se afiadiran al registro de peligros y
riesgos de la organizacion para su control y seguimiento.

Como regla general y por coherencia con los principios de la Gestion del Cambio del SGS, como
mimino el procedimiento de la organizacidén considerard como de aprobacién previa por parte de
AESA los descritos en el apartado 3.4.2 de esta guia:

e Cambios que afecten al dmbito de aplicacion del AOC, a las especificaciones de sus
operaciones o a los elementos del Sistema de Gestién de Seguridad de la Informacién de
IS.I.OR.200 (a)(1) y (a)(2).

e Cambios en el personal designado de conformidad con IS.I.OR.200 y IS.I.OR.240 y sus lineas
jerarquicas con el DR/CRP, incluyendo las responsabilidades y la rendicion de cuentas.

e Cambios en la politica de Seguridad de la Informacidon y/o los objetivos de Seguridad de la
Informacién con un impacto potencial en la seguridad de la aviacién.

e El propio procedimiento de Gestidn del Cambio relacionado en el primer parrafo de este
apartado.

Por otro lado, no todos los cambios operativos relacionados con la Seguridad de la Informacion
tienen un impacto en el SGSI teniendo que ser notificados o aprobados por AESA. Ejemplo de tales
cambios pueden ser el lanzamiento de campafias de concienciacidn sobre ciberseguridad, cambios
en herramientas de software de cifrado de archivos, reestructuraciones de indole comercial, etc.

3.5.2. Mejora continua del SG. Supervision y revision de la efectividad del sistema
de gestion

La organizacion debe evaluar la madurez utilizando un modelo adecuado para identificar areas de
mejora en el MSG relativas a la Seguridad de la Informacion (ver modelos en GM1 IS.I.OR.260 (a)).
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3.6. Promocion de la seguridad

3.6.1. Instruccion y educacion

IS.1.0R.240 (g)

Existird un programa de entrenamiento en el SGSI inicial y periddico. El entrenamiento abarcard los
deberes de seguridad individuales (incluidos los roles, las responsabilidades y la rendicién de
cuentas) y cémo funciona el SGSI de la organizacion.

Existird un procedimiento para garantizar que la organizacion tenga personal entrenado y
competente.

Una organizacién puede utilizar, como guia inicial, un marco de competencia en ciberseguridad
existente como el NICE (Iniciativa Nacional para la Educacién en Ciberseguridad) basado en el Marco
de Ciberseguridad del NIST (NIST CSF). En el Apéndice Il de la Parte IS, se enumeran y mapean las
tareas principales a las competencias derivadas del NIST CSF. Este mapeo puede usarse para
establecer una linea base para identificar el gap de competencia. O bien, se recomienda mas el uso
del documento EASA “APPLICATION OF THE EUROPEAN CYBERSECURITY SKILLS FRAMEWORK TO
AVIATION” para el gap de competencias. El cierre de este gap debe considerarse como el objetivo
del programa de capacitacién, que también debe incluir el alcance, contenido, los métodos de
entrega (capacitacion en aula, e-learning, notificaciones, capacitacion en el trabajo) y ¢ La
frecuencia de la capacitacidon que mejor se ajuste a las necesidades de la organizacién, considerando
el tamaiio, alcance, competencias requeridas y complejidad de la organizacién.

Finalmente, a medida que la seguridad de la informacion/ciberseguridad evoluciona debido al
aumento de nuevas amenazas, la organizacién debe revisar periédicamente la adecuacion del
programa de capacitacion.

3.6.2. Comunicacion de la seguridad

Las organizaciones que posean un Sistema de Gestién implantado y que integren su Sistema de
Gestion de Seguridad de la Informacion en el mismo manual, deberan asegurarse de que la
formacién y la comunicacién tanto interna como externa y las interfaces con otras empresas
incluyen la Seguridad de la Informacidn, siendo esta drea gestionada por el RSI.

3.7. Responsabilidades de cumplimiento y funcion de control de conformidad

3.7.1. Funcion de control de conformidad

ORO.GEN.200A, IS.1.0R.200 (a) (12)

Se considera aplicable la guia proporcionada para el SGS.
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3.7.2. Programa de control de la conformidad

IS.1.0R.200 (c) y (d); IS.I.OR.250 (a)(9)

Se considera aplicable la guia proporcionada para el SGS.

3.7.3. Seguimiento de incidencias/no conformidades con la autoridad

1S.1.0R.200 (a)(7)

Se considera aplicable la guia proporcionada para el SGS.

3.7.4. Reaccion inmediata ante un problema de seguridad

1S.1.0R.220 (b) (c)

Se considera aplicable la guia proporcionada para el SGS.

Adicionalmente, La organizacion definird un procedimiento para establecer las responsabilidades y
actuaciones necesarias para identificar desviaciones de las actuaciones funcionales esperadas de los
sistemas y activar avisos (warnings), en su caso, para iniciar la respuesta ante ellas, asi como dicha
respuesta para contener la amenaza y volver al estado seguro anterior al incidente.

3.7.5. Medios de cumplimiento

IS.1.0R.250(a)(10)

Se considera aplicable la guia proporcionada para el SGS.

3.8. Gestion de actividades y/o servicios contratados y/o subcontratados a otras
organizaciones

IS.1.0R.200 (c) y (d); IS.I.OR.250 (a)(9)

La organizacion debe identificar y categorizar todas las organizaciones contratadas relevantes
utilizadas para implementar la gestion de la Seguridad de la Informacidon. La organizacién debe
definir y documentar procedimientos para la gestién de interfaces y coordinacién entre la
organizacién y otras organizaciones, incluidas las organizaciones contratadas.

Cuando la organizacidn contrate un producto o servicio de Seguridad de la Informacién, debe
asegurarse de que este cumple con los requisitos de aplicacion, ya que la responsabilidad ultima del
servicio o producto subcontratado recae sobre la organizacién. En esta seccion, la organizacién debe
definir las actuaciones que realizard sobre los contratistas y sus servicios o productos antes de su
contratacién y durante la prestacién de los servicios.

Ademas, los riesgos de las actividades desarrolladas por las organizaciones contratadas deben estar
bajo el control del sistema de gestiéon con atribuciones de Seguridad de la Informacién de la
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organizacioén (IS.1.OR.235). Para gestionar adecuadamente los riesgos asociados con las actividades
contratadas, la organizacidon debe cumplir con los siguientes criterios:

e Se lleva a cabo una evaluacién previa de los proveedores antes de externalizar cualquier
actividad de gestion de la Seguridad de la Informacién. La evaluacidon debe evaluar las
competencias de los proveedores, la sostenibilidad, asi como las calificaciones en relacidn
con las actividades a contratar.

e Hay una evaluacidn de los riesgos asociados con la prestacidn de las actividades contratadas
qgue ha sido acordada entre la organizacion bajo el Parte IS y la organizacién contratada.

e La organizacion establece y mantiene canales de comunicacién adecuados sobre la
Seguridad de la Informacidn con la organizacién contratada.

Para valorar ejemplos de algunas actividades susceptibles de ser contratadas/subcontratadas ver
GM3 IS.1.0R.235.

Para ejercer la supervision de la organizacién contratada, la organizacién bajo la Parte IS deberia

tener:

e Un proceso para asegurar el cumplimiento de los requisitos de las actividades contratadas.

e Un proceso estructurado para seguir la ejecucion esperada del contrato que incluya:

(0}
(0}

@]

Definicion y acuerdo sobre el alcance de las actividades.

Definicion de los roles y responsabilidades de las partes (es decir, organizacion
contratante y organizacién contratada).

Definicidon y revision de los KPI.

Reaccidn ante desviaciones de las obligaciones contractuales.

Realizacion de auditorias de cumplimiento, de acuerdo con el alcance y los objetivos
predefinidos, con el fin de evaluar las actividades operativas y de aseguramiento
asociadas.

Provisidn de retroalimentacién sobre el resultado de las auditorias de cumplimiento
tanto dentro de la organizacidn como a la organizacion contratada, y respuesta a los
hallazgos.

4. RESUMEN PARA INCLUIR EN EL MANUAL DEL SISTEMA DE GESTION EL
CONTENIDO DEL MANUAL DEL SISTEMA DE GESTION DE LA INFORMACION

MANUAL DEL SISTEMA

NUEVOS REQUISITOS AL MANUAL DEL SG

DE GESTION (MSG) AFEgIT\IAC' OBSERVACIONES
Politica y objetivos de seguridad
Alcance del SGSI NUEVO | Desarrollar completamente

direccion

Compromiso de la Adaptar

a) Refirmar compromiso del DR junto con los nuevos requisitos de la
Parte IS

contenido ., . . N
b) En funcidn del organigrama elegido por la organizacién (DR o
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NUEVOS REQUISITOS AL MANUAL DEL SG

MANUAL DEL SISTEMA
DE GESTION (MSG) AFEgIIAc' OBSERVACIONES
Responsable Comun) estos requisitos podran incluirse en una Unica
declaracion (punto a) o en varias declaraciones (SG y SGSI)
a) Ampliar requisitos, responsabilidades del DR o
Incorporar datos, requisitos y responsabilidades del Persona
Responsable Comun (CRP). En caso de este ultimo desarrollar
Rendicidon de cuentas y Adaptar coordinacion.
responsabilidades de contenido b) Incorporar datos, requisitos y responsabilidades del Responsable
seguridad de Seguridad de la Informacion (RSI).
c) Incorporar procedimientos que establezcan adecuadamente la
identidad y la confiabilidad del personal que tenga acceso a los
sistemas de informacién y a los datos sujetos a la Parte IS.
Coor.cl.lnac.llon dela N/A Punto no afectado por la Parte IS
planificacién
La integridad de los datos de los registros, la disponibilidad y la
Documentacién del Adaptar |autenticidad deben ser protegidas en coherencia con la proteccién de
SGS contenido |los datos operativos correspondientes, y como tal, deben estar

dentro del alcance del SGSI.

Gestion de riesgos de seguridad

El estudio, identificacién y tratamiento de los peligros debe cubrir el

Identificacion de Adaptar |alcance definido en este apéndice. Se debe tener en cuenta los
peligros contenido |riesgos relacionados con el personal (Ej.: Acceso no autorizado a
sistemas)
La evaluacién de riesgos debera cubrir todos aquellos cambios de
Evaluaciéon y mitigacion Adaptar elementos, sujetos, interfaces, etc. relacionados con la seguridad de
de riesgos de ) la informacion.
contenido

seguridad

Igualmente se deberd cubrir cualquier interfaz con riesgos
compartidos con otras organizaciones.

Aseguramiento de la seguridad de la informacién

Observaciény

medicién del Adaptar |Se deberan incorporar a los ya existentes propios del SGS, los

rendimiento en contenido |indicadores de rendimiento de la informacién.

materia de seguridad
La Parte IS, introduce toda una serie de cambios con impacto en el

., . Adaptar , . .
Gestion del cambio . SGSI que podrian llevar a un nivel inaceptable de riesgo que deben
contenido . -
estar claramente definidos y clasificados como aprobables por AESA.
Incorporar aspectos como evaluacion de indicadores, monitorizacién
. . Adaptar . . ., .
Mejora continua del SG contenido de la efectividad de la parte del sistema de gestion relacionada con la

Seguridad de la Informacién y personal encargo de realizarla.

Promocidn de la seguridad
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NUEVOS REQUISITOS AL MANUAL DEL SG

MANUAL DEL SISTEMA AFECTACI
DE GESTION (MSG) 6N OBSERVACIONES
Incluir roles relacionados con la Parte IS y sus requisitos.
Deberan incluirse los programas de entrenamiento inicial y
., recurrente en materia de seguridad para todo el personal de la
Instrucciény Adaptar L . . .
-, . organizacidn y de otras organizaciones trabajando bajo la
educacion contenido . o :
responsabilidad de la organizacién. Este entrenamiento debe ser
acorde con sus responsabilidades y participacion en materia de
seguridad
Comunicacion de la Adaptar .
seguridad contenido

Responsabilidades de cumplimiento y funcién de control

Funcion de control de Adaptar | Ampliar el contenido al concepto de "control del cumplimiento de
conformidad contenido |Seguridad de la Informacion"
Programa de control Adaptar | Ampliar el contenido al concepto de "control del cumplimiento de
de la conformidad contenido |Seguridad de la Informacion"
Seguimiento de Adaptar .
incidencias contenido
Reaccidn inmediata
Adaptar
ante un problema de . -
. contenido
seguridad
Introducir en su programa de auditorias y sistema de control de
Medios de Adaptar |conformidad los procedimientos y procesos clave que hayan sido
cumplimiento contenido |identificados con el fin de controlar el cumplimiento de estos con la

normativa vigente.

Gestidn de actividades y/o servicios con

tratados

Gestion de actividades
y/o servicios
contratados y/o
subcontratados

Adaptar
contenido

La organizacion debe identificar y categorizar todas las
organizaciones contratadas relevantes utilizadas para implementar el
SGSI. La organizacién debe definir y documentar procedimientos para
la gestién de interfaces y coordinacién entre la organizaciéon y otras
organizaciones, incluidas las organizaciones contratadas.

La Parte IS deberd estar claramente cubierta en todos los contratos
(producto o servicio) relacionados con la de seguridad de la
informacidn, asi como los riesgos de las actividades desarrolladas en

dichos contratos.
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