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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.1 IS.I.OR.200 (a) 
Implementación de un ISMS 
La organización ha implementado un Sistema de Gestión de la Seguridad 
de la Información que se pueda considerar al menos presente y adecuado 

 
[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.2 IS.I.OR.200 (a)(1) 

Política de Seguridad de la Información 
a) La organización ha desarrollado una política clara y definida de 

seguridad de la información 
i. El propósito de la política está claramente definido. 

ii. Los objetivos de seguridad de la información están definidos. 
iii. El concepto de seguridad operacional es una parte integral de 

la política. 
iv. El contenido de la política de seguridad es adecuado al 

tamaño y complejidad de la organización. 
v. Existen referencias al esquema de clasificación de la 

información de la organización. 
b) La política está disponible para toda la organización y las 

organizaciones subcontratadas y ha sido debidamente 
comunicada. 

c) Se ha establecido un criterio de revisión de la política. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.3 IS.I.OR.200 (a)(2) 

Identificación y evaluación de los riesgos de la seguridad de la 
información 
La organización identifica, lista y evalúa los riesgos de la seguridad de la 
información, determinando su afectación a la seguridad operacional. 
La organización tiene en cuenta las provisiones de IS.I.OR.205. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.4 IS.I.OR.200 (a)(3) 

Definición e implementación de medidas de tratamiento de los riesgos 
de la seguridad de la información 
La organización define medidas mitigadoras de los riesgos detectados, 
implementándolas hasta conseguir un nivel aceptable de riesgo 
(probabilidad/severidad). Establece medidas para definirlas, 
implementarlas y hacer seguimiento de su efectividad. 
 
La organización tiene en cuenta las provisiones de IS.I.OR.210. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.5 IS.I.OR.200 (a)(4) 

Esquema de reporte de incidentes interno 
La organización ha implementado un sistema interno de reporte de 
incidentes de seguridad de la información, teniendo en cuenta las 
provisiones de IS.I.OR.215. 

 
[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.6 IS.I.OR.200 (a)(5) 

Medidas de detección de eventos de seguridad de la información 
La organización ha definido e implementado las medidas necesarias para 
detectar eventos de seguridad de la información, identificar aquellos que 
considera tienen un impacto potencial en la seguridad operacional, 
respondiendo a y recuperándose de estos eventos.   

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.7 IS.I.OR.200 (a)(6) 

Reacción inmediata a una vulnerabilidad o incidente de seguridad de la 
información 
La organización ha definido procedimientos para implementar las medidas 
de mitigación notificadas por la Autoridad Competente como resultado de 
una reacción inmediata a una vulnerabilidad o incidente de seguridad de 
la información. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.8 IS.I.OR.200 (a)(7) 
No conformidades por parte de la Autoridad Competente. 
La organización ha definido procedimientos para subsanar las no 
conformidades notificadas por la Autoridad. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.9 IS.I.OR.200 (a)(8) 

Esquema de reporte de incidentes externo 
La organización ha implementado un sistema externo de reporte de 
incidentes de seguridad de la información que permita a la Autoridad 
Competente tomar las acciones necesarias, teniendo en cuenta las 
provisiones de IS.I.OR.230. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.10 IS.I.OR.200 (a)(9) 

Actividades subcontratadas 
La organización asegura que en la subcontratación de actividades 
relacionas con la seguridad de la información se cumplen las provisiones 
aplicables (IS.I.OR.235). 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.11 IS.I.OR.200 (a)(10) 
Requerimientos de personal 
La organización cumple con los requisitos de formación y experiencia del 
personal requerido. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.12 IS.I.OR.200 (a)(11) 

Mantenimiento de registros 
La organización cumple con los requisitos establecidos de conservación de 
los registros de seguridad de la información, conforme a las provisiones de 
IS.I.OR.245. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.13 IS.I.OR.200 (a)(12) 
Función de Control de la Conformidad 
La organización dispone de un modelo de reporte interno de control de la 
conformidad, describiendo el nivel de conformidad organizacional. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.14 IS.I.OR.200 (a)(13) 

Protección de la confidencialidad de la información recibida de otras 
organizaciones 
La organización ha definido procedimientos encaminados a asegurar la 
protección de la confidencialidad de la información recibida de otras 
organizaciones, acorde a la sensibilidad de la misma. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.15 IS.I.OR.200 (b) 

Mejora continua 
La organización ha establecido medidas y procedimientos encaminados a 
asegurar la mejora continua de sus procesos relacionados con la gestión 
de la seguridad de la información. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.16 IS.I.OR.200 (c) y (d) 

Documentación y enmiendas 
La organización documenta todos los procesos clave, procedimientos, 
roles y responsabilidades, estableciendo un procedimiento para la 
enmienda de esta documentación. 
 
Todos estos procesos, procedimientos, roles y responsabilidades 
responden al tamaño, complejidad y naturaleza de la organización. 
 
Si se integran en otro Sistema de Gestión de la Seguridad Operacional 
existente, se mantiene el cumplimiento de las provisiones aplicables 
contenidas en esta lista de chequeo. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.17 IS.I.OR.205 y 210 

Evaluación de riesgos de seguridad de la información 
a) La organización ha definido el alcance del ISMS (servicios, 

sistemas, activos, procesos, interfaces y perímetro) con adecuada 
justificación de las exclusiones. 

b) Se ha establecido un proceso formal para evaluar los riesgos de 
seguridad de la información. 

c) Están presentes los tres procesos o procedimientos principales 
(Identificación del Riesgo, Evaluación del Riesgo, Tratamiento del 
Riesgo). 

d) La responsabilidad y el nivel aceptable de riesgo asumido por la 
organización están establecidos. 

e) Los riesgos derivados de las actividades subcontratadas no 
cubiertas por IS.I.OR.235 son adecuadamente gestionados. 

f) La organización ha realizado al menos una evaluación del riesgo 
de seguridad de la información inicial, considerando riesgos 
mayores y escenarios de amenaza. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

g) Se han inventariado los activos del ISMS. 
 

1.18 IS.I.OR.215 y 230 

Sistema de reporte interno y externo 
La organización dispone de procedimientos para reportar eventos de 
seguridad tanto dentro de la organización como con terceros, y su 
personal y los proveedores externos conocen los mismos. 
 
Asimismo, se dispone de criterios que procedimentan la evaluación de los 
eventos, estableciendo el criterio que los define como incidentes o 
vulnerabilidades. 
 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.19 IS.I.OR.220 

Gestión de incidentes 
a) La organización basa su gestión en la secuencia “detectar, 

responder, recuperar”.  
b) Existen procedimientos capaces de detectar incidentes de 

seguridad de la información, incluyendo la monitorización de 
mecanismos de amenazas potenciales. 

c) Asimismo, la organización es capaz de responder de manera 
apropiada en tiempo a los incidentes detectados. 

d) Existen procedimientos para responder y recuperar el sistema a 
niveles de seguridad aceptables tras la detección de un incidente. 

e) Las medidas de mitigación planteadas son adecuadas para 
responder y recuperar el sistema tras el incidente. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.20 IS.I.OR.225 

Respuesta a no conformidades notificadas por la Autoridad Competente 
La organización ha establecido las herramientas necesarias para una vez 
notificada la no conformidad, identificar la causa raíz, definir un Plan de 
Acciones Correctivas y demostrar la subsanación de la no conformidad, 
dentro del período establecido por la Autoridad. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.21 IS.I.OR.235 

Subcontratación de actividades de gestión de la seguridad de la 
información 
La organización ha definido las actividades del Sistema de Gestión de 
Seguridad de la Información que son proporcionadas por terceras partes, 
habiéndose establecido los contratos necesarios. 
 
Asimismo, se han establecido procedimientos para ejercer vigilancia 
continuada sobre los requisitos de la Parte IS por parte de estas terceras 
partes, asegurando el acceso de la Autoridad Competente a estas 
empresas subcontratadas. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.22 IS.I.OR.240 

Requisitos de personal 
a) La estructura organizativa de la organización ha sido modificada 

para reflejar la implementación del SMS (por ejemplo, 
nombramiento de un Gestor de Seguridad de la Información -
CISO-, estructura de reporte, etc.). 

b) Existe una relación entre las funciones de seguridad operacional, 
seguridad y seguridad de la información. 

c) Caso de haberse nombrado una Persona Responsable Común o 
CRP (Common Responsible Person), cuenta con la suficiente 
capacidad y autoridad delegada para implementar efectivamente 
la Parte IS en la organización. 

d) Se ha desarrollado un marco y/o política de recursos humanos 
que asegure los diferentes niveles de confianza de la plantilla de 
la organización. La plantilla actual ha sido evaluada conforme a 
esos niveles de confianza. 

e) Existen procedimientos dentro de la organización para evaluar la 
competencia del personal nominado.  

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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Ítem Requisito Actuaciones/Expectativas Epígrafe MGS/IMGS Evaluación Observaciones 

1.23 IS.I.OR.245 

Conservación de registros 
a) Existen procedimientos que definen los requisitos que deben ser 

conservados, el período mínimo de conservación y el formato de 
los mismos. 

b) La organización ha definido los métodos adecuados de 
conservación frente al daño, la alteración, el acceso no 
autorizado, etc. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.24 IS.I.OR.250 

Manual de Gestión de la Seguridad de la Información 
La organización dispone de un ISMM, que contiene al menos: 

a) Declaración firmada del Director Responsable asegurando que se 
trabajará siempre de acuerdo con las provisiones del Manual. 

b) Los títulos, nombres, obligaciones, responsabilidades y autoridad 
de las personas nominadas según IS.I.OR.240 (b), (c) y (d). 

c) La Política de Seguridad de la Información. 
d) Una descripción general de las categorías y número de 

empleados conforme a la disponibilidad expresada en IS.I.OR.240. 
e) Los títulos, nombres, obligaciones, responsabilidades y autoridad 

de las personas responsables de implementar IS.I.OR.200, 
incluida la persona encargada de la función de control de 
conformidad. 

f) Un esquema organizacional. 
g) La descripción del sistema de reporte de incidentes interno. 
h) Los procedimientos que aseguran cumplimiento con los puntos 

normativos aplicables de la Parte IS, en especial aquellos que 
definen cómo se ejerce el control sobre las actividades 
subcontratadas y el procedimiento de modificación del ISMM. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 
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1.25 IS.I.OR.255 

Cambios en el ISMS 
La organización ha definido un procedimiento de gestión de cambios al 
ISMS, previamente aprobado por la Autoridad Competente, y sujetos a 
notificación a la Autoridad. 
 
Para aquellos cambios no cubiertos por el procedimiento mencionado, la 
organización considera el proceso de solicitud de autorización del cambio 
a la Autoridad Competente. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

1.26 IS.I.OR.260 

Mejora continua 
En base a indicadores de rendimiento adecuados, la organización evalúa la 
efectividad y madurez de su ISMS, haciéndolo de manera periódica y 
predeterminada o después de un incidente de seguridad de la 
información. 
 
La organización asegura que, en caso de encontrar, como resultado de la 
evaluación anterior, deficiencias en el ISMS, se toman las medidas 
necesarias para asegurar el adecuado cumplimiento de los requisitos 
aplicables. 

 

[  ] SI      [  ] N/A 
[  ] NO    [  ] N/R 

 

 


