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11 Parte IS 1. Introduccion

AMBITO: ACCIONES:

Sistemas de informacion y
comunicacion y datos
usados por autoridades y
organizaciones aprobadas
con fines relacionados con
la aviacion civil

OBJETIVO:

Proteger los sistemas de
aviacion de los riesgos de
la informacion con
iImpacto en la seguridad
operacional

ctar eventos de

ridad de la

macion

onder a y recuperarse

PROPORCIONAL AL IMPACTO E
AVIACIO




Marco regulatorio europeo en materia de ciberseguridad
aplicable a aviacion civil

Reglamento UE

2023/203 Directiva NIS

Directiva NIS2

Decision
2022/1645
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Reglamento UE
2019/1583




Aplicacion 2. Normativa

Ambitos de aplicacion
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ESEASA

FSTD Ops

Airworthiness

Operations
& Licensing

Apron Management

Aerodrome operators

Delegated Regulation

Implementing Regulation (EU) 2023/203

ATM/ANS

U-Space SP

CNS
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2. Normativa
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Implementacion

(UE) 2022/1645

Oct 2025
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(UE) 2023/203
Entrada en vigor

22/02/2026
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Reglamento 2. Normativa

El reglamento (EU) 2023/203

Reglamento (EU) 2023/203
De 27 de octubre de 2022

Articulos

PARTE IS.AR: Requisitos aplicables a las autoridades

PARTE IS.1.OR: Requisitos aplicables a las organizaciones

INFORMACION PUBLICA

IS.1.OR.100: Ambito de aplicacidn

IS.1.OR.200: Sistema de Gestion de Seguridad de la Informacion
(SGSI/ISMS)

1S.I.OR.205: Evaluacién de riesgos AMC MétOdOS Aceptables
IS.1.0R.210: Tratamiento de riesgos de Cum pllm |ent0

IS.1.0R.215: Sistema interno de notificacién

IS.1.OR.220: Incidentes, deteccidon respuesta y recuperacion
IS.I.OR.225: Respuesta a incidencias notificadas por la autoridad G M : Mate”al G uia
1S.1.0R.230: Sistema externo de notificacion
IS.1.OR.235: Contratacion de actividades de gestion
1S.1.OR.240: Requisitos relativos al personal
IS.1.OR.245: Conservacion de registros

1S.1.OR.250: Manual de Gestién de Seguridad de la Informacion
(MGSI/ISMM)

IS.1.OR.255: Cambios en el SGSI
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I1S.1.OR.260: Mejora continua




2. Normativa

Requisitos relativos al personal

—> Garantiza recursos Establece politica

S
S) GESTOR . L.
- — Autoridad organizativa Conoce el reglamento
)
= !
z
0
< ~ Gestionan funciones
< —>
E GESTOR
e DE FUN DE FUIl DE FUNCION
;  Controlde cumplimiento
: !
3

; — Llevan a cabo las funciones Personal suficiente
©
[WN]
(*))]
E ofla
- Conoce sus responsabilidades Personal competente
=
=
8‘ Identificado y fiable
O
@
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Manual de Gestion de Seguridad de la Informacion

MGSI

Declaracién firmada por gestor
responsable

Identidad, funciones, potestades,
obligaciones y responsabilidades del
personal

Politica de seguridad de la
informacion

Planificacion de disponibilidad del
personal

Organigrama que muestre las cadenas
de obligaciones y responsabilidades

Descripcién del sistema interno de
notificacion

Procedimientos que especifiquen la
forma en la que la organizacién
cumple con el reglamento

Procedimiento de modificacion del
MGSI

Detalles de los medios alternativos de
cumplimiento aprobados (si los
hubiese)

Aprobacion inicial
por la Autoridad

competente




3. Workshop

IMPLEMENTACION PART-IS Primer Workshop 2024

en materia de ciberseguridad en aviacién

AE SA AGENCIA ESTATAL
DE SEGURIDAD AEREA

Madrid, 7 mayo (saldn de actos AESA + online)

Jornddd |nfomldth en INGLES organizada por. AESA en formdto HIBRIDO (presencial/ "on llne"} el dia ? de mayo de
09 30-17:00, en la sede de AESA.
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- Ei objetivo es aprcwechar para profund|2ar en eI CONOCIMIENTO de:la normativa PART- IS y su IMPLANTACION en las rm
O dlfcrentes Drganlzamones de Ia aviacion cml clarlﬁcar dudas y exponer | los RETOS : »,
@) >
< —
= : : M
@ _————E

8 *. Gestores de aeropuertos/NA -+ Organizaciones de formacion + Organizaciones de operacion de

= +- Organizaciones de disefio de sisternas . » Centros médicos simuladores de vuelo

- - ATM/ANS, aeronaves, mdntemmlenlo -+ Operadores aéreos + ..Otras

= Proveedores Uspace .

Este workshop esta orientado a los RESPONSABLES DE SEGURIDAD OPERACIONAL y RESPONSABLES DE TECNOLOGIA DE
LA INFORMACION de las diferentes entidades a las que aplica la normativa.
Distribucion invitacion organizaciones: 18-22 marzo 2024
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Gracias por su atencion

SIG-GD-ITRO1-F09 Ed. 03 INFORMACION PUBLICA

gy www.seguridadaerea.gob.es a




