IMPLEMENTACION PART-IS Primer Workshop 2024

en.m::\‘terla de ciberseguridad en 07 mayo 2024
aviacion %

A E SA AGENCIA ESTATAL
DE SEGURIDAD AEREA

HORARIO PONENTE

BIENVENIDA
09:30-09:45 > . AESA-EASA
. Presentacion de participantes
. Resumen de agenda
INTRODUCCION AL PART-IS
. Objetivo
. Requerimientos de las organizaciones
09:45-10:15 . Ambito .c!e aplicacion .
D Interaccidn con otras regulaciones
IDENTIFICACION DEL ALCANCE, INTERFACES Y ENTIDADES INTERESADAS AESA/EASA
10:15-11:00 . )
. Establecimiento del contexto que define el alcance,
interfaces, dependencias, y requisitos de las entidades
interesadas
. Objetivos de seguridad de la informacion
. Relacion con proveedores (actividades operacionales)-
actividades contratadas del PART IS
11:00-11:30 DESCANSO
PLAN DE IMPLEMENTACION NIVEL NACIONAL (1)
11:30-12:00 . Comunicacion a la industria AESA
. Formacion
IDENTIFICACION DE LA AMENAZA, EVALUACION DEL RIESGO Y
TRATAMIENTO
12:00-12:30 . |dentificacion de escenarios de riesgo EASA
. Evaluacion de riesgo de seguridad de la informacion
. Tratamiento del riesgo
GESTION E IDENTIFICACION DE INCIDENTES
12:30-1315 . Proceso de gestion de incidentes y vulnerabilidades EASA
. Notificacion externa
13:15-14:15 COMIDA
ISMS
14:15-15:00 . Funcionamiento y efectividad del seguimiento y evaluacién EASA
) ' . Auditorfas internas, gestion de las revisiones, acciones correctivas
. Modelos maduros: mejora continua
RECURSOS, ROLES Y RESPONSABILIDADES
15:00-15:30 . Responsabilidades organizacionales, delegacion y roles EASA
. |dentificacion de recursos necesarios
. |dentificacién de competencias requeridas
15:30-15:45 DESCANSO
PLAN DE IMPLEMENTACION NIVEL NACIONAL (1l)
15:45-16:45 3 Disefio de concepto de inspeccion AESA
. Proyectos piloto
. Casos de implementacién en la industria MESA REDONDA
WRAP UP Y CONCLUSIONES
16:45-17:00 AESA-EASA
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A E SA AGENCIA ESTATAL
DE SEGURIDAD AEREA

SCHEDULE SPEAKER

WELCOME
BEE-0RA . Introduction of participants AEzaES,
. Briefing on agenda
INTRODUCTION TO PART-IS
. Objectives
. Organisations requirements
. Scope of implementation
09:45-10:15 . Interaction with other regulations
IDENTIFICATION OF SCOPE, INTERFACES AND INTERESTED PARTIES AESA/EASA
10:15-11:00 D Context establishment defining the scope, interfaces,
dependencies and requirements of interested parties
. Information security and safety objectives
. Supplier relationship (operational activities) — contracted activities
Part IS
11:00-11:30 COFFEE BREAK
NATIONAL IMPLEMENTATION PLAN (1)
11:30-12:00 . Communication with the industry AESA
. Training
THREAT IDENTIFICATION, RISK ASSESSMENT AND RISK TREATMENT
i i . Threat scenario identification
12:00-12:30 . Information security risk assessment EASA
. Information security risk treatment
INCIDENT MANAGEMENT AND REPORTING
. ’ . Information security incident management establishing
12:30-1315 processes for the handling of information security incidents and EASA
vulnerabilities
. External reporting
13:15-14:15 LUNCH BREAK
ISMS
. Performance and effectiveness monitoring, measurement and
14:15-15:00 evaluation EASA
. Internal audits and management reviews, corrections and
corrective actions
. Continuous improvement/maturity model
RESOURCES, ROLES AND RESPONSABILITIES
15:00-1530 . %r‘ge;jmsanonal accountabilities/responsibilities, delegations and EASA
. |dentification of resources required
. Identification of competences required
15:30-15:45 BREAK
NATIONAL IMPLEMENTATION PLAN (1)
15:45-16:45 3 Inspection concept AESA
. Pilot Project and others
. Round table: implementation road map
WRAP UP AND CONCLUSIONS

16:45-17:00 AESA-EASA
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