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1. Aplicabilidad de la Parte IS a
organizaciones declaradas
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1. Aplicabilidad de la Parte IS a organizaciones declaradas

(Aplica a todas las organizaciones que deban cumplir con la Subparte ORO del Reglamento\

No aplica a las organizaciones que solo operen conforme al Art. 2.1.¢, i), ii) y iii) del

965/2012 (AOC, SPO, NCC)

\_ Reglamento 2023/203 )
FLA2 |
@ D @ D @ D A A
. Aeronave no NOAPLICA
monomotor de MOPSC <=5 * o * A-A VFR Dia |:> _
hélice compleja Art. 2.1.¢, 1),
Q 4 Q 4 \ 4 N 4 i) and i)
@ D @ D @ D A )
Helicoptero _ Aeronave no ) .
monomotor MOPSC <=5 * compleja * AA VIR Die :>
< 4 < 4 < 4 Q 4 < V
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1. Aplicabilidad de la Parte IS a organizaciones declaradas

ApI’O HCION del MGS' SuperViSién de «

cumplimiento de los
requisitos Part IS

Plan de Vigilancia Continuada

#MS operadores

su entrada en vigor.
SIG-GD-ITRO1-FO9 Ed. 04 INFORMACION PUBLICA 5

***Como ocurre con cualquier MO, SOP o MGS de una organizacién declarada, el MGSI no deberé presentarse para su aprobacién previa a a



2. 1S5.1.OR.200(e). Derogacion al
cumplimiento de la Parte S
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S.1.OR.200(e)

T 4

g
7

— European | 1S.1.OR.200 (e)

=— Commission

Subject to Authority approval

T——————————

" Based on an IS risk assessment by
operator

- Size and complexity

-Not posing any IS risks with a
potential impact on aviation safety*

Oversight audit cycle to ensure the
continued validity of the approval

- Still to comply with reporting reg’s

_-1____--__1_—-____1-____
1

*The rule states no impact on safety;
currently there is no common agreement
on a minor threshold of that kind.

SIG-GD-ITRO1-FO09 Ed. 04

>»EASA

Ewsray

2. Derogacion al cumplimiento de la Parte S

apean Union Aviation Salety Agency

---- Factors to be considered:
O Scope of work
O Size and complexity

O Potential safety impact of
information security incidents

O Organisation’s criticality to
national civil aviation

O Cross-border activities, if
applicable

O Maturity of the SMS

e

INFORMACION PUBLICA

Implementation
Guidelines -
Derogation — Ch. 3

Derogation
=g Applications
AESA sensnzsmn., Guidelines

--- Derogation request form
- Some criteria:
OReduced scope (e.g. aerial works)

OSmall team: 20 FTEs, with few
exposed to information security

ONot critical to Spain’s civil aviation
(e.g., no NAVAID calibration flights)

ONo or minimal cross-border activity

OSMS is mature enough: present,
suitable and operating/effective.

B 7 4

e e e e e e e ] e



3. Criterios para conceder una
derogacion
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3. Criterios para conceder una derogacion

El objetivo es, partiendo de los requisitos del Art.2.1 ¢), ampliar ligeramente los factores sobre la base de una
evaluacién de riesgos sin potencial impacto sobre la seguridad operacional

Vuelos A-B son
Complejo solo por MTOM s g marginales
> 5700 kg (AT 802) - A-A |:> Traslados para actividad
Aviones no SPO considerados A-A
= detmigEles Complejo solo por tener 2 &
@ 0 mas turbohélices (Air
OPS art 6 (8)) (DHC-6 3
e~ Twin Otter {
> ) 8 e :> VFR tanto dia como
% 2 noche
é Helicoptero bimotor g
- Helicoptero desarrollado a partir de un Y
o monomotor :> modelo monomotor 8
o (AS350/AS355, A119/A109) a o ,,
- (= Paracaidistas son especialistas
de tarea, no asientos.
WERSE == Resto actividades marcadas

por MO operador

. sin altos niveles de
compleja o
P automatizacion (Bell 412)

Y o
SIG-GD-ITRO1-FO9 Ed. 04 INFORMACION PUBLICA 9 a
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Aeronave no [ Helicopteros complejos




4. Requisitos Parte [S no
exceptuados por la derogacion
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Requisitos Parte IS no exceptuados por la derogacion

Requisitos del Reglamento
derogacion total : .
amarillo: derogacion parcial Contenido Observaciones

blance: no derogacion

Este requisito no deberia
limitarse a proteger la

Proteger la confidencialidad de la informacién recibida. Cuando se
1S.1.OR.200 (a) (13) infermacién compartida por otras transmite informacién de
organizaciones naturaleza confidencial la

organizacién debe contar con

| medios seguros para su manejo.
Al menos |S.1.0R205 (d) debe

Evaluacion de riesgos de seguridad ser aplicable. El entorno

de la informacién organizacional puede ser
cambiante con el tiempo

| Al menos IS.I.OR.240 (3) debe
ser aplicable. Alguien en la
organizacion debe tener
conocimiento de la norma

Requisitos adicionales de personal

El resto de los requisitos no son aplicables cuando se tiene concedida una derogacion.

SIG-GD-ITR01-F09 Ed. 04 INFORMACION PUBLICA 11




5. Proceso de aprobacion de la
derogacion
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Material gufa disponible 5. Proceso de aprobacion de la derogacion

DSA-SG-P0O1-GUO5 Ed. 01 Guia solicitud derogacion DSA-SG-P0O1-GUQ2 Ed. 04 Guia de evaluacion de cargos responsables

Agencia Estatal
de Seguridad Aérea

Agencia Estatal
de Seguridad Aérea

GUIA SOBRE LA SOLICITUD DE Guia Evaluacidn de
UNA DEROGACION A LA cargos responsables

APLICACION DEL REGLAMENTO del Sistema de Gestidn
DE EJECUCION (UE) 2023/203

PARA OPERADORES AEREOS

;" e pems, =
HLH S AESAsmmmmm., s InFORMAD N PUBLICA

Otro material disponible

- EASA: https://www.easa.europa.eu/en/the-agency/fags/information-security-part

- Autoridad Suiza (FOCA): https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
INFORMACION PUBLICA 13



https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.seguridadaerea.gob.es/sites/default/files/DSA-SG-P01-GU05_Ed.%2001_Guia_solicitud_derogacion.pdf

Documentacion a presentar

DSA-SG-PO1-F10 Ed. 01 Solicitud derogacion

5. Proceso de aprobacion de la derogacion

(debe incluir la Evaluacion de Riesgos de Seguridad de la Informacion)

UFORMACION SENSILE

SOLICITUD DE DEROGACION

ATENCION: Antes de cur

sulte las Instrucciones de la pégina 5.
DATOS DE LA ORGANIZACION

e I R

Direccién:

>

BHEBEE-REEEE =

Teléfono:

n

Email:

APROBACIONES/DECLARACIONES AFECTADAS

_\ Certificado de Operador Aéreo (ADC)

Declaracion de Operaciones Aéreas Especializadas (SPO)

Declaracién de Operaciones Aéreas No Comerclales con Aeronaves Complejas (NCC)
Organizackén de Mantenimiento (Parte 145)

Organizacién de Gestidn del dela

bilidad (Parte CAMO)

I

Organizacién de Produccidn (POA)

DSA-SG-POLFIO Ed. 01 PASEC DE LA CASTELLANA. 112
L chficiciin S este dscuents rukes o vl e sopurkded pore s batarerss | 28046 MADRID
itessc an AESA. 5 of ecamants b Begad por kn couces logals, o tisse singin

v s adsnres gob e aficsa pora sated TEL: +34 91 194 8000

- MINISTERIO a
DE TRAMSPORTES
“ ¥ MOVILIDAD SOSTENIBLE A E SA AGBNCUA BETATAL
a DE SEGURIDAD AEREA

A s sk iﬁ:
>
= #
-

n DATOS DERDGACKIN

Justificatite Dirtall#43 para ki Exclugion &e las

Av s N0 compdaies MIEP ]
Awioes comphejos solo por MTOM>ST00 ky g
Aviorss compkios o biturtora ces a]
Helicdpteres no compleps bimoores a
HefinApters ool aps da hajo nivel o autoaatiaacite

T de aeronowess

VPR y'o VERN =]
Tigo de operocide Vuakn A-A y A-8 son marginalis |
ADLINCL/SHD Moﬂscﬁufunrt-duim? =
[marque Io que Alcance redhcide [e): irabajes abneo) |
proceds) RRHH limitados: menss de 20 FTES o
Coractedsticos orgondirocidn | Orgasizacitn mo critica sobre seguridad opeadcional a
il proweddones obigadoa Parte IS =
Transfrosaeize marginal o issistenie .|
L NS COBETETons o
detallar o FECOQItEs & i
PUNTOS SOEPFIOnES
Resto S
e A S

D5A-5G-PO1-FR3 0 DL

Pipailie 7

BORMACION SEReTLE

c2

c3

DSA.SG-POL

Pagea1da?

& al de los Servicios ¥ Recibidos por la

Sistemas de Informacién Utilizados:

Resumen de la Evaluacion Inicial de Riesgos de Seguridad de a Informacion:

F10Ed. 01

INFORMACION PUBLICA
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https://www.seguridadaerea.gob.es/sites/default/files/DSA-SG-P01-F10%20Ed.%2001%20Solicitud%20derogaci%C3%B3n_rellenable.pdf

Flujo de trabajo 5. Proceso de aprobacion de la derogacion

ORGANIZACION AUTORIDAD

Comienzo del proceso de
aprobacion Evaluacion previa de las
condiciones del operador

y

;La organizacién cumple
condiciones previas?

y Evaluar Solicitud de la
Organizacion

Realizar Evaluacion de Riesgos
de Ciberseguridad y evaluar
condiciones previas de la
organizacion

A

Cumplimentar y enviar Solicitud
Derogacion

;La organizacién cumple
condiciones derogacion?

Resolucion positiva

v

A

A 4

Resolucion negativa/No admision a trémite

Fin del proceso de aprobacion

INFORMACION PUBLICA 15




0. Validez de la derogacion
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6. Validez de la derogacion

Supervision de las condiciones

Aprobacion de la derogacion g
de la derogacion

Febrero 2026 Auditoria

Hasta la fecha de aplicabilidad ' 1 Plande Vigilancia Continuada (] Plan de Vigilancia Continuada

Preseotacién de: B * Mantenimiento de las condiciones iniciales
- Solicitud de derogacion * Monitorizacién e informacién de cambios

- Evaluacion de Riesgos de Seguridad de |a « Revisién/Supervision en el PVC
Informacion

de alcance de la organizacién

El operador debe mantener la capacidad de evaluar de manera continua las condiciones de la derogacion frente a cambios organizativos o
SIG-GD-ITRO1-F09 Ed. 04 INFORMACION PUBLICA 17



Gracias por su atencion

www.seguridadaerea.gob.es

SIG-GD-ITRO1-FO09 Ed. 04 INFORMACION PUBLICA 18
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