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Situacién de partida

SGSI con una elevada madurez. 10 afos “de maduracion”. Certificado ISO 27001 en 2015.

Certificacion en el Esqguema Nacional de Seguridad en el afio 2020 en categoria media y en 2024
en categoria alta.

Las organizaciones dentro del alcance de nuestro SGSI compartimos estructuras organizativas,
politicas, procesos, procedimientos de seguridad de la informacion e infraestructuras
tecnoldgicas.

La responsabilidad sobre las TIC y la seguridad de la informacién, recae sobre el equipo de Atlantis
Tecnologia.

Hay una gestion Unicay homogénea de la seguridad de la informacion,
Hay un Unico responsable de seguridad de la informacion para todas las empresas.
El SGSI ha evolucionado con el Sistema Binter y siempre segun el principio de mejora continua.

SGSI adaptado para el cumplimiento de multiples requisitos (27001, NIS, ENS, AVSEC) y ahora
Part-IS.
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Retos en la implantacién de Part-IS

Multiples organizaciones con multiples aprobaciones que comparten SGSI. Dos autoridades.
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El camino

Primer paso: Analisis de Ga
P P O Se identificaron 17 acciones para adecuar el SGSI a Part-IS.

SGSI (estado Requisitos de la O Principal problema: nueva norma en proceso de “puesta en
inicial) norma marcha”. Sin referencias. Sin ejemplos de aplicacion. Sin
criterios de aplicacion totalmente definidos.

Analisis de las
diferencias

¢
Plan de accion ENCUENTRA
(BS-FPGS.06-
PART-IS-GAP) DIFERENCIAS
v
o www.orientacionandu jar.es
SGS aCtuallzadO Esta foto de Autor desconocido esta bajo licencia CC BY-
SA-NC
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El camino

Proyecto Piloto con AESA

Iniciado en diciembre de 2024 y con final previsto inicialmente para abril o mayo del 2025 (aunque finalmente se cerrdé en
septiembre 2025).

El proceso de implantacion de cualquier norma nueva suele estar lleno de dudas e incertidumbres.
Permitio hacer parte del camino junto a la autoridad, compartiendo dudas y aprendizajes.
Fue un catalizador importante que nos permitiod avanzar con mayor seguridad.

Permitio identificar retos y poner en comun conclusiones y lecciones aprendidas.

DE B> D)
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El camino

Principales hitos:

1. Estructura organizativa: CRP, persona(s) nominada(s).

2. Adecuacion del alcance.

3. Adecuacion del analisis de riesgos

4. Modificacion de la gestion de cambios del SGSI (ya implantada al ser requisito de la ISO/IEC 27001:2022)
5. Revision y adaptacion de documentacion (procesos, procedimientos, ...)

6. Manual del SGSI

Contexto: Multiples organizaciones/aprobaciones con un tnico SGSI. Dos autoridades: AESA y EASA (DOA).
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El camino

Estructura organizativa: CRP, persona(s) nominada(s)

U No se modifica la organizacidn. La estructura ya existia.

O Interlocucion, coordinacidon y colaboracion entre niveles
s Coordinacién y colaboracion equivalentes de las organizaciones.

1 Se formaliza la delegacién entre DRy CRP.

_ Persona Responsable O Se revisan y actualizan los contratos entre las
Director Responsable

e . Comun organizaciones.

Aprobacion Delegamén
AESA/EASA - - . . .,
Director Atlantis Q Se refuerzan los mecanismos de coordinacién vy

cooperacion.

Coordinacion y colaboracién

Responsables de Responsales de
Control de la Seguridad
Conformidad

1

Persona Nominada Responsable de

Control de la

Jefe Seguridad Conformidad 5GSI

Safety/Secunty Informatica

Aprobaciones
AESA/EASA Organizaciones dentro
del alcance del SGSI

Responsable de Calidad
Atlantis Tecnologia
(Roles de RSE/RS| y RSIAC)

Ambite gestién y operacion de la seguridad

|

|

|

|

|

Atlantis Tecnologia |
i |
|

|

|

|

Ambito control de la conformidad
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El camino

Adecuacion del alcance.

1. Se modifica el alcance del SGSI (2024) y se incluyen en el certificado las empresas con

aprobaciones.

2. Seidentifican los activos que afectan a SAFETY (y a cada aprobacién) al realizar el AR.
3. Se mejora la documentacion.

SW-AIMS

FUENTES DE INFORMACION
[] [A-145] Parte 145
[A-ADQC] AOC -Operador Aéreo
[A-ATO] ATO - Organizacion de Entrenamiento Aprobada
[A-CAMO] CAMO - Gestion de la aeronavegabilidad
[] [A-DOA] DOA - Aprobacién de Organizacion de Disefio
[] [A-POA] POA - Aprobacion de Organizacion de Produccion
[C-0T] Operaciones Tierra/Handling
[C-OV] Operaciones de Vuelo
|:| [E-ATC] Aeronautical Training Canarias
[] [E-AD] ADM Tech
[] [E-ATAVIS] Atavis
[E-AH] Atlantica de Handling
[[] [E-AC] Atlantis Cargo
[] [E-AT] Atlantis Tecnologia y Sistemas
[E-NT] Binter Airlines
[E-BT] Binter Technic
[E-CA] Canair
[E-PM] Canaryfly
[] [E-GA] GAIC
& [E-IS] 1SA
[E-NY] NAYSA
[] [E-5A] SATI

[] [CAR-AGR] Agrupacion
D [CAR-PROSEG] Problema de Seguridad

12

Fecha

ATS-SG.SI-PRO.IANR-REG20251107 Registro de Activos por Fuente

dispone de un sistema de gestidn de seguridad de la informacidn conforme con la Norma

UNE-EN ISO/IEC 27001:2023

para las actividades:

07/11/2025

Furnte de Informackén de Acthvos: Etiquetas tilizadas para describir caracteristicas especificas de los actives, tales coma su certificacion, empresa respans

Beferencia: Definicidn de Fuente segin ATS-S6.$1PROMNA-MAN Moanual de Andlisls de Riesgos

ko informacién

INFO-MRO Iinformacidn de mantenimiento

INFO-MRO-TecPiezas Informacién técnica de plezas

INFO-MRO-REGTEC

3
INFO-MRO-TecAeronaves Informacidn técnica de asronaves % L3 = *
INFO-MRO-MioPiezasheronaves  |informacidn mantenimiento de piezas aeronaves x X x
INFO-MRO-Regs |rag d x x x
INFO-MRO-Boletingsfabricants Baletines de fabricantes (58] L X X %
INFO-MRO-ICA [tnstructions for C g Airworthiness X X X X
INFO-MRO-DIRAERD Directivas de agrona bilidad X X X
INFO-MRO-TOOL llnfurrn.nldn de herramientas X %
INFO-MRO-PRO Documentacidn de procesos, récticas recomendadas MAD | INFO-MRO X

X

X

Registro téenico de mantenimientos

ntos
[+] INFO-MRO

INFO-MRO-CRS Certificado de Aptitud para el Servicio [CRS]

2-MRO

INF Infarmacidn aeronaves y vuels

Informacién sobre Procedimientos de Yuelo Basados en Prestaciones (PBN|
Planes de vuelos

INFC
INFO-AIR-FlanesVuelo

D-AlR

INFO-AIR-Maten infarmacidn metecra

INFO-AIR-Sistavion Datos de los sistemas a bordo

INECH AIR- Rustirs lintarmacin de nutas v destinas

[CAR-SAFETY] Puede afectar a la seguridad operacional | SAFETY)
[] [CAR-SECURITY] Puede afectar a la seguridad aeroportuaria (SECURITY)

linecr.am

Wl [ =

Los sistemnas de informacion que sustentan los servicios
gestionados de Datacenter y los servicios de disefio, gestion,
despliegue y mantenimiento de infraestructuras de tecnologias
de lainformacion, redes y telecomunicaciones, ciberseguridad,
computacién en la nube, desarrollo de software, mantenimiento
de aplicaciones, soporte, atencion v asesoramiento a Usuarios.

Los servicios de informacidn que soportan servicios esenciales
prestados por la erganizacion o por sus clientes y los servicios que
puedan repercutir sobre la seguridad aerea y aeroportuaria,
incluyendo los de mantenimiento de aeronaves, gestion del
mantenimiento de la aeronavegabilidad (CAMO), operadores
aéreos, los de organizaciones de produccion y organizaciones de
disefio de aeronaves, piezas y componentes y los de
organizaciones de instruccion reconocidas (ATO).

Todo ello de acuerdo a la declaracion de aplicabilidad vigente enla
fechade la emisidn del certificado.
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El camino

Adecuacion del analisis de riesgos

MAGERIT - version 3.0
L Metodologia para el AR de seguridad de la informacién: MAGERIT

Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

O Herramienta utilizada: PILAR
O Manual para realizar el analisis de riesgos utilizando PILAR en evolucién y mejora continua.
O Uso de la funcionalidad denominada “Fuentes de informacién” de PILAR para “etiquetar los activos.

0 Realimentacién entre “Safety assessment” — “Information security assessment”

ICAO — DOC 10204 — Manual on Aviation Information Security

D e
[AR_SGSI_AT] A1, Activos > AJ1.1. Identificacién - -
,——[ Risk treatment I

Capas Activos Dominios Estadisticas

SW-AIMS
ACTIVO. Risk assessment
§ <= [B] Actvos esenciales FUENTES DE INFORMACION
¢ 5 [INFO] Informacién " -
o= (2] [INFO-MRO] Informacion de mantenimiento {:':g’é]‘j:g: 1;Zerador Réreo Achieved information - T TR FEEIEE Safety N
¥ & - - Security compromise Safety
: % E:Eg_:;ﬁ%:;:’;:;;;::;:::: :;:::cl;ra [A-ATO] ATO - Organizacion de Entrenamiento Aprobada Iikeiil:luyud consegquences Threat hazards EIEERETE
- D [INFO-IT] Informacién de IT [A-CAMO] CAMO - Gestidn de la aeronavegabilidad and context Y
-] - g & 0| Risk
o (2] [INFO-ADM] Informacién Administrativa L] [A-D0A] DOA - Aprobacidn de Organizacin de Diseiio Preventative Top Mitigative acceper > I—
18 D [INFO-DOA] Informacién DOA D [A-POA] POA - Aprobacion de Organizacion de Produccion " > barfiers event barfisrs
o~ [ [INFO-SEC] Informacién de Seguridad {Ega C;zeerr:?iz:: :\:U:J;:znd\lng
INFO-Ti Inf on de Ti
s D i ierral In orm.‘.ic':lon & Terra D [E-ATC] Aeronautical Training Canarias
o~ (] [INFO-POA] Informacion POA [ [E-AD] ADM Tech
o= (2] [INFO-PAX] Informacion pasajeros [ ] [E-ATAVIS] Atavis
o= (2] [INFO-RRHH] Informaci.(?n RRHH 3 o [E-AH] Atlantica de Handling
[-= D [INFO-PLAN] Informacion programacion y planificacion D [E-AC] Atlantis Cargo Context and target
o ?E”FQ’_DPER] Informacion de operaciones [] [E-AT] Atiantis Tecnologia y Sistemas information security Information security assessment | o
7 {2 [5] servicios [E-NT] Binter Airlines compromise likelihood rriir. I =
o= (] [OPER] Operatr!foz ) N [E.BT] Binter Technic S Vulnerability security (IS)
o= D [TIC] Tecnologias de la informacion [E-CA] Canair rea CONSEqUENCES.
o D [COMERCIAL] Servicios Comerciales [E-PM] Canaryfi
a Iy f——— "
o~ (] [ADM] Administrativos E [E-GA] GAIC Preveniafive In Mitigafive
o= (] [SEG] Gestion de la Seguridad } [E5]1SA —— controls COmpromise controls
o= (2] [ECOFIN] Econdmicos y financieros [E-NY] NAYSA
o [ [KEY-CERT] Certificados digitales [] [E-5A] SATI 1
¢ == [F] Funciones _ . L [CAR-SAFETY] Puede afectar a la seguridad operacional (SAFETY) s
o ) [FINT]F control, ¥ [_] [CAR-SECURITY] Puede afectar a la seguridad aeroportuaria {SECURITY) [ z 2|
o [0 [F-SEG] Funclone.s de seguridad [] [CAR-AGR] Agrupacién L Risk treatment J
o= [ [F-INT-POA] Funciones PDA [] [CAR-PROSEG] Problema de Seguridad =
[-= [F-INT-MRO] Funciones mantenimiento s i i i § B’nter
A Q FE DDUET Euinninnas DOMU Figure 2-1. Information security risk assessment in the context of safety consequences



El camino

14

Revision y adaptacion de documentacion (procesos, procedimientos, ...) dentro del proceso de implantacion de Part-IS y de la
mejora continua.

Se revisaron multiples documentos, entre otros:

Politica de Seguridad de la Informacion.

Alcance y contexto del SGSI.

Documento de roles y responsabilidades en seguridad de la informacion.
Gestidon de cambios del SGSI.

Proceso de mejora continua.

Gestion de incidentes de seguridad de la informacion.

Gestion de vulnerabilidades.

Proceso de seguimiento y evaluacion.

Manual del Analisis de Riesgos.

oo
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El camino
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Manual del SGSI

Entradas: punto de partida del SGSI + requisitos de la norma (fundamentales las Easy Access Rules) + feedback y aprendizaje +
manuales SG de las organizaciones dentro del alcance + piloto AESA + workshop/webminar/... autoridades.

Desarrollo: sucesivos borradores y feedback desde seguridad operacional, seguridad aeroportuaria, calidad y control de
conformidad.

Apoyo importante: aprendizaje y el feedback recibido durante el proyecto piloto con AESA, los multiples webinar y conferencias
organizadas por AESA y EASA vy las guias publicadas como la DSA-SG-P01-GU0O4 Guia del Manual del Sistema de Gestion de

Seguridad de la Informacién.

Estructura: tras la publicacién de la guia DSA-SG-P01-GUO04 la modificamos para adaptarla a la misma en lo posible. La necesidad de
considerar otras normas afiadié complejidad.

Resultado: primera version del manual (creemos que con un amplio margen de mejora todavia).

El manual no solamente pretende dar respuesta a los requisitos de Part-IS. Por la propia naturaleza del SGSI hemos considerado
también los requisitos de la ISO 27001 y del resto de normativas que nos resultan de aplicacion.
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El camino
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Revision control de conformidad
Finalidad: verificar que el sistema de gestion de seguridad de la informaciéon implementado cumple los requisitos de los niveles
“Present & Suitable” (segun “Guidelines Part-IS oversight approach - Guidelines for Competent Authorities for the conduct of

oversight activities of organisations implementing Part-IS”).

Revisidon basada en la norma y en la tabla 2 de la guia (“Elements to be assessed for “Present” and “Suitable” levels (including
readiness to start operating the ISMS”).

Revision inicial realizada por la responsable de control de conformidad del SGSI (Atlantis).

Pre-AUDITORIA INTERNA DE CALIDAD realizada por el equipo de calidad y control de conformidad de ADMtech (POA, DOA).
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El camino
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Estado actual

Presentada documentacion ante AESA (POA) y EASA (DOA).

Solicitud presentada ante AESA:

Solicitud de cambio.

POE

Manual SGSI.

Documentacion referenciada en el manual del SGSI.
Procedimiento gestidon de cambios del SGSI.
Evaluacién inicial de control de la conformidad.

pooooo

Actualmente en espera de respuesta.
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Conclusiones

Nuestras conclusiones:

O La buena disposicion de la autoridad (AESA y EASA), su cercania y sus aportaciones en forma de guias, webminar vy
conferencias han facilitado el proceso.

O La guia Part-IS TF G-03 “Part-IS oversight approach - Guidelines for Competent Authorities for the conduct of oversight
activities of organisations implementing Part-IS” supuso un aportacion crucial que aclaré muchas dudas. El planteamiento de
los niveles P/S/O/E facilita y clarifica el proceso de implantacion.

O Es necesario, y la norma lo ha previsto, considerar la existencia de organizaciones complejas con multiples entidades/empresas
gue comparten estructuras organizativas, politicas, procesos y procedimientos de seguridad de la informacion e
infraestructuras tecnoldgicas y que cuentan con una gestidn unica y homogénea de la seguridad de la informacidn.

O Es esencial tener una vision unificada de la seguridad de la informacidn (y en general de la seguridad).

O Es fundamental que se aplican criterios de aprobacion, inspeccion y auditoria homogéneos.

O Hay que buscar un férmula que asegure que se realiza la adecuada supervision de la parte IS sin penalizar a las organizaciones
complejas que comparten un SGSI comun.

O Sugerimos se valore una supervision Unica del sistema de gestion de la seguridad de la informaciéon que aplique una visidn
holistica y global, que contemple todas las aprobaciones y que considere también los requisitos de AVSEC (SA-16).
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