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1. Introduccion a la Parte IS
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1. Introduccion a la Parte IS

@ ; QUE NIVELES DE INFORMACION CRECIENTE SE MANEJAN EN LA ACTIVIDAD AEREA?

e " om N

Los sisteas usados en la aviacion intercambian INFORMACION que representa barreras clave de SEGURIDAD y permite
la adecuada OPERATIVIDAD. Debe ser

Los SISTEMAS DE INFORMACION deben ser protegidos de accesos no autorizados, uso indebido, distribucion no
autorizada, modificacion no autorizada y de la propia destruccion fisica.

*Confidencialidad *Integridad *Disponibilidad
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2. La relacion entre SGS y SGSI
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SGS integrado vs independiente 2. La relacion entre SGS y SGSI

SGSl integrado SGSI independiente

-

o Aprovechar las politicas y procedimientos existentes » Duplicacion de estructuras con la necesaria coordinacion

» (Coherencia con el enfoque de gestion general de la * Idoneo en casos singulares (e.g. grupos empresariales diversos
organizacion. con organizaciones relacionadas)

* Sinergias en los procesos de gestion de riesgos existentes « Mayor posibilidad de asignacion de recursos

» Reutilizar los controles existentes y el sistema de notificacion
* Mejor coordinacion interna 'y foco en la Seguridad Operacional
* Aplicable a la gran mayoria de operadores
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3. Los cargos responsables en e
SGS
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3. Los cargos responsables en el SGSI

Persona Responsable
Comun

Director Responsable

RSI con formacidon dual: Seguridad de la

. CO ntr0| d e . Informacion vs Seguridad Operacional
Personal nominado

CO nfo rm |d d d . La figura del CRP no es obligatoria, sino

( RS |/C|SO) un recurso singular para organizaciones
(RCC) complejas

Requisitos de accountability

Funciones ejecutivas
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Casuisticas particulares 3. Los cargos responsables en el SGSI

Aerolineas AESA Delegacién actividades y Accountability Part IS

r———————-_-___-_--_---_--_------*

Aerolinea AESA Aerolinea AESA “Aerolineas AESA”
AOC CAMO Director Responsable

Grupo ACME CRP

Delegacion actividades y Accountability Part IS o
Grupo ACME

Air ACME 1 ACME Airlines i
Director Responsable Director Responsable |

ACME Airlines CAMO
ACME Airlines AOC Director Responsable

|
|
|
|
|
Air ACME CAMO
Director Responsable ACME Airlines CAMO

Air ACME CAMO

Air ACME AOC
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Casuisticas particulares 3. Los cargos responsables en el SGSI

Grupo TRISTRAS

CRP
Delegacion actividades y Accountability Part IS

Grupo TRISTRAS
I

I Air Garcia

T Director Responsable

Air Garcia AOC

Air Fernandez

w Director Responsable
TRISTRAS Parte 145

Air Fernandez AOC Director Responsable

‘ TRISTRAS Parte 145

I

I

I

I

I

I

I

I

I

.
Single CAMO
Director Responsable

Single CAMO
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4. La evaluacion de riesgos en e
SGS
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4. La evaluacion de riesgos en el SGSI

DEFINICION DE INTERFACES Y ACTIVOS DE LA ORGANIZACION

S
I-Sec:urlty Environment 1 ( )

| Organisation’s activities, facilities and resources

j’\ ol

1 . . . .

‘ II I Services the organisation operates, provides
F— | receives or maintains

| Equipment, systems, data and information

Security Perimeter

I
] Interfaces with other organisations
Asset - 2

| Interactions between elements

adopted to

perform the
scope analysis

I
I
I Methodology
I
I
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4. La evaluacion de riesgos en el SGSI

SAFETY

Severidad de

, las
Riesgos de

: consecuecias \
Seguridad de la Clasificacién Nivel del o
Informacion SAFETY riesgo ¢El nivel de

riesgo es
acceptable?

Activos e
>—

interfaces

de ocurrencia
de la amenaza

A\ 4 v

Element (Asset) & Interface 1
Element (Asset) & Interface 2
Element (Asset) & Interface 3
Element (Asset) & Interface 4
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4. La evaluacion de riesgos en el SGSI

@®  ;Como interactla la evaluacidn del riesgo de seguridad de la informacién vs seguridad operacional?

{ Risk Treatment J

Risk Assessment

| Safety Assessment

Achieved information .

security compromise Isl’flll /i ?:Zf:::quences N
likelihood, consequences Threat Hazands
and context
Preventative Mitigative
Barriers Barriers

Context and target

information security Information security Assessment

compromise likelihood Frrrrrrs. lnforrf]ation
Vulnerability Security (IS)
| Threat Consequences
Preventative Information Mitigative
—— Controls Compromise Controls

— —{ Risk Treatment k —

La Parte IS no exige el uso de ningiin marco especifico de evaluacion de riesgos
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4. La evaluacion de riesgos en el SGSI

@®  SAFETY vs SECURITY

Latent Late ﬂ'.t. |
conditions Vulnerabilities

/ Threat \\“ '.i'r____..\(

“. .

Hazard

Mishap

Holes due to
actives failures

Breach

Exploited
Vulnerabilities
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5. Parte IS y otras organizaciones
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Cadena funcional . Parte IS y otras organizaciones

®  ;Qué significa “cadena funcional"?

3rd Party
(Tier 2)

3rd Party
(Tier 2)

Supply Chain

Working for
someone
Working for
someone

3rd Party
(Tier 1)

3rd Party
(Tier 1)

Approved Approved >
Organisation Organisation Operational
(e.g. ANSP) (e.g. Airline) Chain
working with each working with each working with each
other other other
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Cadena funcional 5. Parte IS y otras organizaciones

Actividades subcontratadas Actividades operacionales

Relativas a la Organizacién Organizacion no

implantacion/mantenimiento de la aprobada / declarada aprobada / no
Parte IS declarada

Evaluacion del riesgo por
parte de la organizacion
contratante

Part-IS -> “Contracting of l

information security
management activities” Aplicacion de la Parte IS

Muy probablemente
sujeta a Part IS

Requisitos especificos en
el contrato
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0. Gestion de incidencias
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0. Gestion de incidencias

@®  Gestidon de incidencias: detectar, responder, recuperarse

> A systematic and well-defined approach to manage and mitig;t—e
risks and vulnerabilities.

e ™

> The incident management process involves four stages:

C
1Prepare [l MPIHECGEEN 3 3 Response [ 2
J

> Following a incident management process, minimizes the impact of
ity inci ickl normal '
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0. Gestion de incidencias

@®  Gestidon de incidentes: responder y recuperarse

Time at which the
recovery is completed
(ref. blue line)

Time at which the impact
becomes unacceptable
(ref. blue line)

Recovery time

Safety level

Maximum acceptable
safety level degradation
(from risk assessment)

With security
controls

Mitigations>

Without security
controls

Time
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/. Notificacion interna y externa
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/. Notificacion interna v externa

®  Alcance de la obligacién de reporte

Detectar Impacto en Safety? Reg. (EU) No 376/2014

Responder
Recuperarse IS.I.LOR.220 l

)

Reporte Externo IS.1.0R.230

IS.I.OR.215 . " ,E V 4

SIG-GD-ITR01-F09 Ed. 04 INFORMACION PUBLICA

Reporte Interno

Autoridad Organizaciones de
Competente Diseno



/. Notificacion interna v externa

@®  Futura modificacién del Reglamento 376/2014 y anexos del Reglamento 2015/1018

ECCAIRS-2 Reg 376 / 2014 Pllots -
 Eslaherramienta FIS officer
recomendada para el formato -
de los reportes R REB 2015/1018 ~ N
» Actualmente en proceso de \ Mandatorv 0ccurrmces 2
modificacion AR

\/ | V | \) ' J Ann::VV Ann;xwv
Operationof Operation of

Annex Il
Annex | Technical Annex il Alr Annex IV Aircraft other the

Operationof  conditions, Navigation  Aerodromes than CMPA, Unmanned

theaircraft  maintenance &fﬂﬁ?;::d a';:ﬂ:::d sailplanesand  Aircraft

and repair lighter than Systems
airvehicles (UAS)
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8. Proceso de aprobacion del SGSI
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Niveles de implantacion 8. Proceso de aprobacion del SGSI

¢éA qué nivel debe estar implantado el
SGSI a la entrada en vigor del
Reglamento 2023/203?

Full compliance threshold

Operational (O)

Fully functional systems demonstrating Initial compliance threshold (including
consistent and efficient performance under readiness to start operating ISMS)
typical conditions

Suitable (S)

Systems/processes meet baseline suitability criteria and are validated for
fit-for-purpose use

Present (P)

Basic awareness and establishment of foundational systems and minimal operational
capabilities
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Material gufa disponible 8. Proceso de aprobacion del SGSI

DSA-SG-P01-GUO1 Ed. 04 Guia del Manual del Sistema de Gestién DSA-SG-P01-GUO2 Ed. 04 Guia de evaluacién de cargos responsables

Agencia Estatal : Agencia Estatal
de Seguridad Aérea -7 de Seguridad Aérea

Apéndice

Integracion del Sistema de Gestion

) de Seguridad de la Informacion ) »
Guia del Manual del (SGSI) Guia Evaluacién de

Sistema de Gestién cargos responsables
del Sistema de Gestidn

é“:; FE R

= wE e pme =
NESA smsmmmm,, INFORMACION PUBLICA 2"‘.’ S AESA e, INFORMACION PUBLICA

Otro material disponible
- EASA: https://www.easa.europa.eu/en/the-agency/fags/information-security-part

- Autoridad Suiza (FOCA): https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
INFORMACION PUBLICA
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https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
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Documentacion a presentar 8. Proceso de aprobacion del SGSI

DSA-SG-PO1-F12 Ed. 01 Lista chequeo requisitos ISMS operadores

DOCUMENTACION DEL SGS/SGSI

MINISTERIO -7

|

LISTA DE COMPROBACION CUMPLIMIENTO REQUISITOS PART IS REGLAMENTO (UE)

2023/203 ftem | Requisito | Actuaciones/Expectativas Epigrafe MGS/IMGS | _Evaluacién | Observaciones |

Implementacidn de un ISMS LIS _LINA

11 15.1.0R.200 [a) La organizacidn ha implementado un Sistema de Gestién de |a Seguridad LINO_[INR
dee I Informacion que se pueda considerar al menos presents v adecuads

Lugar, fecha y hora: Politica de Seguridad de la Informacién
a)  Laorganizacién ha desarrollado una politica clara y definida de

MGS/MGS|
Evaluacion de Riesgos N R - s L
Documentacion anexa al MGS/MGS|

Procedimiento de gestion del

cambio (opcional) i vt de s e e o

OPERADOR/ORGANIZACION.

. Existen referencias al esquema de clasificacidn de la
informacitn de la organizacidn.
B La politica estd disponibde para toda la organizacién y las
izaci b v ha sido debi

VVVYVY

tamafio y complejidad de la organizacidn,
13 15.LOR.200 {a)(2)

LISt _L)nfa
LINO L] N/R

arganizacion identifica, lista y evalda los riesges de 1 seguridad de la
rminando su afectacién a la seguridad operacional.

ene en cuenta las provisiones de I5.1L0R.205,

e de medidas de de los ri

de |a seguridad de la informacién

La rganizacion define medidas mitigadoras de los riesgos detectados,

implementandolas hasta conseguir un nivel aceptable de riesgo LISt _[n/a

[probabilidad/severidad). Establece medidas para definirlas, LI NO_[ I MR

P

arlas y hacer segui e s efectividad.

14 15.LOR.200 (a)(3)

La organizacion tiene en cuenta las provisiones de 15,101,210,

PASED DE LA GASTELLANA 112

TEL 24 9 K00

OPS-AOC-P01-FO01 Ed.0X Solicitud aprobaciéon AOC - En proceso de modificaciéon para incluir las particularidades del SGSI
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Plan de Vigilancia Continuada 8. Proceso de aprobacion del SGSI

Aprobacion del MGSI Supervision de

cumplimiento de los

Aprobacion del procedimiento requisitos Part IS

de gestion del cambio

Febrero 2026 Auditoria

Hasta la fecha de aplicabilidad Plan de Vigilancia Continuada

Presentacion de:

» MGS/MGSI

» Evaluacion de Riesgos

» Documentacion anexa al MGS/MGSI

» Procedimiento de gestion del cambio (opcional)

» Lista chequeo requisitos ISMS operadores

» Formato FO1 (una vez modificado y publicado por AESA)
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Gracias por su atencion

www.seguridadaerea.gob.es
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