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¿ QUÉ NIVELES DE INFORMACIÓN CRECIENTE SE MANEJAN EN LA ACTIVIDAD AÉREA?

Los sistemas usados en la aviación intercambian INFORMACIÓN que representa barreras clave de SEGURIDAD y permite 
la adecuada OPERATIVIDAD. Debe ser 

Los SISTEMAS DE INFORMACIÓN deben ser protegidos de accesos no autorizados, uso indebido, distribución no 
autorizada, modificación no autorizada y de la propia destrucción física.

*Confidencialidad *Integridad *Disponibilidad
INFORMACIÓN PÚBLICA
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SGSI integrado

SGS

SGSI

SGSI independiente

SGS
SGSI

• Aprovechar las políticas y procedimientos existentes
• Coherencia con el enfoque de gestión general de la 

organización.
• Sinergias en los procesos de gestión de riesgos existentes
• Reutilizar los controles existentes y el sistema de notificación
• Mejor coordinación interna y foco en la Seguridad Operacional
• Aplicable a la gran mayoría de operadores

• Duplicación de estructuras con la necesaria coordinación
• Idóneo en casos singulares (e.g. grupos empresariales diversos 

con organizaciones relacionadas)
• Mayor posibilidad de asignación de recursos

SGS integrado vs independiente

INFORMACIÓN PÚBLICA
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Director Responsable

Personal nominado
(RSI/CISO)

Control de 
Conformidad

(RCC)

• RSI con formación dual: Seguridad de la 
Información vs Seguridad Operacional

• La figura del CRP no es obligatoria, sino 
un recurso singular para organizaciones 
complejas

• Requisitos de accountability

• Funciones ejecutivas

Persona Responsable 
Común

INFORMACIÓN PÚBLICA



Aerolíneas AESA

Aerolínea AESA
AOC

Aerolínea AESA 
CAMO

“Aerolíneas AESA”
Director Responsable

Delegación actividades y Accountability Part IS

3. Los cargos responsables en el SGSI
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Casuísticas particulares

INFORMACIÓN PÚBLICA

Grupo ACME 

Air ACME AOC ACME Airlines AOC

Air ACME
Director Responsable

ACME Airlines
Director Responsable

Delegación actividades y Accountability Part IS
CRP

Grupo ACME

ACME Airlines CAMO

ACME Airlines CAMO
Director Responsable

Air ACME CAMO

Air ACME CAMO
Director Responsable



Grupo TRISTRAS 

Air García AOC Air Fernández AOC

Air García
Director Responsable

Air Fernández
Director Responsable

Delegación actividades y Accountability Part IS
CRP

Grupo TRISTRAS

TRISTRAS Parte 145

TRISTRAS Parte 145
Director Responsable

Single CAMO

Single CAMO
Director Responsable

INFORMACIÓN INTERNA

3. Los cargos responsables en el SGSI
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Casuísticas particulares



4. La evaluación de riesgos en el 
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DEFINICIÓN DE INTERFACES Y ACTIVOS DE LA ORGANIZACIÓN

INFORMACIÓN PÚBLICA
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Activos e 
interfaces

Riesgos de 
Seguridad de la 

Información

Probabilidad
de ocurrencia
de la amenaza

Severidad de 
las 

consecuecias
Clasificación

SAFETY
Nivel del 

riesgo

Element (Asset) & Interface 1

Element (Asset) & Interface 2

Element (Asset) & Interface 3

Element (Asset) & Interface 4

¿El nivel de 
riesgo es 

acceptable?

Risk level X

Risk level Y

Risk level Z

Risk level ?

SAFETY

4. La evaluación de riesgos en el SGSI

INFORMACIÓN PÚBLICA
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¿Cómo interactúa la evaluación del riesgo de seguridad de la información vs seguridad operacional?

4. La evaluación de riesgos en el SGSI

INFORMACIÓN PÚBLICA

La Parte IS no exige el uso de ningún marco específico de evaluación de riesgos
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SAFETY vs SECURITY

INFORMACIÓN PÚBLICA

4. La evaluación de riesgos en el SGSI
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¿Qué significa “cadena funcional”?

Approved
Organisation
(e.g. Airline)

Approved
Organisation
(e.g. ANSP)

3rd Party
(Tier 1)

3rd Party
(Tier 2)

3rd Party
(Tier 1)

3rd Party
(Tier 2)

working with each
other

working with each
other

working with each
other

W
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Supply Chain

Operational
Chain

I/F I/FI/F

5. Parte IS y otras organizacionesCadena funcional

INFORMACIÓN PÚBLICA
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Actividades subcontratadas

Relativas a la 
implantación/mantenimiento de la 

Parte IS

Actividades operacionales

Organización 
aprobada / declarada

Organización no 
aprobada / no 

declarada

Part-IS -> “Contracting of 
information security 

management activities” Aplicación de la Parte IS Requisitos específicos en
el contrato

Muy probablemente
sujeta a Part IS

Evaluación del riesgo por
parte de la organización

contratante

Cadena funcional

INFORMACIÓN PÚBLICA
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Gestión de incidencias: detectar, responder, recuperarse

INFORMACIÓN PÚBLICA



6. Gestión de incidencias
Gestión de incidentes: responder y recuperarse
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7. Notificación interna y externa
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7. Notificación interna y externa
Alcance de la obligación de reporte

Detectar
Responder

Recuperarse

Autoridad
Competente

Organizaciones de 
Diseño

Reg. (EU) No 376/2014

Reporte Interno

Reporte Externo

Impacto en Safety?

IS.I.OR.215

IS.I.OR.230

IS.I.OR.220

SIG-GD-ITR01-F09 Ed. 04 INFORMACIÓN PÚBLICA



Futura modificación del Reglamento 376/2014 y anexos del Reglamento 2015/1018

ECCAIRS-2
• Es la herramienta 

recomendada para el formato 
de los reportes

• Actualmente en proceso de 
modificación

7. Notificación interna y externa

INFORMACIÓN PÚBLICA
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8. Proceso de aprobación del SGSI

Effective (E) 

Operational (O) 
Fully functional systems demonstrating 

consistent and efficient performance under 
typical conditions

Suitable (S)
Systems/processes meet baseline suitability criteria and are validated for 

fit-for-purpose use

Present (P)
Basic awareness and establishment of foundational systems and minimal operational 

capabilities

Initial compliance threshold (including 
readiness to start operating ISMS)

Full compliance threshold

Niveles de implantación

INFORMACIÓN PÚBLICA

¿A qué nivel debe estar implantado el
SGSI a la entrada en vigor del 

Reglamento 2023/203?



8. Proceso de aprobación del SGSIMaterial guía disponible

DSA-SG-P01-GU01 Ed. 04 Guía del Manual del Sistema de Gestión DSA-SG-P01-GU02 Ed. 04 Guía de evaluación de cargos responsables

Otro material disponible
 EASA: https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
 Autoridad Suiza (FOCA): https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
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Agencia Estatal 
de Seguridad Aérea  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Guía del Manual del 
Sistema de Gestión 
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Agencia Estatal 
de Seguridad Aérea  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Guía Evaluación de 
cargos responsables 

del Sistema de Gestión  
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https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
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https://www.easa.europa.eu/en/the-agency/faqs/information-security-part
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html
https://www.bazl.admin.ch/bazl/en/home/flugbetrieb/security-measures/cybersecurity/part-is.html


8. Proceso de aprobación del SGSIDocumentación a presentar

DSA-SG-P01-F12 Ed. 01  Lista chequeo requisitos ISMS operadores

OPS-AOC-P01-F001 Ed.0X Solicitud aprobación AOC  

INFORMACIÓN PÚBLICA

 MGS/MGSI
 Evaluación de Riesgos
 Documentación anexa al MGS/MGSI
 Procedimiento de gestión del 

cambio (opcional)

DOCUMENTACIÓN DEL SGS/SGSI



8. Proceso de aprobación del SGSI

Operador

AESA
Aprobación del MGSI

Aprobación del procedimiento 
de gestión del cambio

Supervisión de 
cumplimiento de los 

requisitos Part IS

Plan de Vigilancia ContinuadaHasta la fecha de aplicabilidad

Presentación de:
 MGS/MGSI
 Evaluación de Riesgos
 Documentación anexa al MGS/MGSI
 Procedimiento de gestión del cambio (opcional)
 Lista chequeo requisitos ISMS operadores
 Formato F01 (una vez modificado y publicado por AESA)

Plan de Vigilancia Continuada

Febrero 2026 Auditoría

INFORMACIÓN PÚBLICA

Plan de Vigilancia Continuada



Gracias por su atención
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